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IMPRESO SOLICITUD PARA VERIFICACIÓN DE TÍTULOS OFICIALES

1. DATOS DE LA UNIVERSIDAD, CENTRO Y TÍTULO QUE PRESENTA LA SOLICITUD

De conformidad con el Real Decreto 1393/2007, por el que se establece la ordenación de las Enseñanzas Universitarias Oficiales

UNIVERSIDAD SOLICITANTE CENTRO CÓDIGO
CENTRO

Universitat Internacional Valenciana Escuela Superior de Ingeniería, Ciencia y
Tecnología

46062620

NIVEL DENOMINACIÓN CORTA

Máster Ciberseguridad

DENOMINACIÓN ESPECÍFICA

Máster Universitario en Ciberseguridad por la Universitat Internacional Valenciana

RAMA DE CONOCIMIENTO CONJUNTO

Ingeniería y Arquitectura No

HABILITA PARA EL EJERCICIO DE PROFESIONES
REGULADAS

NORMA HABILITACIÓN

No

SOLICITANTE

NOMBRE Y APELLIDOS CARGO

Maria Belen Suárez Fernández Secretaria general

Tipo Documento Número Documento

NIF 11432754Y

REPRESENTANTE LEGAL

NOMBRE Y APELLIDOS CARGO

Eva María Giner Larza Rectora

Tipo Documento Número Documento

NIF 24356551B

RESPONSABLE DEL TÍTULO

NOMBRE Y APELLIDOS CARGO

Monica Rodriguez Gasco Directora de Calidad y Estudios

Tipo Documento Número Documento

NIF 29184724R

2. DIRECCIÓN A EFECTOS DE NOTIFICACIÓN
A los efectos de la práctica de la NOTIFICACIÓN de todos los procedimientos relativos a la presente solicitud, las comunicaciones se dirigirán a la dirección que figure

en el presente apartado.

DOMICILIO CÓDIGO POSTAL MUNICIPIO TELÉFONO

C/Pintor Sorolla, 21 46002 Valencia 961924965

E-MAIL PROVINCIA FAX

estudios@universidadviu.com Valencia/València 961924951
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3. PROTECCIÓN DE DATOS PERSONALES

De acuerdo con lo previsto en la Ley Orgánica 5/1999 de 13 de diciembre, de Protección de Datos de Carácter Personal, se informa que los datos solicitados en este

impreso son necesarios para la tramitación de la solicitud y podrán ser objeto de tratamiento automatizado. La responsabilidad del fichero automatizado corresponde

al Consejo de Universidades. Los solicitantes, como cedentes de los datos podrán ejercer ante el Consejo de Universidades los derechos de información, acceso,

rectificación y cancelación a los que se refiere el Título III de la citada Ley 5-1999, sin perjuicio de lo dispuesto en otra normativa que ampare los derechos como

cedentes de los datos de carácter personal.

El solicitante declara conocer los términos de la convocatoria y se compromete a cumplir los requisitos de la misma, consintiendo expresamente la notificación por

medios telemáticos a los efectos de lo dispuesto en el artículo 59 de la 30/1992, de 26 de noviembre, de Régimen Jurídico de las Administraciones Públicas y del

Procedimiento Administrativo Común, en su versión dada por la Ley 4/1999 de 13 de enero.

En: Valencia/València, AM 7 de agosto de 2020

Firma: Representante legal de la Universidad
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1. DESCRIPCIÓN DEL TÍTULO
1.1. DATOS BÁSICOS
NIVEL DENOMINACIÓN ESPECIFICA CONJUNTO CONVENIO CONV.

ADJUNTO

Máster Máster Universitario en Ciberseguridad por la
Universitat Internacional Valenciana

No Ver Apartado 1:

Anexo 1.

LISTADO DE ESPECIALIDADES

No existen datos

RAMA ISCED 1 ISCED 2

Ingeniería y Arquitectura Ciencias de la computación Ciencias de la computación

NO HABILITA O ESTÁ VINCULADO CON PROFESIÓN REGULADA ALGUNA

AGENCIA EVALUADORA

Agencia Nacional de Evaluación de la Calidad y Acreditación

UNIVERSIDAD SOLICITANTE

Universitat Internacional Valenciana

LISTADO DE UNIVERSIDADES

CÓDIGO UNIVERSIDAD

076 Universitat Internacional Valenciana

LISTADO DE UNIVERSIDADES EXTRANJERAS

CÓDIGO UNIVERSIDAD

No existen datos

LISTADO DE INSTITUCIONES PARTICIPANTES

No existen datos

1.2. DISTRIBUCIÓN DE CRÉDITOS EN EL TÍTULO
CRÉDITOS TOTALES CRÉDITOS DE COMPLEMENTOS

FORMATIVOS
CRÉDITOS EN PRÁCTICAS EXTERNAS

60 0 0

CRÉDITOS OPTATIVOS CRÉDITOS OBLIGATORIOS CRÉDITOS TRABAJO FIN GRADO/
MÁSTER

3 45 12

LISTADO DE ESPECIALIDADES

ESPECIALIDAD CRÉDITOS OPTATIVOS

No existen datos

1.3. Universitat Internacional Valenciana
1.3.1. CENTROS EN LOS QUE SE IMPARTE

LISTADO DE CENTROS

CÓDIGO CENTRO

46062620 Escuela Superior de Ingeniería, Ciencia y Tecnología

1.3.2. Escuela Superior de Ingeniería, Ciencia y Tecnología
1.3.2.1. Datos asociados al centro
TIPOS DE ENSEÑANZA QUE SE IMPARTEN EN EL CENTRO

PRESENCIAL SEMIPRESENCIAL A DISTANCIA

No No Sí

PLAZAS DE NUEVO INGRESO OFERTADAS

PRIMER AÑO IMPLANTACIÓN SEGUNDO AÑO IMPLANTACIÓN

180 180

TIEMPO COMPLETO
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ECTS MATRÍCULA MÍNIMA ECTS MATRÍCULA MÁXIMA

PRIMER AÑO 60.0 60.0

RESTO DE AÑOS 60.0 60.0

TIEMPO PARCIAL

ECTS MATRÍCULA MÍNIMA ECTS MATRÍCULA MÁXIMA

PRIMER AÑO 30.0 59.0

RESTO DE AÑOS 30.0 59.0

NORMAS DE PERMANENCIA

https://www.universidadviu.es/download/file/13948/

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALÁN EUSKERA

Sí No No

GALLEGO VALENCIANO INGLÉS

No No No

FRANCÉS ALEMÁN PORTUGUÉS

No No No

ITALIANO OTRAS

No No
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2. JUSTIFICACIÓN, ADECUACIÓN DE LA PROPUESTA Y PROCEDIMIENTOS
Ver Apartado 2: Anexo 1.

3. COMPETENCIAS
3.1 COMPETENCIAS BÁSICAS Y GENERALES

BÁSICAS

CB6 - Poseer y comprender conocimientos que aporten una base u oportunidad de ser originales en el desarrollo y/o aplicación de
ideas, a menudo en un contexto de investigación

CB7 - Que los estudiantes sepan aplicar los conocimientos adquiridos y su capacidad de resolución de problemas en entornos
nuevos o poco conocidos dentro de contextos más amplios (o multidisciplinares) relacionados con su área de estudio

CB8 - Que los estudiantes sean capaces de integrar conocimientos y enfrentarse a la complejidad de formular juicios a partir de
una información que, siendo incompleta o limitada, incluya reflexiones sobre las responsabilidades sociales y éticas vinculadas a la
aplicación de sus conocimientos y juicios

CB9 - Que los estudiantes sepan comunicar sus conclusiones y los conocimientos y razones últimas que las sustentan a públicos
especializados y no especializados de un modo claro y sin ambigüedades

CB10 - Que los estudiantes posean las habilidades de aprendizaje que les permitan continuar estudiando de un modo que habrá de
ser en gran medida autodirigido o autónomo.

GENERALES

- - -

3.2 COMPETENCIAS TRANSVERSALES

No existen datos

3.3 COMPETENCIAS ESPECÍFICAS

CE1 - Realizar auditorías de seguridad de acuerdo con la normativa y marco legal establecido.

CE2 - Diseñar el despliegue de sistemas de vigilancia, análisis y protección de sistemas complejos de tratamiento, almacenamiento
y transmisión de datos.

CE3 - Implementar soluciones de análisis de información relevante para la ciberseguridad basados en tecnologías emergentes de
tratamiento de datos.

CE4 - Identificar las vulnerabilidades, amenazas, y software malicioso a los que estén expuestos los diferentes activos de una
organización.

CE5 - Comprender la interacción entre negocio, activos y ciberseguridad en una organización

CE6 - Elaborar estrategias de alineamiento entre soluciones de ciberseguridad y objetivos de negocio

CE7 - Conocer las tendencias actuales en ciberataques, técnicas de ocultación y principales vectores utilizados.

CE8 - Crear informes de carácter ejecutivo y de carácter científico-técnico que respondan a las necesidades de comunicación en
términos de ciberseguridad dentro de una organización

CE9 - Conocer la normativa que regula la certificación de seguridad en sistemas de la información y su implementación dentro de
una organización.

CE10 - Identificar componentes y protocolos propios de la computación ubicua, sistemas empotrados y las formas de comunicación
utilizados en entornos industriales e infraestructuras críticas.

CE11 - Aplicar las directrices generales en materia de Ciberseguridad en España derivadas de la Estrategia Nacional de
Ciberseguridad y normativas implicadas.

CE12 - Evaluar la idoneidad de los servicios de confianza, autenticación, encriptado y validación adecuados para casos concretos de
uso y servicio.

CE13 - Aplicar metodologías que implementen soluciones de ciberseguridad en sistemas complejos de la información, servicios,
software y aplicaciones.

4. ACCESO Y ADMISIÓN DE ESTUDIANTES
4.1 SISTEMAS DE INFORMACIÓN PREVIO

Ver Apartado 4: Anexo 1.

4.2 REQUISITOS DE ACCESO Y CRITERIOS DE ADMISIÓN

Acceso:
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De acuerdo con lo establecido en el Real Decreto 861/2010, que modifica el Real Decreto 1393/2007, de 29 de octubre, por el que se establece la or-
denación de las enseñanzas universitarias oficiales, esta Universidad establece las siguientes condiciones de acceso:

· Para acceder a las enseñanzas oficiales de máster será necesario estar en posesión de un título universitario oficial español u otro expedido por una institución de
educación superior perteneciente a otro Estado integrante del Espacio Europeo de Educación Superior que faculte en el mismo para el acceso a las enseñanzas de
máster.

· Asimismo, podrán acceder los/as titulados/as conforme a sistemas educativos ajenos al Espacio Europeo de Educación Superior sin necesidad de la homologa-
ción de sus títulos, previa comprobación por la Universidad de que aquellos acreditan un nivel de formación equivalente a los correspondientes títulos universita-
rios oficiales españoles y que facultan en el país expedidor del título para el acceso a enseñanzas de postgrado. El acceso por esta vía no implicará, en ningún ca-
so, la homologación del título previo de que esté en posesión el interesado, ni su reconocimiento a otros efectos que el de cursar las enseñanzas de Máster.

Requisitos específicos de acceso:

Se requiere que los alumnos estén en posesión de un título universitario (grado, diplomatura, licenciatura, ingeniería, ingeniería técnica) en los estu-
dios que se detallan a continuación:

· Informática

· Telecomunicaciones

· Electrónica

· Geomática

· Industrial

· Matemáticas

· Física

· Ciencias de la Computación

· Ciencia de Datos

Criterios de admisión:

En el supuesto de que la demanda supere la oferta de plazas, la Comisión Académica de la titulación examinará los currículos de los candidatos con
el objetivo de decidir si es pertinente o no otorgarles el derecho de matriculación, de acuerdo con los perfiles de ingreso y los requisitos de formación
previa establecidos. Para tal caso, la Comisión elaborará una lista jerarquizada de méritos de los candidatos de acuerdo con los siguientes criterios:

· Expediente académico 50%.

· Experiencia profesional en campos afines a la ciberseguridad, gestión IT, administración de redes o sistemas, despliegue de soluciones en entornos industriales o
IoT 20%

· Formación complementaria en campos afines (programación, administración de redes, entornos virtuales, certificaciones profesionales en ciberseguridad) 30%.

La Comisión Académica de Admisiones está formado por:

· Miembro del Departamento de Selección y Admisión.

· Miembro de Secretaría académica

· Director del área / Director de título

· Dirección de Calidad, quien habitualmente delega en un técnico de calidad.

4.3 APOYO A ESTUDIANTES

La Universitat Internacional Valenciana - VIU, por su compromiso con la calidad de las enseñanzas, consciente de la importancia de la acción tutorial
para el rendimiento académico y la satisfacción de los estudiantes, desarrolla el Departamento de Relación con el Alumno con el objetivo de prestar al
alumnado una atención personalizada e integral durante el desarrollo de sus estudios.

Relación con el Alumno es el encargado del acompañamiento al estudiante realizando la labor de asesoramiento y orientación durante toda su trayec-
toria académica, coordinándose con la dirección de título. Creado desde los orígenes de la Universidad, lo componen orientadores académicos y téc-
nicos de soporte informático que interrelacionan con los alumnos acorde a sus necesidades. Para mejorar esta labor, en 2019 se crea un primer nivel
de atención al alumno compuesto por 23 agentes para atender consultas más generales, distribuidos según el tipo de consulta que resuelven (pagos,
secretaría, accesos), y ampliando el horario de atención a los fines de semana para proporcionar un servicio más completo.

El siguiente nivel está compuesto por los orientadores académicos, más especializados en el acompañamiento y coaching. La figura del orientador es
clave en la atención y el acompañamiento al alumno ya que son especialistas en las titulaciones que cursan. El número de orientadores de nivel coach
también crece acorde a la Universidad, siendo ya en este 2020 un equipo de 20 orientadores profesionales, que abarcan un amplio horario de atención
(de 9:00 a 21:30 h).

Los orientadores académicos reciben formación de manejo del campus virtual adecuado al entorno online conociendo además las singularidades del
mismo en el que se desarrollan las actividades académicas.

Así mismo, el área de soporte técnico cuenta con los técnicos de soporte en el primer nivel para la gestión de las incidencias tecnológicas de los alum-
nos con la plataforma, atendiendo demandas y dudas de navegación, usabilidad y manejo del entorno digital. Adicionalmente cuenta con 3 técnicos
de soporte en segundo nivel más especializados, para la gestión de las incidencias tecnológicas. Todo el personal tiene titulación universitaria técnica
adecuada al perfil que desempeñan.

Además, a los estudiantes de la VIU, una vez matriculados, se les dispensarán las siguientes medidas de acogida y orientación:

4.3.1. Actividades de acogida
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Adecuados a nuestra modalidad online, el servicio de Relación con el Alumno gestiona el conocimiento y familiarización del estudiante con el campus
virtual de forma previa al inicio de la docencia. Así, tras la admisión, a cada estudiante se le asigna un orientador académico que contacta con él para
darle la bienvenida, confirmar sus datos de contacto, proporcionarle datos de acceso a campus e indicarle información relevante para su correcto inicio
de curso. Cuando el estudiante accede al campus, además de las aulas del título, tiene a su disposición un aula específica denominada ¿Comunidad
Universitaria VIU¿, que ofrece información sobre servicios disponibles, trámites necesarios y agentes con los que puede interactuar, y píldoras forma-
tivas sobre conocimiento del campus, habilidades de estudio y otras recomendaciones. En su función de acompañamiento al estudiante, los orientado-
res le proporcionan orientación tanto en el proceso de matrícula como a lo largo del desarrollo del curso, acorde a las características del título y adap-
tado a sus circunstancias personales. Así mismo, el centro de ayuda de preguntas frecuentes FAQs que está siempre disponible y actualizado.

La figura del Orientador es clave, ya que acompañará al estudiante durante todo el proceso de enseñanza y aprendizaje. El Orientador le proporciona-
rá información sobre el título, le asesorará en la elección de las asignaturas y/o módulos formativos y servirá de canal de comunicación con el resto de
departamentos y el equipo docente. A su vez el orientador académico guiará al alumno en la previsión, planificación y preparación de las pruebas de
acceso a su titulación o especialidad, si las hubiera.

4.3.2. Inicio de curso

Al inicio del curso, el Director del título, a través de videoconferencia interactiva, realizará una sesión de acogida del alumnado, en la que le dará la
bienvenida y le planteará los ejes principales sobre los que va a discurrir la docencia de las distintas asignaturas. Además, hará una breve presenta-
ción del profesorado que va a participar en las asignaturas, explicará la metodología de la universidad, las competencias que se van a trabajar, el sis-
tema de tutorías, los procedimientos de evaluación y la información relativa a las Prácticas Externas. Asimismo, analizará el calendario docente del
curso, marcando el tiempo reservado para la preparación de evaluaciones y las fechas de realización de las mismas, poniendo especial énfasis en los
periodos reservados para la realización de exámenes, prácticas externas (si el título en cuestión la contempla) y para la defensa del Trabajo Fin de
Máster.

4.3.3. Inicio de la asignatura

El primer día de inicio de cada asignatura, mediante la herramienta de videoconferencia, el profesor realizará una tutoría colectiva de presentación. En
ella se explica la guía docente de la asignatura (objetivos, contenidos, metodología, actividades y tareas, evaluación, bibliografía). Es en este momento
cuando se habilitan los foros destinados al planteamiento de dudas por parte del alumnado durante la impartición de cada materia.

Los plazos de entrega de las actividades y tareas, así como las sesiones síncronas que se imparten en un determinado día y horario, quedan refleja-
das tanto en el cronograma como en la herramienta de calendario del campus. Todas las notificaciones, anuncios y modificaciones que pudieran exis-
tir, pueden consultarse en el apartado de últimas noticias de la asignatura. Además, el alumno recibirá todas estas notificaciones en su correo electró-
nico.

4.3.4. Seguimiento del alumno

A lo largo de cada una de las asignaturas, los profesores acompañan y orientan el proceso de enseñanza-aprendizaje del alumnado a través de una
serie de tutorías que se detallan en el calendario de la asignatura. Estas tutorías pueden ser tanto colectivas (en las que se tratan temas de interés pa-
ra todo el grupo de estudiantes) como individuales (a petición del alumno para la resolución de cuestiones concretas). Además, los estudiantes conta-
rán con una serie de tutorías específicas, tanto individuales como colectivas, para el correcto desarrollo de sus Prácticas y de su Trabajo Fin de Más-
ter.

En paralelo al seguimiento que cada profesor hace de sus alumnos, el orientador académico realiza un seguimiento transversal de la actividad de los
alumnos, revisando, entre otros:

· La conexión del alumno al Campus.

· El estado de entrega de las actividades por parte del alumnado.

· El grado de superación de las diferentes asignaturas matriculadas.

En caso de detectar un descenso de la actividad académica por parte del alumno, el orientador contactará con el estudiante, vía telefónica o por correo
electrónico, para interesarse por su situación y por los motivos que han provocado esta minoración de su actividad.

4.3.5. Finalización de la asignatura

El último día de cada asignatura, mediante la herramienta de videoconferencia, el profesor realizará una tutoría colectiva de finalización. En ella se re-
solverán las últimas dudas que los alumnos pudieran tener y se recordarán las fechas de entrega de las tareas pendientes y las fechas de realización
del examen.

4.4 SISTEMA DE TRANSFERENCIA Y RECONOCIMIENTO DE CRÉDITOS

Reconocimiento de Créditos Cursados en Enseñanzas Superiores Oficiales no Universitarias

MÍNIMO MÁXIMO

0 0

Reconocimiento de Créditos Cursados en Títulos Propios

MÍNIMO MÁXIMO

3 9

Adjuntar Título Propio
Ver Apartado 4: Anexo 2.

Reconocimiento de Créditos Cursados por Acreditación de Experiencia Laboral y Profesional
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MÍNIMO MÁXIMO

3 9

Se detalla en el marco de este epígrafe el reconocimiento de créditos cursados en títulos propios y el reconocimiento
por acreditación de experiencia laboral y profesional. A continuación, se transcribe la normativa de Reconocimiento y
Transferencia de créditos vigente en la Universitat Internacional Valenciana.

Reconocimiento de Créditos Cursados en Títulos Propios

Mínimo: 3 Máximo: 48 9

Reconocimiento de Créditos Cursados por Acreditación Experiencia Laboral y Profesional.

Mínimo: 3 Máximo: 9

A estos efectos, el estudiante que solicite el reconocimiento de créditos deberá aportar documentación que acredite
haber adquirido las competencias asociadas a la misma:

Reconocimiento de Créditos Cursados en Título Propio

· Plan de estudios del título propio universitario detallando además contenido y duración de las materias cursadas en el caso de
Títulos Propios Universitarios

Reconocimiento de Créditos Cursados por Acreditación Experiencia Laboral y Profesional:

· Currículum Vitae, Certificado Oficial de Vida Laboral, Certificado de Empresa detallando puesto desempeñado, tiempo y
competencias necesarias para su desempeño o Certificado similar en el caso de Experiencia Profesional

· Tipo de experiencia profesional y duración mínima

Reconocimiento de créditos por acreditación de experiencia laboral y profesional

· La experiencia profesional o laboral acreditada podrá ser reconocida en forma de créditos que computarán a efectos de la ob-
tención de un título oficial, siempre que dicha experiencia esté relacionada con las competencias inherentes a dicho título. En
todo caso, únicamente podrán obtener esta vía de reconocimiento quienes acrediten mediante los mecanismos que posterior-
mente se expresan un período, como mínimo, de dos años de experiencia profesional dentro del ámbito competencial propio
del Máster.

· La documentación aportada para acreditar dicha experiencia y encaje competencial incluirá, en su caso, contrato laboral con
alta en la Seguridad Social, acreditado mediante certificado de vida laboral; credencial de prácticas de inserción profesio-
nal; certificados de formación de personal; memoria de actividades desempeñadas y/o cualquier otro documento que permita
comprobar o poner de manifiesto la experiencia alegada y su relación con las competencias inherentes al título.

· En base a los límites definidos anteriormente respecto del reconocimiento de créditos por acreditación de experiencia laboral
y profesional, y teniendo en cuenta que la formación obtenida por el alumno en títulos universitarios, títulos propios o ense-
ñanzas superiores no universitarias debe proporcionar las mismas competencias que se adquieren con las asignaturas recono-
cidas, podrán ser objeto de reconocimiento por experiencia profesional y laboral únicamente las siguientes asignaturas:

· Formación CISA

Conforme a lo expuesto anteriormente, el tipo de experiencia que se precisará para el reconocimiento de las mate-
rias señaladas será el que se describe en la siguiente tabla:

Parte del plan de estudios afectado por el reconocimiento

por experiencia profesional o laboral Asignatura (ECTS)

Competencias Específicas vinculadas que justifican el

reconocimiento por experiencia profesional o laboral

Tipo de experiencia profesional que podrá ser reconocida

(aplicándose en todo caso la exigencia temporal mínima

de dos años de experiencia profesional y/o laboral acredi-

tada formalmente)

Formación CISA (3) CE9, CE11 Certificación CISA de ISACA*

(*)Para obtener la certificación CISA de ISACA se ha de aportar evidencia de experiencia laboral o profesional en el
ámbito de la ciberseguridad por un periodo de 5 años, y para mantener dicha certificación se debe demostrar año
tras año la actividad en el campo o la realización de actividades de formación.
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Tramitación de reconocimiento de créditos por acreditación de experiencia laboral y profesional y de créditos cursa-
dos en títulos propios

A los efectos anteriores, el estudiante que solicite el reconocimiento de alguna asignatura por estos conceptos debe-
rá aportar documentación que acredite haber adquirido las competencias asociadas a la misma. Esta documentación
será:

· Currículum Vitae, Certificado Oficial de Vida Laboral, Certificado de Empresa detallando puesto desempeñado, tiempo y
competencias necesarias para su desempeño o Certificado similar en el caso de Experiencia Profesional.

· Plan de estudios del título propio universitario detallando además contenido y duración de las materias cursadas en el caso de
Títulos Propios Universitarios

· Documento justificativo de estar en posesión de la Certificación de ISACA

El Departamento de Reconocimiento y Transferencia de Créditos revisará la documentación aportada en cada caso,
para verificar que se cumplen los requisitos descritos en el apartado anterior, de forma que el reconocimiento esté
justificado en términos de competencias.

Con objeto de hacer efectiva la movilidad de estudiantes tanto dentro del territorio nacional como fuera de él, la Uni-
versidad conforme a su normativa interna y legislación vigente, que ha hecho pública en su página web, valorará los
créditos que pueden ser objeto de transferencia y de reconocimiento a la vista del expediente y de los documentos
académicos oficiales del estudiante y relativos a las enseñanzas oficiales cursadas.

A estos efectos, la transferencia de créditos implica que, en los documentos académicos oficiales acreditativos de
las enseñanzas seguidas por cada estudiante, se incluirán la totalidad de los créditos obtenidos en enseñanzas ofi-
ciales cursadas con anterioridad, en esta u otra universidad, que no hayan conducido a la obtención de un título ofi-
cial.

Asimismo, el reconocimiento de créditos supone la aceptación por parte de la universidad de los créditos que, ha-
biendo sido obtenidos por el estudiante en enseñanzas oficiales, en esta u otra universidad, son computados en
otras distintas a efectos de la obtención de un título oficial.

Conforme a la normativa vigente, los títulos propios universitarios y la experiencia laboral y profesional acreditada
podrán ser también reconocida en forma de créditos, y computará a efectos de la obtención de un título oficial, siem-
pre que dicha experiencia esté relacionada con las competencias inherentes a dicho título, con un máximo de un
15% de los créditos que constituye el plan de estudios. En ningún caso se podrá reconocer el Trabajo Fin de Máster.

Todos los créditos obtenidos por el estudiante en enseñanzas oficiales cursados en cualquier universidad, los trans-
feridos, los reconocidos y los superados para la obtención del correspondiente título, serán incluidos en su expedien-
te académico y reflejados en el Suplemento Europeo al Título.

La Universidad, a través de la Comisión de Transferencia y Reconocimiento de Créditos, valorará a la luz del expe-
diente del estudiante los títulos oficiales que pueda aportar, las titulaciones propias universitarias o la experiencia
profesional, y conforme al programa y a las materias concretas que tengan equivalencia en competencias, conteni-
dos y dedicación del alumno, se determinará si pueden ser objeto de reconocimiento.

Normativa de Reconocimiento y transferencia de créditos de la Universitat Internacional Valenciana

El Real Decreto 1393/2007, de 29 de octubre, por el que se establece la ordenación de las enseñanzas universita-
rias oficiales, recoge en su preámbulo que ¿uno de los objetivos fundamentales de esta organización de las ense-
ñanzas es fomentar la movilidad de los estudiantes, tanto dentro de Europa, como con otras partes del mundo, y so-
bre todo la movilidad entre las distintas universidades españolas y dentro de una misma universidad. En este contex-
to resulta imprescindible apostar por un sistema de reconocimiento y acumulación de créditos, en el que los créditos
cursados en otra universidad serán reconocidos e incorporados al expediente del estudiante¿.

El Real Decreto 861/2010, de 2 de julio, por el que se modifica el Real Decreto 1393/2007, de 29 de octubre, por el
que se establece la ordenación de las enseñanzas universitarias oficiales, da una nueva redacción al Artículo 6. Re-
conocimiento y transferencia de créditos.

El Real Decreto 1791/2010, de 30 de diciembre, por el que se aprueba el Estatuto del Estudiante Universitario, esta-
blece en su artículo 6 que ¿los estudiantes tendrán derecho, en cualquier etapa de su formación universitaria, a que
se reconozcan los conocimientos y las competencias o la experiencia profesional adquiridas con carácter previo¿.

El Real Decreto 1618/2011, de 14 de noviembre, sobre reconocimiento de estudios en el ámbito de la Educación
Superior, recoge en su preámbulo que ¿el reconocimiento de estudios debe partir de la similitud entre las compe-
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tencias, conocimientos y resultados de aprendizaje que proporcionan los estudios superados y los que pretenden
cursarse¿ y establece relaciones directas entre determinadas titulaciones.

Por lo tanto, la Universitat Internacional Valenciana, para dar cumplimiento a los preceptos establecidos en las nor-
mativas arriba indicadas, aprueba el presente Reglamento, que será de aplicación a los estudios universitarios oficia-
les de Grado y Máster.

CAPÍTULO I. RECONOCIMIENTO DE CRÉDITOS

Artículo 1.- Definición

Se entiende por reconocimiento la aceptación por la Universitat Internacional Valenciana, VIU, de los créditos que,
habiendo sido obtenidos en enseñanzas oficiales, en la misma u otra universidad de cualquiera de los países que
integran el Espacio Europeo de Educación Superior, son computados en otras enseñanzas distintas cursadas en la
Universitat Internacional Valenciana, VIU, a efectos de la obtención de un título oficial de Grado o Máster.

Asimismo, podrán ser objeto de reconocimiento los créditos cursados en estudios superiores extranjeros de Univer-
sidades ajenas al E.E.E.S, que estén reconocidas oficialmente en dicho país, previa verificación por parte de la Uni-
versidad de que los estudios cursados, una vez superados, dan acceso, en el país de origen, a estudios de postgra-
do.

También podrán ser objeto de reconocimiento los estudios recogidos en el artículo 2.1 y 2.2 del Real Decreto
1618/2011, de 14 de noviembre, sobre reconocimiento de estudios en el ámbito de la Educación Superior.

Artículo 2.- Límites al reconocimiento de créditos

El reconocimiento de créditos implica que el número de créditos que resten por superar en la titulación de destino
deberá disminuir en la misma cantidad que el número de créditos reconocidos.

Según establece el Real Decreto 1618/2011, en ningún caso el interesado podrá obtener otro título de educación su-
perior a través del reconocimiento de la totalidad de las enseñanzas aportadas. Asimismo, establece un porcentaje
de reconocimiento de créditos, que no podrá superar el 60 por 100 de los créditos del plan de estudios o del currícu-
lo del título que se pretende cursar.

Además, este Real Decreto añade ¿cuando el reconocimiento se solicite para cursar enseñanzas conducentes a la
obtención de un título que dé acceso al ejercicio de una profesión regulada, deberá comprobarse que los estudios
alegados responden a las condiciones exigidas a los currículos y planes de estudios cuya superación garantiza la
cualificación profesional necesaria¿.

En todo caso, no podrá ser objeto de reconocimiento los créditos correspondientes a los Trabajos Fin de Grado y
Máster.

Artículo 3.- Definición

Se entiende por reconocimiento la aceptación por la Universitat Internacional Valenciana, VIU, de los créditos que,
habiendo sido obtenidos en enseñanzas oficiales, en la misma u otra universidad de cualquiera de los países que
integran el Espacio Europeo de Educación Superior, son computados en otras enseñanzas distintas cursadas en la
Universitat Internacional Valenciana, VIU, a efectos de la obtención de un título oficial de Grado o Máster.

Asimismo, podrá ser objeto de reconocimiento los créditos cursados en otras enseñanzas superiores oficiales o en-
señanzas universitarias conducentes a la obtención de otros títulos, a los que se refiere el art. 34.1 de la Ley Orgáni-
ca 6/2001 de 21 de diciembre de Universidades.

Finalmente, la experiencia laboral y profesional acreditada podrá ser también reconocida, según las prescripciones
fijadas en el artículo 8 del presente reglamento, en forma de créditos que computarán a efectos de la obtención de
un título oficial, siempre que dicha experiencia esté relacionada con las competencias inherentes a dicho título.

En todo caso, no podrá ser objeto de reconocimiento los créditos correspondientes a los Trabajos Fin de Grado y
Máster.

A partir de ese reconocimiento, el número de créditos que resten por superar en la titulación de destino deberá dis-
minuir en la misma cantidad que el número de créditos reconocidos.

Artículo 4.- Reconocimiento de créditos en las enseñanzas oficiales de Grado

1. Entre planes de estudio conducentes a distintos títulos oficiales de Grado:
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a) Se podrán reconocer la totalidad de los créditos de formación básica cursados en materias correspondientes a la
rama del conocimiento del título al que se pretende acceder, indistintamente de que hayan sido estudiadas en titula-
ciones de la misma o de diferente rama de conocimiento.

b) El resto de los créditos podrán ser reconocidos teniendo en cuenta la adecuación entre las competencias y cono-
cimientos asociados a las restantes asignaturas cursadas por el o la estudiante y los previstos en el plan de estudios
o bien que tengan carácter transversal.

2. Entre planes de estudio conducentes al mismo título oficial de Grado:

a) Se podrán reconocer al menos 36 de los créditos de formación básica cursados en materias correspondientes a la
rama del conocimiento del título al que se pretende acceder.

b) El resto de los créditos podrán ser reconocidos teniendo en cuenta la adecuación entre las competencias y cono-
cimientos adquiridos, bien en otras materias o enseñanzas cursadas por el estudiante o bien asociados a una previa
experiencia profesional y los previstos en el plan de estudios o que tengan carácter transversal.

Artículo 5.- Reconocimiento de créditos en las enseñanzas oficiales de Máster Universitario.

1. Igualmente, entre enseñanzas oficiales de Máster serán objeto de reconocimiento materias o asignaturas en fun-
ción de la adecuación entre las competencias y conocimientos asociados a las enseñanzas superadas y los previs-
tos en el plan de estudios del título de Máster Universitario que quiera cursar. Se podrán reconocer créditos entre
planes de estudio de nivel de máster universitario, incluyendo los superados en segundos ciclos de Licenciaturas, In-
genierías y Arquitecturas que hayan derivado en másteres universitarios, así como los obtenidos en enseñanzas ofi-
ciales de doctorado reguladas por normativas anteriores al Real Decreto 1393/2007.

Excepcionalmente, podrán ser objeto de reconocimiento los créditos superados en estudios de 2º ciclo de licenciatu-
ra, cuando la comisión competente estime que las competencias, conocimientos y resultados de aprendizaje, relacio-
nados con la titulación a cursar en la VIU, han sido adquiridos por el estudiante en sus estudios de origen.

2. En el caso de títulos oficiales de Máster que habiliten para el ejercicio de profesiones reguladas para los que las
autoridades educativas hayan establecido las condiciones a las que han de adecuarse los planes de estudios, se re-
conocerán los créditos de los módulos, materias o asignaturas definidos en la correspondiente norma reguladora.

En caso de no haberse superado íntegramente un determinado módulo, el reconocimiento se llevará a cabo por ma-
terias o asignaturas en función de las competencias y conocimientos asociados a las mismas.

Artículo 6.- Reconocimiento de créditos en programas de movilidad

1. Los/Las estudiantes que participen en programas de movilidad nacionales o internacionales suscritos por la Uni-
versitat Internacional Valenciana, VIU, cursando un periodo de estudios en otras Universidades o Instituciones de
Educación Superior obtendrán el reconocimiento que se derive del contrato académico establecido antes de su parti-
da.

2. El periodo de estudios realizado en el marco de un programa oficial de movilidad deberá obtener un reconocimien-
to académico completo en la Universitat Internacional Valenciana, VIU, debiendo reemplazar a un periodo compara-
ble en ésta con los efectos previstos en el Artículo 8 de las presentes normas.

3. Antes de la incorporación al programa de movilidad, todo/a estudiante que participe en un programa de movilidad,
el centro en el que se encuentre matriculado deberá facilitarle:

Adecuada y suficiente información actualizada sobre los programas de estudios a cursar en la institución de destino.

Un contrato de estudios que contenga las materias a matricular en la Universitat Internacional Valenciana, VIU, inde-
pendientemente de su naturaleza o tipo, y las que vaya a cursar en el Centro de destino.

Las equivalencias entre ambas se establecerán en función de las competencias asociadas a las mismas, sin que
sea exigible la completa identidad de contenidos entre ellas.

4. El contrato de estudios deberá ser firmado por el cargo académico que tenga atribuida la competencia y por el o
la estudiante, y tendrá el carácter de contrato vinculante para las partes firmantes. El contrato de estudios sólo podrá
ser modificado en los términos y plazos fijados en la correspondiente convocatoria de movilidad.

5. De los contratos de estudios que se establezcan se enviará copia a los Servicios Centrales del Rectorado que co-
rresponda.
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6. Con carácter general lo dispuesto en estas normas será de aplicación a la movilidad para dobles titulaciones sin
perjuicio de las previsiones contenidas en los convenios respectivos.

7. Resultarán igualmente de aplicación las normas que eventualmente se aprueben por los órganos nacionales o in-
ternacionales competentes para cada programa específico de movilidad.

Artículo 7.- Reconocimiento de créditos por actividades profesionales, títulos propios y estudios no universitarios

El número de créditos que sean objeto de reconocimiento a partir de experiencia profesional o laboral y de enseñan-
zas universitarias no oficiales no podrá ser superior, en su conjunto, al 15 % del total de créditos que constituyen el
plan de estudios. El reconocimiento de estos créditos no incorpora calificación de los mismos por lo que no compu-
tará a efectos de baremación del expediente.

No obstante lo anterior, los créditos procedentes de títulos propios podrán, excepcionalmente, ser objeto de recono-
cimiento en un porcentaje superior al 15% determinado por la Comisión Académica del título o en su caso, ser obje-
to de reconocimiento en su totalidad, siempre que el título propio haya sido extinguido y convertido en título oficial,
siempre que este reconocimiento conste en la memoria del plan de estudios del título oficial que haya sido verificada
y cuya implantación se haya autorizado.

Artículo. 8.- Efectos del reconocimiento de créditos.

1. En el proceso de reconocimiento quedarán reflejados de forma explícita el número y tipo de créditos que se le re-
conocen al o a la estudiante y aquellas asignaturas que no deberán ser cursadas por el/la estudiante. Se entenderá
en este caso que dichos conocimientos ya han sido superados y no serán susceptibles de nueva evaluación.

2. En el expediente del/de la estudiante las asignaturas figurarán como reconocidas, con la calificación correspon-
diente.

La calificación de las asignaturas superadas como consecuencia de un proceso de reconocimiento será equivalente
a la calificación de las asignaturas que han dado origen a éste. En caso necesario, se realizará la media ponderada
cuando varias asignaturas conlleven el reconocimiento de una o varias en la titulación de destino.

En caso de que el origen del reconocimiento sean estudios cursados en universidades extranjeras, las asignaturas
reconocidas tendrán la equivalencia en puntos correspondiente a la calificación obtenida en la universidad de origen.

Cuando las asignaturas de origen no tengan calificación, los créditos reconocidos figurarán con la calificación de
¿Apto¿ y no se computarán a efectos del cálculo de la nota media del expediente.

CAPÍTULO II. TRANSFERENCIA DE CRÉDITOS

Artículo. 9. Definición.

La transferencia de créditos implica que, en los documentos académicos oficiales acreditativos de las enseñanzas
seguidas por cada estudiante, se incluirán la totalidad de los créditos obtenidos en enseñanzas oficiales cursadas
con anterioridad, en esta u otra universidad, que no hayan conducido a la finalización de sus estudios con la consi-
guiente obtención de un título oficial.

Artículo. 10. Ámbito de aplicación.

Los créditos correspondientes a asignaturas previamente superadas por el o la estudiante, en enseñanzas universi-
tarias no concluidas y que no puedan ser objeto de reconocimiento, serán transferidos a su expediente en los estu-
dios a los que ha accedido con la calificación de origen y se reflejarán en los documentos académicos oficiales acre-
ditativos de los estudios seguidos por el mismo, así como en el Suplemento Europeo al Título.

Artículo. 11. Calificaciones.

En la transferencia de créditos se aplicará la calificación obtenida en las asignaturas de origen. En el supuesto de
no existir calificación en origen, la transferencia de créditos llevará la calificación de ¿Apto¿ y no será computable a
efectos de media del expediente.

CAPÍTULO III: PROCEDIMIENTO
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Artículo. 12. Comisiones con competencias para el reconocimiento y la transferencia de créditos.

En la Universitat Internacional Valenciana se constituirán las siguientes Comisiones para actuar en el ámbito de su
competencia en materia de reconocimiento y transferencia de créditos:

a) La Comisión de Transferencia y Reconocimiento de Créditos de la Universidad.

b) Una Comisión de Transferencia y Reconocimiento de Créditos por cada uno de los títulos oficiales de Grado o
Máster de la Universitat Internacional Valenciana.

Artículo 13. Solicitudes de reconocimiento

1. Los expedientes de reconocimiento de créditos se tramitarán a solicitud del interesado o de la interesada, quien
deberá aportar la documentación justificativa de los créditos obtenidos y su contenido académico, indicando los mó-
dulos, materias o asignaturas que considere superados.

2. Las solicitudes de reconocimiento de créditos tendrán su origen en materias o asignaturas realmente cursadas y
superadas, en ningún caso se referirán a materias o asignaturas previamente reconocidas, convalidadas o adapta-
das.

3. Las solicitudes se presentarán en los plazos que se habiliten al efecto, que en general coincidirán con los plazos
de matrícula, y corresponderá a la Comisión de Reconocimiento y Transferencia de Créditos dictar resolución. La re-
solución, que en caso de ser negativa debe ser motivada académicamente, deberá dictarse en un plazo máximo de
dos meses desde la admisión de la solicitud.

Artículo 14. Solicitudes de transferencia de créditos

Los expedientes de transferencia de créditos se tramitarán a petición del interesado o de la interesada. A estos efec-
tos, los y las estudiantes que se incorporen a un nuevo estudio, en los plazos que se establezcan para la matrícula,
indicarán si han cursado anteriormente otros estudios oficiales sin haberlos finalizado, aportando, en caso de no tra-
tarse de estudios de la Universitat Internacional Valenciana, VIU, la documentación justificativa que corresponda.

CAPÍTULO IV: ANOTACIÓN EN EL EXPEDIENTE ACADÉMICO

Artículo 15: Documentos académicos

Todos los créditos obtenidos por el o la estudiante en enseñanzas oficiales cursados en cualquier universidad, los
transferidos, los reconocidos y los superados para la obtención del correspondiente título, serán incluidos en su ex-
pediente académico y reflejados en el Suplemento Europeo al Título, previo abono de los precios públicos que, en
su caso, establezca la Comunidad Autónoma en la correspondiente norma reguladora.

DISPOSICIÓN ADICIONAL PRIMERA

Las normas básicas objeto de este documento podrán ser desarrolladas mediante Resolución Rectoral.

4.6 COMPLEMENTOS FORMATIVOS

No Procede.
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5. PLANIFICACIÓN DE LAS ENSEÑANZAS
5.1 DESCRIPCIÓN DEL PLAN DE ESTUDIOS

Ver Apartado 5: Anexo 1.

5.2 ACTIVIDADES FORMATIVAS

Clases expositivas

Sesiones con expertos en el aula

Observación y evaluación de recursos didácticos audiovisuales

Estudio y seguimiento de material interactivo

Clases prácticas: estudio de casos, resolución de problemas, simulación, diseño de proyectos

Clases prácticas: laboratorios virtuales

Prácticas observacionales

Actividades de seguimiento

Lectura, análisis y estudio del manual de la asignatura

Lectura, análisis y estudio de material complementario

Desarrollo de actividades del portafolio

Trabajo cooperativo

Tutoría

Prueba objetiva final

Desarrollo del Trabajo Fin de Máster

Exposición y defensa del Trabajo Fin de Máster

5.3 METODOLOGÍAS DOCENTES

Lección magistral

Lección magistral participativa

Debate crítico

Observación

Diseño de proyectos

Seguimiento

Trabajo Cooperativo

Revisión bibliográfica

Resolución de problemas

Simulación

Laboratorio informático virtual

Exposición de trabajos

Monitorización de actividades del alumnado

Estudio de casos

5.4 SISTEMAS DE EVALUACIÓN

Informe del portafolio: Resolución de problemas, diseño de proyectos, simulación, estudio de casos

Informe del Portafolio: Prácticas en laboratorios virtuales

Informe del Portafolio: Actividades de evaluación continua

Evaluación de la prueba

Informe del tutor del Trabajo Fin de Máster

Evaluación del tribunal del Trabajo Fin de Máster

5.5 SIN NIVEL 1
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NIVEL 2: Auditoría de sistemas de información

5.5.1.1 Datos Básicos del Nivel 2

CARÁCTER Obligatoria

ECTS NIVEL 2 15

DESPLIEGUE TEMPORAL: Semestral

ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3

6 9

ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6

ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9

ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALÁN EUSKERA

Sí No No

GALLEGO VALENCIANO INGLÉS

No No No

FRANCÉS ALEMÁN PORTUGUÉS

No No No

ITALIANO OTRAS

No No

NIVEL 3: Hacking Ético

5.5.1.1.1 Datos Básicos del Nivel 3

CARÁCTER ECTS ASIGNATURA DESPLIEGUE TEMPORAL

Obligatoria 6 Semestral

DESPLIEGUE TEMPORAL

ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3

6

ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6

ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9

ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALÁN EUSKERA

Sí No No

GALLEGO VALENCIANO INGLÉS

No No No

FRANCÉS ALEMÁN PORTUGUÉS

No No No

ITALIANO OTRAS

No No

NIVEL 3: Análisis de Malware

5.5.1.1.1 Datos Básicos del Nivel 3

CARÁCTER ECTS ASIGNATURA DESPLIEGUE TEMPORAL

Obligatoria 3 Semestral

DESPLIEGUE TEMPORAL
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ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3

3

ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6

ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9

ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALÁN EUSKERA

Sí No No

GALLEGO VALENCIANO INGLÉS

No No No

FRANCÉS ALEMÁN PORTUGUÉS

No No No

ITALIANO OTRAS

No No

NIVEL 3: Respuesta a incidentes y análisis forense

5.5.1.1.1 Datos Básicos del Nivel 3

CARÁCTER ECTS ASIGNATURA DESPLIEGUE TEMPORAL

Obligatoria 6 Semestral

DESPLIEGUE TEMPORAL

ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3

6

ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6

ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9

ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALÁN EUSKERA

Sí No No

GALLEGO VALENCIANO INGLÉS

No No No

FRANCÉS ALEMÁN PORTUGUÉS

No No No

ITALIANO OTRAS

No No

5.5.1.2 RESULTADOS DE APRENDIZAJE

5.5.1.3 CONTENIDOS

· Hacking Ético:
o Definiciones y planificación: etapas y metodologías del proceso de auditoría de seguridad
o Information Gathering (herramientas y organización de la información). y vulnerabilidades comunes.
o Vulnerabilidades comunes: CVSS (Common Vulnerability Scoring System), reportes, vulnerabilidades "0-day".
o Herramientas para análisis manual y automatizado.
o Exploiting: romper la seguridad como parte del proceso de auditoría de seguridad, consideraciones éticas y sistemas críticos.
o Técnicas para elevación de privilegios.
o Límites legales: marco regulatorio y normativa en auditorías de seguridad.
o Elaboración de informes técnicos y ejecutivos

· Análisis de Malware
o Introducción al malware
o Análisis estático: herramientas (desensambladores) y metodología (cadenas, grafo de control de flujo, códigos de operación, N-gramas).
o Análisis dinámico: herramientas (máquinas virtuales y emuladores) y metodología (monitorización de llamadas a funciones y salidas, análisis del espa-

cio de parámetros, trazado de instrucciones) .
o Análisis en memoria y en móviles (análisis de malware en Android).

· Respuesta a incidentes y Análisis forense
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o Respuesta a Incidentes:
- Metodología de gestión, normativa aplicable y notificaciones a organismos de referencia
- Centros de respuesta a incidentes, centros de emergencias en seguridad y centros de operaciones
- Plan de respuesta a incidentes (ISO 23301) y continuidad de negocio

o Análisis forense
- Herramientas de ataque y evidencias en registros del sistema (redes, sistemas de ficheros y actividad maliciosa)
- Prueba Evidencia electrónica: custodia, preservación de pruebas, peritaje y jurisprudencia
- Sistemas de ficheros
- Artefactos de forense forensics

5.5.1.4 OBSERVACIONES

En la aplicación de los sistemas de evaluación a las distintas asignaturas que componen la materia se respetarán las ponderaciones señaladas, pero
no siendo necesario la aplicación de todos los sistemas de evaluación en todas las asignaturas. La evaluación de la prueba sí será de aplicación en to-
das las asignaturas.

5.5.1.5 COMPETENCIAS

5.5.1.5.1 BÁSICAS Y GENERALES

CB6 - Poseer y comprender conocimientos que aporten una base u oportunidad de ser originales en el desarrollo y/o aplicación de
ideas, a menudo en un contexto de investigación

CB7 - Que los estudiantes sepan aplicar los conocimientos adquiridos y su capacidad de resolución de problemas en entornos
nuevos o poco conocidos dentro de contextos más amplios (o multidisciplinares) relacionados con su área de estudio

CB8 - Que los estudiantes sean capaces de integrar conocimientos y enfrentarse a la complejidad de formular juicios a partir de
una información que, siendo incompleta o limitada, incluya reflexiones sobre las responsabilidades sociales y éticas vinculadas a la
aplicación de sus conocimientos y juicios

CB9 - Que los estudiantes sepan comunicar sus conclusiones y los conocimientos y razones últimas que las sustentan a públicos
especializados y no especializados de un modo claro y sin ambigüedades

CB10 - Que los estudiantes posean las habilidades de aprendizaje que les permitan continuar estudiando de un modo que habrá de
ser en gran medida autodirigido o autónomo.

5.5.1.5.2 TRANSVERSALES

No existen datos

5.5.1.5.3 ESPECÍFICAS

CE1 - Realizar auditorías de seguridad de acuerdo con la normativa y marco legal establecido.

CE4 - Identificar las vulnerabilidades, amenazas, y software malicioso a los que estén expuestos los diferentes activos de una
organización.

CE7 - Conocer las tendencias actuales en ciberataques, técnicas de ocultación y principales vectores utilizados.

CE8 - Crear informes de carácter ejecutivo y de carácter científico-técnico que respondan a las necesidades de comunicación en
términos de ciberseguridad dentro de una organización

5.5.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD

Clases expositivas 30 100

Sesiones con expertos en el aula 10 100

Observación y evaluación de recursos
didácticos audiovisuales

10 0

Estudio y seguimiento de material
interactivo

15 0

Clases prácticas: estudio de casos,
resolución de problemas, simulación,
diseño de proyectos

17.5 100

Clases prácticas: laboratorios virtuales 17.5 100

Prácticas observacionales 15 0

Actividades de seguimiento 15 0

Lectura, análisis y estudio del manual de la
asignatura

87.5 0

Lectura, análisis y estudio de material
complementario

37.5 0
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Desarrollo de actividades del portafolio 62.5 0

Trabajo cooperativo 15 0

Tutoría 37.5 30

Prueba objetiva final 5 100

5.5.1.7 METODOLOGÍAS DOCENTES

Lección magistral

Lección magistral participativa

Debate crítico

Observación

Diseño de proyectos

Seguimiento

Trabajo Cooperativo

Revisión bibliográfica

Resolución de problemas

Simulación

Laboratorio informático virtual

Exposición de trabajos

Monitorización de actividades del alumnado

Estudio de casos

5.5.1.8 SISTEMAS DE EVALUACIÓN

SISTEMA DE EVALUACIÓN PONDERACIÓN MÍNIMA PONDERACIÓN MÁXIMA

Informe del portafolio: Resolución
de problemas, diseño de proyectos,
simulación, estudio de casos

20.0 30.0

Informe del Portafolio: Prácticas en
laboratorios virtuales

20.0 30.0

Informe del Portafolio: Actividades de
evaluación continua

5.0 10.0

Evaluación de la prueba 40.0 60.0

NIVEL 2: Gobierno y gestión de las tecnologías de la información

5.5.1.1 Datos Básicos del Nivel 2

CARÁCTER Obligatoria

ECTS NIVEL 2 12

DESPLIEGUE TEMPORAL: Semestral

ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3

9 3

ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6

ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9

ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALÁN EUSKERA

Sí No No

GALLEGO VALENCIANO INGLÉS

No No No
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FRANCÉS ALEMÁN PORTUGUÉS

No No No

ITALIANO OTRAS

No No

NIVEL 3: Gobierno de la seguridad

5.5.1.1.1 Datos Básicos del Nivel 3

CARÁCTER ECTS ASIGNATURA DESPLIEGUE TEMPORAL

Obligatoria 3 Semestral

DESPLIEGUE TEMPORAL

ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3

3

ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6

ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9

ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALÁN EUSKERA

Sí No No

GALLEGO VALENCIANO INGLÉS

No No No

FRANCÉS ALEMÁN PORTUGUÉS

No No No

ITALIANO OTRAS

No No

NIVEL 3: Amenazas y análisis de riesgos

5.5.1.1.1 Datos Básicos del Nivel 3

CARÁCTER ECTS ASIGNATURA DESPLIEGUE TEMPORAL

Obligatoria 3 Semestral

DESPLIEGUE TEMPORAL

ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3

3

ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6

ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9

ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALÁN EUSKERA

Sí No No

GALLEGO VALENCIANO INGLÉS

No No No

FRANCÉS ALEMÁN PORTUGUÉS

No No No

ITALIANO OTRAS

No No

NIVEL 3: Monitorización y data mining
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5.5.1.1.1 Datos Básicos del Nivel 3

CARÁCTER ECTS ASIGNATURA DESPLIEGUE TEMPORAL

Obligatoria 6 Semestral

DESPLIEGUE TEMPORAL

ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3

6

ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6

ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9

ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALÁN EUSKERA

Sí No No

GALLEGO VALENCIANO INGLÉS

No No No

FRANCÉS ALEMÁN PORTUGUÉS

No No No

ITALIANO OTRAS

No No

5.5.1.2 RESULTADOS DE APRENDIZAJE

5.5.1.3 CONTENIDOS

· Gobierno de la seguridad
o Certificación de seguridad: Normativa y marcos de referencia (COBIT, Control Objectives for Information Systems and related Technology), modelos

estándares (ISO) y optimización de recursos.
o Gestión estratégica de la seguridad en una organización.
o Beneficios derivados del gobierno de la seguridad y certificaciones
o Alineación de la normativa con las necesidades de negocio

· Amenazas y análisis de riesgo
o Seguridad en redes. Identificación de vulnerabilidades, amenazas y vectores de ataque.
o El proceso de gestión de riesgos: introducción y definiciones
o Etapas del proceso de gestión de riesgos: metodologías (MAGERIT, Metodología de Análisis y Gestión de Riesgos de los Sistemas de Información),

NIST SP ¿ 800-30 (National Institute of Standards and Technology).
o Aplicaciones del proceso de análisis y gestión de riesgos.

· Monitorización y data mining
o Registros propios del sistema: peculiaridades de Windows y Linux
o Monitorización del tráfico y seguridad en redes: tipos de protocolos, puertos y backdoors.
o Sistemas de detección y monitorización, automatización del proceso
o Fuentes heterogéneas de datos y correlación de logs
o Data Science: Principios de Cloud Computing & Big Data. Data Science.
o Minería de Datos y R como herramientas de ciberseguridad
o Herramientas de Seguridad en R

5.5.1.4 OBSERVACIONES

En la aplicación de los sistemas de evaluación a las distintas asignaturas que componen la materia se respetarán las ponderaciones señaladas, pero
no siendo necesario la aplicación de todos los sistemas de evaluación en todas las asignaturas. La evaluación de la prueba sí será de aplicación en to-
das las asignaturas.

5.5.1.5 COMPETENCIAS

5.5.1.5.1 BÁSICAS Y GENERALES

CB6 - Poseer y comprender conocimientos que aporten una base u oportunidad de ser originales en el desarrollo y/o aplicación de
ideas, a menudo en un contexto de investigación

CB7 - Que los estudiantes sepan aplicar los conocimientos adquiridos y su capacidad de resolución de problemas en entornos
nuevos o poco conocidos dentro de contextos más amplios (o multidisciplinares) relacionados con su área de estudio

CB8 - Que los estudiantes sean capaces de integrar conocimientos y enfrentarse a la complejidad de formular juicios a partir de
una información que, siendo incompleta o limitada, incluya reflexiones sobre las responsabilidades sociales y éticas vinculadas a la
aplicación de sus conocimientos y juicios

CB9 - Que los estudiantes sepan comunicar sus conclusiones y los conocimientos y razones últimas que las sustentan a públicos
especializados y no especializados de un modo claro y sin ambigüedades
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CB10 - Que los estudiantes posean las habilidades de aprendizaje que les permitan continuar estudiando de un modo que habrá de
ser en gran medida autodirigido o autónomo.

5.5.1.5.2 TRANSVERSALES

No existen datos

5.5.1.5.3 ESPECÍFICAS

CE2 - Diseñar el despliegue de sistemas de vigilancia, análisis y protección de sistemas complejos de tratamiento, almacenamiento
y transmisión de datos.

CE3 - Implementar soluciones de análisis de información relevante para la ciberseguridad basados en tecnologías emergentes de
tratamiento de datos.

CE4 - Identificar las vulnerabilidades, amenazas, y software malicioso a los que estén expuestos los diferentes activos de una
organización.

CE5 - Comprender la interacción entre negocio, activos y ciberseguridad en una organización

CE6 - Elaborar estrategias de alineamiento entre soluciones de ciberseguridad y objetivos de negocio

CE7 - Conocer las tendencias actuales en ciberataques, técnicas de ocultación y principales vectores utilizados.

CE8 - Crear informes de carácter ejecutivo y de carácter científico-técnico que respondan a las necesidades de comunicación en
términos de ciberseguridad dentro de una organización

CE9 - Conocer la normativa que regula la certificación de seguridad en sistemas de la información y su implementación dentro de
una organización.

CE13 - Aplicar metodologías que implementen soluciones de ciberseguridad en sistemas complejos de la información, servicios,
software y aplicaciones.

5.5.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD

Clases expositivas 24 100

Sesiones con expertos en el aula 8 100

Observación y evaluación de recursos
didácticos audiovisuales

8 0

Estudio y seguimiento de material
interactivo

12 0

Clases prácticas: estudio de casos,
resolución de problemas, simulación,
diseño de proyectos

14 100

Clases prácticas: laboratorios virtuales 14 100

Prácticas observacionales 12 0

Actividades de seguimiento 12 0

Lectura, análisis y estudio del manual de la
asignatura

70 0

Lectura, análisis y estudio de material
complementario

30 0

Desarrollo de actividades del portafolio 50 0

Trabajo cooperativo 12 0

Tutoría 30 30

Prueba objetiva final 4 100

5.5.1.7 METODOLOGÍAS DOCENTES

Lección magistral

Lección magistral participativa

Debate crítico

Observación

C
SV

: 4
04

74
77

82
39

82
43

18
30

32
21

2 
- V

er
ifi

ca
bl

e 
en

 h
ttp

s:
//s

ed
e.

ed
uc

ac
io

n.
go

b.
es

/c
id

 y
 C

ar
pe

ta
 C

iu
da

da
na

 h
ttp

s:
//s

ed
e.

ad
m

in
is

tra
ci

on
.g

ob
.e

s

https://sede.educacion.gob.es/cid/consultaCID?cid=404747782398243183032212


Identificador : 4317692

22 / 44

Diseño de proyectos

Seguimiento

Trabajo Cooperativo

Revisión bibliográfica

Resolución de problemas

Simulación

Laboratorio informático virtual

Exposición de trabajos

Monitorización de actividades del alumnado

Estudio de casos

5.5.1.8 SISTEMAS DE EVALUACIÓN

SISTEMA DE EVALUACIÓN PONDERACIÓN MÍNIMA PONDERACIÓN MÁXIMA

Informe del portafolio: Resolución
de problemas, diseño de proyectos,
simulación, estudio de casos

20.0 30.0

Informe del Portafolio: Prácticas en
laboratorios virtuales

20.0 30.0

Informe del Portafolio: Actividades de
evaluación continua

5.0 10.0

Evaluación de la prueba 40.0 60.0

NIVEL 2: Desarrollo, implantación, operación y mantenimiento de sistemas

5.5.1.1 Datos Básicos del Nivel 2

CARÁCTER Obligatoria

ECTS NIVEL 2 9

DESPLIEGUE TEMPORAL: Semestral

ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3

3 9

ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6

ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9

ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALÁN EUSKERA

Sí No No

GALLEGO VALENCIANO INGLÉS

No No No

FRANCÉS ALEMÁN PORTUGUÉS

No No No

ITALIANO OTRAS

No No

NIVEL 3: Diseño, desarrollo e implantación de soluciones de ciberseguridad

5.5.1.1.1 Datos Básicos del Nivel 3

CARÁCTER ECTS ASIGNATURA DESPLIEGUE TEMPORAL

Obligatoria 3 Semestral

DESPLIEGUE TEMPORAL

ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3
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3

ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6

ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9

ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALÁN EUSKERA

Sí No No

GALLEGO VALENCIANO INGLÉS

No No No

FRANCÉS ALEMÁN PORTUGUÉS

No No No

ITALIANO OTRAS

No No

NIVEL 3: Entornos ubicuos (scada, móviles) e IICC

5.5.1.1.1 Datos Básicos del Nivel 3

CARÁCTER ECTS ASIGNATURA DESPLIEGUE TEMPORAL

Obligatoria 6 Semestral

DESPLIEGUE TEMPORAL

ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3

6

ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6

ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9

ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALÁN EUSKERA

Sí No No

GALLEGO VALENCIANO INGLÉS

No No No

FRANCÉS ALEMÁN PORTUGUÉS

No No No

ITALIANO OTRAS

No No

5.5.1.2 RESULTADOS DE APRENDIZAJE

5.5.1.3 CONTENIDOS

· Diseño, desarrollo e implantación de soluciones de ciberseguridad
o Diseño de arquitecturas de seguridad en sistemas complejos y en redes, webservices y microservicios: protección pasiva, activa y aplicativa
o Entornos y metodologías (NIST Cibersecurity Framework, SDLC -Software developemnet life cycle-) de desarrollo: servicios, software y aplicaciones
o Entornos de producción e implantación de soluciones

· Entornos ubicuos (SCADA, móviles) e Infraestructuras críticas
o Entornos ubicuos: definiciones, características y vulnerabilidades
o Comunicaciones y almacenamiento en computación ubicua: protocolos y encriptación, aplicaciones a IoT (Internet de las cosas) y Smart Cities
o Seguridad en dispositivos móviles: consideraciones de seguridad en redes 4G/5G, SMS y bluetooth
o Entornos industriales: protección de entornos empotrados (SCADA), seguridad en Industria 4.0
o Infraestructuras críticas en la Estrategia Nacional de Ciberseguridad: securización, gestión de riesgos y aplicación de la normativa nacional (PIC ¿ Pro-

tección de las Infraestructuras Críticas)
o Smart Cities
o Dispositivos móviles

5.5.1.4 OBSERVACIONES
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En la aplicación de los sistemas de evaluación a las distintas asignaturas que componen la materia se respetarán las ponderaciones señaladas, pero
no siendo necesario la aplicación de todos los sistemas de evaluación en todas las asignaturas. La evaluación de la prueba sí será de aplicación en to-
das las asignaturas.

5.5.1.5 COMPETENCIAS

5.5.1.5.1 BÁSICAS Y GENERALES

CB6 - Poseer y comprender conocimientos que aporten una base u oportunidad de ser originales en el desarrollo y/o aplicación de
ideas, a menudo en un contexto de investigación

CB7 - Que los estudiantes sepan aplicar los conocimientos adquiridos y su capacidad de resolución de problemas en entornos
nuevos o poco conocidos dentro de contextos más amplios (o multidisciplinares) relacionados con su área de estudio

CB8 - Que los estudiantes sean capaces de integrar conocimientos y enfrentarse a la complejidad de formular juicios a partir de
una información que, siendo incompleta o limitada, incluya reflexiones sobre las responsabilidades sociales y éticas vinculadas a la
aplicación de sus conocimientos y juicios

CB9 - Que los estudiantes sepan comunicar sus conclusiones y los conocimientos y razones últimas que las sustentan a públicos
especializados y no especializados de un modo claro y sin ambigüedades

CB10 - Que los estudiantes posean las habilidades de aprendizaje que les permitan continuar estudiando de un modo que habrá de
ser en gran medida autodirigido o autónomo.

5.5.1.5.2 TRANSVERSALES

No existen datos

5.5.1.5.3 ESPECÍFICAS

CE2 - Diseñar el despliegue de sistemas de vigilancia, análisis y protección de sistemas complejos de tratamiento, almacenamiento
y transmisión de datos.

CE7 - Conocer las tendencias actuales en ciberataques, técnicas de ocultación y principales vectores utilizados.

CE8 - Crear informes de carácter ejecutivo y de carácter científico-técnico que respondan a las necesidades de comunicación en
términos de ciberseguridad dentro de una organización

CE10 - Identificar componentes y protocolos propios de la computación ubicua, sistemas empotrados y las formas de comunicación
utilizados en entornos industriales e infraestructuras críticas.

CE11 - Aplicar las directrices generales en materia de Ciberseguridad en España derivadas de la Estrategia Nacional de
Ciberseguridad y normativas implicadas.

CE13 - Aplicar metodologías que implementen soluciones de ciberseguridad en sistemas complejos de la información, servicios,
software y aplicaciones.

5.5.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD

Clases expositivas 18 100

Sesiones con expertos en el aula 6 100

Observación y evaluación de recursos
didácticos audiovisuales

6 0

Estudio y seguimiento de material
interactivo

9 0

Clases prácticas: estudio de casos,
resolución de problemas, simulación,
diseño de proyectos

10.5 100

Clases prácticas: laboratorios virtuales 10.5 100

Prácticas observacionales 9 0

Actividades de seguimiento 9 0

Lectura, análisis y estudio del manual de la
asignatura

52.5 0

Lectura, análisis y estudio de material
complementario

22.5 0

Desarrollo de actividades del portafolio 37.5 0
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Trabajo cooperativo 9 0

Tutoría 22.5 30

Prueba objetiva final 3 100

5.5.1.7 METODOLOGÍAS DOCENTES

Lección magistral

Lección magistral participativa

Debate crítico

Observación

Diseño de proyectos

Seguimiento

Trabajo Cooperativo

Revisión bibliográfica

Resolución de problemas

Simulación

Laboratorio informático virtual

Exposición de trabajos

Monitorización de actividades del alumnado

Estudio de casos

5.5.1.8 SISTEMAS DE EVALUACIÓN

SISTEMA DE EVALUACIÓN PONDERACIÓN MÍNIMA PONDERACIÓN MÁXIMA

Informe del portafolio: Resolución
de problemas, diseño de proyectos,
simulación, estudio de casos

20.0 30.0

Informe del Portafolio: Prácticas en
laboratorios virtuales

20.0 30.0

Informe del Portafolio: Actividades de
evaluación continua

5.0 10.0

Evaluación de la prueba 40.0 60.0

NIVEL 2: Protección de los activos de información

5.5.1.1 Datos Básicos del Nivel 2

CARÁCTER Obligatoria

ECTS NIVEL 2 9

DESPLIEGUE TEMPORAL: Semestral

ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3

6 3

ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6

ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9

ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALÁN EUSKERA

Sí No No

GALLEGO VALENCIANO INGLÉS

No No No

FRANCÉS ALEMÁN PORTUGUÉS
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No No No

ITALIANO OTRAS

No No

NIVEL 3: Criptografía y autenticación

5.5.1.1.1 Datos Básicos del Nivel 3

CARÁCTER ECTS ASIGNATURA DESPLIEGUE TEMPORAL

Obligatoria 3 Semestral

DESPLIEGUE TEMPORAL

ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3

3

ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6

ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9

ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALÁN EUSKERA

Sí No No

GALLEGO VALENCIANO INGLÉS

No No No

FRANCÉS ALEMÁN PORTUGUÉS

No No No

ITALIANO OTRAS

No No

NIVEL 3: Cumplimiento normativo y RGPD

5.5.1.1.1 Datos Básicos del Nivel 3

CARÁCTER ECTS ASIGNATURA DESPLIEGUE TEMPORAL

Obligatoria 6 Semestral

DESPLIEGUE TEMPORAL

ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3

6

ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6

ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9

ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALÁN EUSKERA

Sí No No

GALLEGO VALENCIANO INGLÉS

No No No

FRANCÉS ALEMÁN PORTUGUÉS

No No No

ITALIANO OTRAS

No No

5.5.1.2 RESULTADOS DE APRENDIZAJE

5.5.1.3 CONTENIDOS
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Criptografía y autenticación

· Nociones de cirptografía, TLS y PKI

· Servicios de confianza, autorizaciones y tokens.

· Servicios de Identidad, autenticación segura y biometria

· Servicios cloud y gestión de autenticación y autorización

Cumplimiento normativo y RGPD

· Política de seguridad y normativa  Legislación aplicable en España a la Ciberseguridad. Estrategia Nacional de Ciberseguridad. Código de Derecho de la Cibser-
seguridad.

· Privacidad y, protección de datos (RGPD). Valoración y notificación de brechas. Derechos digitales.

· Seguridad en la administración, estrategia nacional y esquema nacional de seguridad. Legislación general y específica para infraestructuras críticas y su protec-
ción (PIC)

· Marcos de referencia y mejores prácticas: ISO, SANS (SysAdmin, Audit, Network, and Security), COBIT, ISACA (Information Systems Audit and Control As-
sociation)

· Modelos de referencia (ISO/IEC 27000)  Ciberdelincuencia Nacional e Internacional (Convenio de Budapest).

5.5.1.4 OBSERVACIONES

En la aplicación de los sistemas de evaluación a las distintas asignaturas que componen la materia se respetarán las ponderaciones señaladas, pero
no siendo necesario la aplicación de todos los sistemas de evaluación en todas las asignaturas. La evaluación de la prueba sí será de aplicación en to-
das las asignaturas.

5.5.1.5 COMPETENCIAS

5.5.1.5.1 BÁSICAS Y GENERALES

CB6 - Poseer y comprender conocimientos que aporten una base u oportunidad de ser originales en el desarrollo y/o aplicación de
ideas, a menudo en un contexto de investigación

CB7 - Que los estudiantes sepan aplicar los conocimientos adquiridos y su capacidad de resolución de problemas en entornos
nuevos o poco conocidos dentro de contextos más amplios (o multidisciplinares) relacionados con su área de estudio

CB8 - Que los estudiantes sean capaces de integrar conocimientos y enfrentarse a la complejidad de formular juicios a partir de
una información que, siendo incompleta o limitada, incluya reflexiones sobre las responsabilidades sociales y éticas vinculadas a la
aplicación de sus conocimientos y juicios

CB9 - Que los estudiantes sepan comunicar sus conclusiones y los conocimientos y razones últimas que las sustentan a públicos
especializados y no especializados de un modo claro y sin ambigüedades

CB10 - Que los estudiantes posean las habilidades de aprendizaje que les permitan continuar estudiando de un modo que habrá de
ser en gran medida autodirigido o autónomo.

5.5.1.5.2 TRANSVERSALES

No existen datos

5.5.1.5.3 ESPECÍFICAS

CE8 - Crear informes de carácter ejecutivo y de carácter científico-técnico que respondan a las necesidades de comunicación en
términos de ciberseguridad dentro de una organización

CE9 - Conocer la normativa que regula la certificación de seguridad en sistemas de la información y su implementación dentro de
una organización.

CE11 - Aplicar las directrices generales en materia de Ciberseguridad en España derivadas de la Estrategia Nacional de
Ciberseguridad y normativas implicadas.

CE12 - Evaluar la idoneidad de los servicios de confianza, autenticación, encriptado y validación adecuados para casos concretos de
uso y servicio.

5.5.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD

Clases expositivas 18 100

Sesiones con expertos en el aula 6 100

Observación y evaluación de recursos
didácticos audiovisuales

6 0

Estudio y seguimiento de material
interactivo

9 0

Clases prácticas: estudio de casos,
resolución de problemas, simulación,
diseño de proyectos

10 100
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Clases prácticas: laboratorios virtuales 11 100

Prácticas observacionales 9 0

Actividades de seguimiento 9 0

Lectura, análisis y estudio del manual de la
asignatura

52.5 0

Lectura, análisis y estudio de material
complementario

22.5 0

Desarrollo de actividades del portafolio 37.5 0

Trabajo cooperativo 9 0

Tutoría 22.5 30

Prueba objetiva final 3 100

5.5.1.7 METODOLOGÍAS DOCENTES

Lección magistral

Lección magistral participativa

Debate crítico

Observación

Diseño de proyectos

Seguimiento

Trabajo Cooperativo

Revisión bibliográfica

Resolución de problemas

Simulación

Laboratorio informático virtual

Exposición de trabajos

Monitorización de actividades del alumnado

Estudio de casos

5.5.1.8 SISTEMAS DE EVALUACIÓN

SISTEMA DE EVALUACIÓN PONDERACIÓN MÍNIMA PONDERACIÓN MÁXIMA

Informe del portafolio: Resolución
de problemas, diseño de proyectos,
simulación, estudio de casos

20.0 30.0

Informe del Portafolio: Prácticas en
laboratorios virtuales

20.0 30.0

Informe del Portafolio: Actividades de
evaluación continua

5.0 10.0

Evaluación de la prueba 40.0 60.0

NIVEL 2: Optativa

5.5.1.1 Datos Básicos del Nivel 2

CARÁCTER Optativa

ECTS NIVEL 2 3

DESPLIEGUE TEMPORAL: Semestral

ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3

3

ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6

ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9
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ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALÁN EUSKERA

Sí No No

GALLEGO VALENCIANO INGLÉS

No No No

FRANCÉS ALEMÁN PORTUGUÉS

No No No

ITALIANO OTRAS

No No

LISTADO DE ESPECIALIDADES

No existen datos

NIVEL 3: Formación CISA

5.5.1.1.1 Datos Básicos del Nivel 3

CARÁCTER ECTS ASIGNATURA DESPLIEGUE TEMPORAL

Optativa 3 Semestral

DESPLIEGUE TEMPORAL

ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3

3

ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6

ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9

ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALÁN EUSKERA

Sí No No

GALLEGO VALENCIANO INGLÉS

No No No

FRANCÉS ALEMÁN PORTUGUÉS

No No No

ITALIANO OTRAS

No No

LISTADO DE ESPECIALIDADES

No existen datos

NIVEL 3: Código seguro y QA

5.5.1.1.1 Datos Básicos del Nivel 3

CARÁCTER ECTS ASIGNATURA DESPLIEGUE TEMPORAL

Optativa 3 Semestral

DESPLIEGUE TEMPORAL

ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3

3

ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6

ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9

ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12
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LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALÁN EUSKERA

Sí No No

GALLEGO VALENCIANO INGLÉS

No No No

FRANCÉS ALEMÁN PORTUGUÉS

No No No

ITALIANO OTRAS

No No

LISTADO DE ESPECIALIDADES

No existen datos

5.5.1.2 RESULTADOS DE APRENDIZAJE

5.5.1.3 CONTENIDOS

Formación CISA

· Entidades certificadoras: funciones y relevancia

· Tipos de certificación y certificados

· Bloque técnico CISA: Auditorias, protección de activos y datos

· Bloque de gestión CISA: Gobierno de la seguridad, mantenimiento y gestión

Código Seguro y QA

· Thread modelling: definiciones y metodología

· DevSecOps como metodología de desarrollo y control de calidad y buenas prácticas con Dockers

· Contenedores como herrramienta de desarrollo y buenas prácticas

· Fortificación de contenedores en kubernetes

5.5.1.4 OBSERVACIONES

5.5.1.5 COMPETENCIAS

5.5.1.5.1 BÁSICAS Y GENERALES

CB6 - Poseer y comprender conocimientos que aporten una base u oportunidad de ser originales en el desarrollo y/o aplicación de
ideas, a menudo en un contexto de investigación

CB7 - Que los estudiantes sepan aplicar los conocimientos adquiridos y su capacidad de resolución de problemas en entornos
nuevos o poco conocidos dentro de contextos más amplios (o multidisciplinares) relacionados con su área de estudio

CB8 - Que los estudiantes sean capaces de integrar conocimientos y enfrentarse a la complejidad de formular juicios a partir de
una información que, siendo incompleta o limitada, incluya reflexiones sobre las responsabilidades sociales y éticas vinculadas a la
aplicación de sus conocimientos y juicios

CB9 - Que los estudiantes sepan comunicar sus conclusiones y los conocimientos y razones últimas que las sustentan a públicos
especializados y no especializados de un modo claro y sin ambigüedades

CB10 - Que los estudiantes posean las habilidades de aprendizaje que les permitan continuar estudiando de un modo que habrá de
ser en gran medida autodirigido o autónomo.

5.5.1.5.2 TRANSVERSALES

No existen datos

5.5.1.5.3 ESPECÍFICAS

CE2 - Diseñar el despliegue de sistemas de vigilancia, análisis y protección de sistemas complejos de tratamiento, almacenamiento
y transmisión de datos.

CE8 - Crear informes de carácter ejecutivo y de carácter científico-técnico que respondan a las necesidades de comunicación en
términos de ciberseguridad dentro de una organización

CE9 - Conocer la normativa que regula la certificación de seguridad en sistemas de la información y su implementación dentro de
una organización.

CE11 - Aplicar las directrices generales en materia de Ciberseguridad en España derivadas de la Estrategia Nacional de
Ciberseguridad y normativas implicadas.

5.5.1.6 ACTIVIDADES FORMATIVAS
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ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD

Clases expositivas 6 100

Sesiones con expertos en el aula 2 100

Observación y evaluación de recursos
didácticos audiovisuales

2 0

Estudio y seguimiento de material
interactivo

3 0

Clases prácticas: estudio de casos,
resolución de problemas, simulación,
diseño de proyectos

4 100

Clases prácticas: laboratorios virtuales 3 100

Prácticas observacionales 3 0

Actividades de seguimiento 3 0

Lectura, análisis y estudio del manual de la
asignatura

17 0

Lectura, análisis y estudio de material
complementario

7.5 0

Desarrollo de actividades del portafolio 12 0

Trabajo cooperativo 3 0

Tutoría 7.5 30

Prueba objetiva final 2 100

5.5.1.7 METODOLOGÍAS DOCENTES

Lección magistral

Lección magistral participativa

Debate crítico

Observación

Diseño de proyectos

Seguimiento

Trabajo Cooperativo

Revisión bibliográfica

Resolución de problemas

Simulación

Laboratorio informático virtual

Exposición de trabajos

Monitorización de actividades del alumnado

Estudio de casos

5.5.1.8 SISTEMAS DE EVALUACIÓN

SISTEMA DE EVALUACIÓN PONDERACIÓN MÍNIMA PONDERACIÓN MÁXIMA

Informe del portafolio: Resolución
de problemas, diseño de proyectos,
simulación, estudio de casos

20.0 30.0

Informe del Portafolio: Prácticas en
laboratorios virtuales

20.0 30.0

Informe del Portafolio: Actividades de
evaluación continua

5.0 10.0

Evaluación de la prueba 40.0 60.0
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NIVEL 2: Trabajo de Fin de Máster

5.5.1.1 Datos Básicos del Nivel 2

CARÁCTER Trabajo Fin de Grado / Máster

ECTS NIVEL 2 12

DESPLIEGUE TEMPORAL: Semestral

ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3

12

ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6

ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9

ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALÁN EUSKERA

Sí No No

GALLEGO VALENCIANO INGLÉS

No No No

FRANCÉS ALEMÁN PORTUGUÉS

No No No

ITALIANO OTRAS

No No

LISTADO DE ESPECIALIDADES

No existen datos

NIVEL 3: Trabajo de Fin de Máster

5.5.1.1.1 Datos Básicos del Nivel 3

CARÁCTER ECTS ASIGNATURA DESPLIEGUE TEMPORAL

Trabajo Fin de Grado / Máster 12 Semestral

DESPLIEGUE TEMPORAL

ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3

12

ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6

ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9

ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALÁN EUSKERA

Sí No No

GALLEGO VALENCIANO INGLÉS

No No No

FRANCÉS ALEMÁN PORTUGUÉS

No No No

ITALIANO OTRAS

No No

5.5.1.2 RESULTADOS DE APRENDIZAJE

5.5.1.3 CONTENIDOS
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El Trabajo Final de Máster (TFM) consiste en la realización por parte del estudiante de un proyecto original e inédito que conduzca al desarrollo de una
memoria de carácter científico-académico sobre un tema relacionado con los contenidos impartidos en alguna de las materias o asignaturas cursadas
en el Máster Universitario en Ciberseguridad, donde quede reflejados los conocimientos, las competencias y las habilidades aprendidas durante el cur-
so. Para la realización de dicho trabajo, el estudiante contará con la dirección de un profesor, que le guiará y asesorará durante todo el proceso.

La finalidad del TFM es facilitar el desarrollo óptimo de competencias útiles para implementarlas en proyectos que respondan a casos reales o supues-
tos prácticos simulados. El TFM puede ser un proyecto de iniciación a la investigación en un área de la Ciberseguridad, o un caso aplicado enfocado
en el desarrollo práctico de proyecto en Ciberseguridad para la solución de problemas en empresa, industria o cualquier entidad digitalizada (pública o
privada).

El TFM concluye con la exposición y defensa por parte del estudiante ante un tribunal evaluador.

5.5.1.4 OBSERVACIONES

5.5.1.5 COMPETENCIAS

5.5.1.5.1 BÁSICAS Y GENERALES

CB6 - Poseer y comprender conocimientos que aporten una base u oportunidad de ser originales en el desarrollo y/o aplicación de
ideas, a menudo en un contexto de investigación

CB7 - Que los estudiantes sepan aplicar los conocimientos adquiridos y su capacidad de resolución de problemas en entornos
nuevos o poco conocidos dentro de contextos más amplios (o multidisciplinares) relacionados con su área de estudio

CB8 - Que los estudiantes sean capaces de integrar conocimientos y enfrentarse a la complejidad de formular juicios a partir de
una información que, siendo incompleta o limitada, incluya reflexiones sobre las responsabilidades sociales y éticas vinculadas a la
aplicación de sus conocimientos y juicios

CB9 - Que los estudiantes sepan comunicar sus conclusiones y los conocimientos y razones últimas que las sustentan a públicos
especializados y no especializados de un modo claro y sin ambigüedades

CB10 - Que los estudiantes posean las habilidades de aprendizaje que les permitan continuar estudiando de un modo que habrá de
ser en gran medida autodirigido o autónomo.

5.5.1.5.2 TRANSVERSALES

No existen datos

5.5.1.5.3 ESPECÍFICAS

CE8 - Crear informes de carácter ejecutivo y de carácter científico-técnico que respondan a las necesidades de comunicación en
términos de ciberseguridad dentro de una organización

CE13 - Aplicar metodologías que implementen soluciones de ciberseguridad en sistemas complejos de la información, servicios,
software y aplicaciones.

5.5.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD

Tutoría 30 30

Desarrollo del Trabajo Fin de Máster 268 0

Exposición y defensa del Trabajo Fin de
Máster

2 100

5.5.1.7 METODOLOGÍAS DOCENTES

Diseño de proyectos

Seguimiento

Revisión bibliográfica

Estudio de casos

5.5.1.8 SISTEMAS DE EVALUACIÓN

SISTEMA DE EVALUACIÓN PONDERACIÓN MÍNIMA PONDERACIÓN MÁXIMA

Informe del tutor del Trabajo Fin de
Máster

30.0 50.0

Evaluación del tribunal del Trabajo Fin de
Máster

50.0 70.0
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6. PERSONAL ACADÉMICO
6.1 PROFESORADO Y OTROS RECURSOS HUMANOS

Universidad Categoría Total % Doctores % Horas %

Universitat Internacional Valenciana Profesor Director 4.8 100 25

Universitat Internacional Valenciana Profesor
Contratado
Doctor

14.3 100 100

Universitat Internacional Valenciana Profesor
colaborador
Licenciado

33.3 0 68,1

Universitat Internacional Valenciana Ayudante Doctor 47.6 100 54,3

PERSONAL ACADÉMICO

Ver Apartado 6: Anexo 1.

6.2 OTROS RECURSOS HUMANOS

Ver Apartado 6: Anexo 2.

7. RECURSOS MATERIALES Y SERVICIOS
Justificación de que los medios materiales disponibles son adecuados: Ver Apartado 7: Anexo 1.

8. RESULTADOS PREVISTOS
8.1 ESTIMACIÓN DE VALORES CUANTITATIVOS

TASA DE GRADUACIÓN % TASA DE ABANDONO % TASA DE EFICIENCIA %

85 10 85

CODIGO TASA VALOR %

No existen datos

Justificación de los Indicadores Propuestos:

Ver Apartado 8: Anexo 1.

8.2 PROCEDIMIENTO GENERAL PARA VALORAR EL PROCESO Y LOS RESULTADOS

Uno de las líneas en las que trabaja la VIU actualmente es la de poder analizar de forma minuciosa sus procesos de trabajo interno y sus resultados.
Con este fin la universidad ha establecido un procedimiento que tiene como objetivo interaccionar con las diferentes instancias de la Universidad que
realizan o utilizan la evaluación de estudiantes, con el fin de analizar y ajustar los procedimientos de evaluación, así como evaluar los resultados de las
diferentes titulaciones.

Uno de los aspectos importantes a tener en cuenta en la evaluación de la Calidad del Título de Máster es el de realizar un seguimiento sistemático del
desarrollo del mismo, así como revisar todo el contenido del programa formativo, desde los objetivos hasta las competencias o los resultados obteni-
dos, utilizando toda la información disponible, así como las actuaciones del profesorado implicado.

La VIU, a través de la Comisión Académica del Título de Grado o Máster (CAT), analiza y tiene en cuenta la calidad de la formación proporcionada y
del profesorado que la imparte, estableciendo las propuestas de mejora que se deriven de dicho análisis. Para ello se dota de procedimientos que le
permitan garantizar que se miden, analizan y utilizan los resultados obtenidos.

Esta labor puede ser establecida para la evaluación y mejora de calidad de la enseñanza y del profesorado, en las siguientes fases:
1. Análisis de la información y toma de decisiones: A partir de la información recopilada, donde se verán reflejadas las fortalezas, debilidades del título y la infor-

mación aportada por el Coordinador del Grado o del Máster a través de un informe de valoración de la calidad de la enseñanza y del profesorado, la Comisión
Académica del Título (CAT), propondrá las mejoras relativas a estos indicadores para que se tomen las decisiones necesarias.

2. Sistema para la revisión, mejora y seguimiento del programa: Para la puesta en marcha y seguimiento de las propuestas de mejora, la Comisión Académica del
Título (CAT) diseñará el Plan de Mejora Anual del Título, donde se definirán los indicadores de seguimiento de las acciones propuestas y se establecerá la tem-
poralización para su cumplimiento en el siguiente curso académico.

3. Dicho plan será remitido a los órganos universitarios implicados en el desarrollo del mismo, y será tomado como referente para la realización del Informe Públi-
co de Calidad del Título.

4. Transcurridos dos años de la implantación del Título de Grado o Máster se realizará una valoración de los avances y mejoras producidas en la calidad de la ense-
ñanza, resaltando el grado de mejora en los indicadores de este procedimiento. Esta memoria de seguimiento será realizada por la Comisión Académica del Títu-
lo (CAT), que emitirá un informe sobre el estado del Sistema de Garantía de Calidad del título, de los indicadores de calidad del mismo y, en su caso, realizará
nuevas recomendaciones de mejora que serán integradas en el Plan de Mejora del siguiente año. Este informe será enviado al Equipo de Dirección y quedará ar-
chivado en el Área de Estudios y Calidad, a disposición de los órganos universitarios implicados en la garantía de calidad del Título.

5. Todos los informes y documentos creados a partir de la valoración de este punto pasarán a formar parte del Registro Documental de Título, cuyo contenido per-
mitirá conocer y tomar decisiones que afecten a la calidad de la enseñanza y del profesorado.

El objeto es presentar cómo la Universidad garantiza que se mida y analice la calidad de la enseñanza del programa formativo del Título de Grado o
Máster y cómo se toman decisiones para mejorar los procesos.

De esta manera, se pretende comprobar si se han seguido las siguientes actuaciones que conforman la calidad de la enseñanza del Título de Grado o
Máster:
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· Difundir el programa formativo y captar nuevos estudiantes.

· Facilitar la adaptación e integración de los nuevos estudiantes: plan de acogida, cuyo contenido variará en función de sus características (si provienen de otros
países, por ej.)

· Proporcionar orientación académica a los estudiantes en su formación (charlas informativas generales, tutorías, por ej.)

· Fomentar la participación de los estudiantes en los programas de movilidad.

· Coordinar al profesorado sobre contenidos y actividades de enseñanza, aprendizaje y evaluación. - Proporcionar apoyo al aprendizaje de aquellos estudiantes que
lo necesiten.

· Proporcionar orientación profesional a los estudiantes: transición al trabajo, otros estudios.

9. SISTEMA DE GARANTÍA DE CALIDAD
ENLACE https://www.universidadviu.es/download/file/10892/

10. CALENDARIO DE IMPLANTACIÓN
10.1 CRONOGRAMA DE IMPLANTACIÓN

CURSO DE INICIO 2021

Ver Apartado 10: Anexo 1.

10.2 PROCEDIMIENTO DE ADAPTACIÓN

No Procede.

10.3 ENSEÑANZAS QUE SE EXTINGUEN

CÓDIGO ESTUDIO - CENTRO

11. PERSONAS ASOCIADAS A LA SOLICITUD
11.1 RESPONSABLE DEL TÍTULO

NIF NOMBRE PRIMER APELLIDO SEGUNDO APELLIDO

29184724R Monica Rodriguez Gasco

DOMICILIO CÓDIGO POSTAL PROVINCIA MUNICIPIO

C/Pintor Sorolla, 21 46002 Valencia/València Valencia

EMAIL MÓVIL FAX CARGO

estudios@universidadviu.com 961924965 961924951 Directora de Calidad y Estudios

11.2 REPRESENTANTE LEGAL

NIF NOMBRE PRIMER APELLIDO SEGUNDO APELLIDO

24356551B Eva María Giner Larza

DOMICILIO CÓDIGO POSTAL PROVINCIA MUNICIPIO

C/Pintor Sorolla, 21 46002 Valencia/València Valencia

EMAIL MÓVIL FAX CARGO

estudios@universidadviu.com 961924965 961924951 Rectora

11.3 SOLICITANTE

El responsable del título no es el solicitante

NIF NOMBRE PRIMER APELLIDO SEGUNDO APELLIDO

11432754Y Maria Belen Suárez Fernández

DOMICILIO CÓDIGO POSTAL PROVINCIA MUNICIPIO

C/Pintor Sorolla, 21 46002 Valencia/València Valencia

EMAIL MÓVIL FAX CARGO

estudios@universidadviu.com 961924965 961924951 Secretaria general
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Apartado 2: Anexo 1
Nombre :2_Justificac.pdf

HASH SHA1 :FCB41FE4F119B93B060693AD29FC49ECE05504A6

Código CSV :402989536629297880646193
Ver Fichero: 2_Justificac.pdf
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Apartado 4: Anexo 1
Nombre :4.1_Sistema información previo.pdf

HASH SHA1 :42EAC9EDA8909C36ACCB98BB85EB72B5EBC52F6E

Código CSV :382275037494130024726717
Ver Fichero: 4.1_Sistema información previo.pdf
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10. CALENDARIO DE IMPLANTACIÓN 


10.1. Cronograma de implantación de la titulación. 


El presente título se implantará en el curso 2021/2022.  


 


Las 180 plazas de nuevo ingreso ofertadas se distribuirán de la siguiente forma: 


 


CONVOCATORIA 
N.º PLAZAS NUEVO 


INGRESO OFERTADAS 


Octubre 90 


Abril 90 


 


La primera edición será octubre 2021 y la segunda abril 2022 


 


 


 


 


 


 


 


 


 


 


CONVOCATORIA OCTUBRE 


Oct Nov Dic Ene Feb Mar Abr May Jun Jul Sep 


           


CONVOCATORIA ABRIL 


Abr May Jun Jul Ago Sep Oct Nov Dic Ene Feb Mar 
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Alegaciones al Informe Provisional de Verificación de fecha 04/11/2020 


 


Denominación del Título 
Máster Universitario en Ciberseguridad por la 
Universitat Internacional Valenciana 


Universidad solicitante Universitat Internacional Valenciana 


Universidad/es participante/s Universitat Internacional Valenciana 


Centro/s 
Escuela Superior de Ingeniería, Ciencia y 
Tecnología 


Rama de Conocimiento Ingeniería y Arquitectura 


 


 
MOTIVACIONES 
 


CRITERIO 4. ACCESO Y ADMISIÓN DE ESTUDIANTES 


Dado el amplio perfil de ingreso propuesto (que abarca, entre otros ámbitos, Geomática, 


Industrial, etc.), se debe especificar el perfil competencial de entrada para que, en su caso, se 


puedan a su vez definir los complementos formativos previos necesarios para cursar el máster 


o bien restringir el perfil de ingreso. 


De acuerdo con las directrices de la Comisión de Evaluación de la ANECA, se ha restringido el 


perfil de ingreso, quedando reducido a las siguientes Titulaciones: 


• Informática.  


• Telecomunicaciones.  


• Ciencias de la Computación. 


• Ciencia de Datos.  
 


En función de los cambios que se apliquen en el criterio 5 se deben ajustar, en su caso, las tablas 


de reconocimiento y el número de créditos reconocidos desde el título propio. 


A tenor de las modificaciones realizadas en los contenidos y en la asignación de competencias, 


se ha eliminado la pasarela de reconocimiento de créditos procedentes del Título Propio Máster 


en Ciberseguridad. Así, queda el máximo de créditos reconocibles desde Títulos Propios en 9 


ECTS. 


 


CRITERIO 5: PLANIFICACIÓN DE LAS ENSEÑANZAS 


Los contenidos de las materias se han definido de manera demasiado general. Deben ampliarse 


y concretarse los contenidos de todas las materias y revisarse la asignación de competencias a 


dichas materias. 
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Siguiendo las indicaciones de la Comisión, se han ampliado y concretado los contenidos de todas 


las materias. Asimismo, se ha revisado la asignación de competencias a las materias, en la que 


se han detectado varias erratas que han sido subsanadas. 


 


Existen problemas con la adquisición de las siguientes competencias: 


La competencia específica CE1 “Realizar auditorías de seguridad de acuerdo con la normativa y 


marco legal establecido”, no se puede adquirir, puesto que sólo está asignada a la materia 1 


“Auditoría de sistemas de información”, y no hay contenidos relativos a la normativa y marco 


legal. 


En base a las directrices de la Comisión, se han desagregado los contenidos de la materia 1 para 


reflejar aquellos vinculados a los procesos de auditorías de seguridad, su marco y su normativa, 


de forma que se demuestre la adquisición de la competencia por parte de los estudiantes. 


De esta forma, en la asignatura “Hacking Ético” aparecen los contenidos relativos al marco 


regulatorio y la normativa en auditorías de seguridad. 


 


Los contenidos de la materia 1 no contribuyen a la adquisición de la competencia CE11 “Aplicar 


las directrices generales en materia de Ciberseguridad en España derivadas de la Estrategia 


Nacional de Ciberseguridad y normativas implicadas”. 


Se ha desvinculado la competencia CE11 de esta materia, ya que efectivamente sus contenidos 


no contribuían a la adquisición de la misma.  


Así, los contenidos quedan desarrollados principalmente en la asignatura “Cumplimiento 


Normativo y RGPD” de la materia 4, donde se desarrollan las directrices de la Estrategia Nacional 


de Ciberseguridad, el esquema nacional de seguridad, y la seguridad en la administración 


pública. Mientras, en la asignatura “Entornos ubicuos (SCADA, móviles) e Infraestructuras 


Críticas” de la materia 3 se recogen los contenidos vinculados a la aplicación de la protección de 


infraestructuras críticas (que también se tratan desde un punto de vista teórico en la asignatura 


anterior). 


 


Los contenidos de la materia 1, no contribuyen significativamente a la adquisición de la 


competencia CE13 “Aplicar metodologías que implementen soluciones de ciberseguridad en 


sistemas complejos de la información, servicios, software y aplicaciones”. 


Se ha desvinculado la competencia CE13 de esta materia ya que, como detectó la Comisión, la 


contribución de sus contenidos a la adquisición de la competencia no era significativa.  


Los contenidos vinculados a dicha competencia se encuentran en la Materia 3, principalmente 


en la asignatura “Diseño, desarrollo e implantación de soluciones de ciberseguridad”. 
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Los contenidos de la materia 2, no contribuyen a la adquisición de las competencias CE9 


“Conocer la normativa que regula la certificación de seguridad en sistemas de la información y 


su implementación dentro de una organización” y CE11 “Aplicar las directrices generales en 


materia de Ciberseguridad en España derivadas de la Estrategia Nacional de Ciberseguridad y 


normativas implicadas”. 


Siguiendo las indicaciones de la Comisión de Evaluación de la ANECA, se ha modificado la 


asignación de competencias, asignando la competencia CE11 a las materias 3 y 4, donde sí hay 


contenidos específicos vinculados a la misma (protección de infraestructuras críticas, Estrategia 


Nacional de Ciberseguridad), que permiten adquirirla de forma plena.  


En cuanto a la competencia CE9, se han desarrollado los contenidos de la asignatura “Gobierno 


de la seguridad”, detallando aquellos que se relacionan con la adquisición de la competencia, en 


lo relativo a la certificación de seguridad, su normativa regulatoria y su implementación en una 


organización. 


 


La denominación de la asignatura “Diseño, desarrollo e implantación” de la materia 3 induce a 


confusión puesto que sus contenidos no incluyen conceptos relativos ni al desarrollo ni a la 


implantación. 


Se han incluido algunos contenidos que habían quedado fuera de la ficha de la materia por un 


error de transcripción, en los que se reflejan los aspectos relativos al desarrollo e implantación 


de soluciones de ciberseguridad. Asimismo, para una mayor clarificación, se ha modificado el 


nombre de la asignatura, quedando como “Diseño, desarrollo e implantación de soluciones de 


ciberseguridad”.  


 


Los contenidos de la materia 3, no contribuyen a la adquisición de las competencias CE11 


“Aplicar las directrices generales en materia de Ciberseguridad en España derivadas de la 


Estrategia Nacional de Ciberseguridad y normativas implicadas” y CE4 “Identificar las 


vulnerabilidades, amenazas, y software malicioso a los que estén expuestos los diferentes 


activos de una organización”. 


Siguiendo las indicaciones de la Comisión de Evaluación de la ANECA, se ha modificado la 


asignación de competencias, asignando la competencia CE4 a las materias 1 y 2, donde sí hay 


contenidos específicos vinculados a la misma (vulnerabilidades, amenazas y software malicioso), 


que permiten adquirirla de forma plena.  


En cuanto a la competencia CE11, se han desarrollado los contenidos de la asignatura “Entornos 


ubicuos e Infraestructuras Críticas”, detallando aquellos que se relacionan con la adquisición de 


la competencia, en lo relativo a la protección de infraestructuras críticas según la Estrategia 


Nacional de Ciberseguridad. 
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Para poder valorar la suficiencia de 6 ECTS en la asignatura de “Entornos ubicuos (scada, móviles) 


e IICC” y valorar la adquisición de las competencias CE10 y CE13, debe concretarse el alcance de 


cada uno de los ítems descritos en los contenidos de dicha asignatura. 


De acuerdo con las pautas recogidas en el informe provisional, se han desagregado y detallado 


los contenidos de la asignatura “Entornos ubicuos (SCADA, móviles) e Infraestructuras Críticas” 


para concretar el alcance de los mismos y mostrar su adecuación para la adquisición de las 


competencias CE10 y CE13, acotando los mismos a un nivel adecuado para el número de ECTS 


de la asignatura. 


 


Los contenidos de la materia 4 no contribuyen a la adquisición de las competencias CE4 


“Identificar las vulnerabilidades, amenazas, y software malicioso a los que estén expuestos los 


diferentes activos de una organización” y CE7 “Conocer las tendencias actuales en 


ciberataques, técnicas de ocultación y principales vectores utilizados”. 


Se han desvinculado las competencias CE4 y CE7 de la materia 4. 


La CE4 queda asignada a las materias 1 y 2, donde sí hay contenidos específicos vinculados a la 


misma (vulnerabilidades, amenazas y software malicioso), que permiten adquirirla de forma 


plena.  


La CE7 mantiene su asignación en las materias 1, 2 y 3, donde se desarrollan los contenidos 


vinculados a la misma (de forma principal en la materia 2, en la asignatura de “Amenazas y 


análisis de riesgo”). 


 


Con lo expuesto anteriormente, las competencias CE11 y CE13 no se alcanzan con el conjunto 


de las materias a las que están asignadas. Se deben solventar estos aspectos. 


La competencia CE11 ha visto modificada su asignación a materias, desapareciendo de aquellas 


en las que carecía de relación y vinculándose exclusivamente a la materias 3 y 4, donde se han 


detallado los contenidos de las asignaturas “Entornos ubicuos (SCADA, móviles) e 


Infraestructuras Críticas” y “Cumplimiento Normativo y RGPD” para detallar su relación con 


dicha competencia. 


Así, los contenidos quedan desarrollados principalmente en la asignatura “Cumplimiento 


Normativo y RGPD”, donde se desarrollan las directrices de la Estrategia Nacional de 


Ciberseguridad, el esquema nacional de seguridad, y la seguridad en la administración pública. 


Mientras, en la asignatura “Entornos ubicuos (SCADA, móviles) e Infraestructuras Críticas” se 


recogen los contenidos vinculados a la aplicación de la protección de infraestructuras críticas 


(que también se tratan desde un punto de vista teórico en la asignatura anterior). 
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La CE13, por su parte, se ha mantenido asignada a las materias 2 y 3, donde se han desagregado 


y detallado los contenidos para concretar el alcance de los mismos y visibilizar la relación con 


dicha competencia. Así, la competencia se desarrolla de forma principal en la asignatura 


“Diseño, desarrollo e implantación de soluciones de ciberseguridad”, aunque también se trata 


en “Entornos ubicuos (SCADA, móviles) e Infraestructuras Críticas” en lo referente a la aplicación 


de metodologías y soluciones en entornos ubicuos y dispositivos móviles, y en la materia 2 en lo 


relativo a la utilización de R y la Minería de datos como herramienta de ciberseguridad. 


 


Además, con el detalle actual de contenidos, no se detecta que se abarque suficientemente 


aspectos de seguridad en redes, necesarios para la completa adquisición de las competencias 


CE2 “Diseñar el despliegue de sistemas de vigilancia, análisis y protección de sistemas complejos 


de tratamiento, almacenamiento y transmisión de datos” y CE10 “Identificar componentes y 


protocolos propios de la computación ubicua, sistemas empotrados y las formas de 


comunicación utilizados en entornos industriales e infraestructuras críticas”. Se deben solventar 


estos aspectos. 


Siguiendo las indicaciones de la Comisión, se han explicitado los contenidos vinculados a la 


seguridad en redes en las materias 2 y 3. 


De este modo, aparecen contenidos de seguridad en redes en la asignatura “Amenazas y análisis 


de riesgo”, en lo vinculado a la identificación de amenazas en redes, en “Monitorización y data 


mining”, en lo referente a monitorización de la red, protocolos, puertos y backdoors; y en 


“Entornos ubicuos (SCADA, móviles) e Infraestructuras Críticas” donde se trata la seguridad en 


redes móviles. 


Adicionalmente, se han detallado los contenidos de las materias para garantizar la plena 


adquisición de la CE2, en las asignaturas “Monitorización y data mining”, donde se tratan la 


monitorización y análisis en el tratamiento y almacenamiento de datos; y en “Diseño, desarrollo 


e implantación de soluciones de ciberseguridad”, donde se trata el despliegue e implementación 


de la seguridad en sistemas complejos. 


De igual manera, se han detallado los contenidos de la asignatura “Entornos ubicuos SCADA, 


móviles) e Infraestructuras Críticas” de la Materia 3, para mostrar la suficiencia de los mismos 


para la adquisición de la competencia CE10. 


En esta asignatura se desarrollan de forma profusa los contenidos relativos a entornos ubicuos, 


características de los mismos, sistemas empotrados, entornos industriales e infraestructuras 


críticas. 


 


En la mayor parte de las actividades formativas la presencialidad es 0. Dicha presencialidad no 


está referida solo a las actividades presenciales, sino que incluye también las actividades 


formativas a distancia de carácter síncrono. Para poder valorar de forma adecuada la posibilidad 


de adquisición de las competencias a través de las actividades formativas propuestas y los 
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recursos de profesorado necesarios, se debe incluir la presencialidad incorporando las 


actividades síncronas. 


El conjunto de horas dedicadas por el estudiante a las actividades formativas dirigidas (no 


incluyendo el trabajo autónomo) son insuficientes para la adecuada adquisición de las 


competencias. Debe solventarse este aspecto. 


Tal y como se expone en la propia Memoria de Verificación presentada ante la ANECA, la 


Universitat Internacional Valenciana se caracteriza por un modelo académico e-presencial con 


sincronicidad en todas las asignaturas que conforman el Plan de Estudios. En todo caso, la 


Memoria objeto de evaluación se está verificando en modalidad a distancia, siguiendo las 


recomendaciones de la propia ANECA y coherentemente con el documento de la REACU: Notas 


aclaratorias al documento REACU “Orientaciones para la elaboración y evaluación de títulos de 


grado y máster en enseñanza no presencial y semipresencial” (notas acordadas en la reunión de 


REACU, 15 de enero de 2020).  


Esta disonancia, provocada por el hecho de que la plataforma del Ministerio de Educación no 


contempla la modalidad de enseñanza on-line, dificulta a nuestra Institución reflejar en sus 


Memorias de manera perfectamente ajustada su modelo metodológico, cuyas características se 


pretenden exponer de manera clara pero sucinta en las siguientes líneas.  


A raíz de las motivaciones realizadas por la ANECA en su informe provisional, la Universidad ha 


decidido desglosar en mayor medida las actividades formativas a fin de demostrar que existe un 


muy elevado porcentaje de horas que son dirigidas, síncrona o asíncronamente, por el profesor. 


Esto implica una reducción del trabajo autónomo del estudiante, tal y como solicita la Agencia.  


Las actividades formativas de la Universidad se han dividido en cinco grandes bloques en el caso 


de las asignaturas teórico-prácticas (excluyendo TFM y, en su caso, Prácticas Externas):  


• Actividades de carácter teórico: Se trata de un conjunto de actividades supervisadas 


por el profesor de la asignatura destinadas a la adquisición por parte de los estudiantes 


de los contenidos teóricos de la misma. Estas actividades, diseñadas de manera integral, 


se complementan entre sí y están directamente relacionadas con los materiales teóricos 


que se ponen a disposición del estudiante (manual, SCORM y material complementario). 


Estas actividades se dividen en los siguientes bloques: (i) clases expositivas; (ii) sesiones 


con expertos en el aula; (iii) observación y evaluación de recursos didácticos 


audiovisuales; y (iv) estudio y seguimiento de material interactivo.  


• Actividades de carácter práctico: Se trata de un conjunto de actividades supervisadas 


por el profesor de la asignatura vinculadas con la adquisición por parte de los 


estudiantes de los resultados de aprendizaje y competencias de carácter más práctico. 


Estas actividades, diseñadas con visión de conjunto, están relacionadas entre sí para 


ofrecer al estudiante una formación completa e integral. Esta categoría se desglosa en 


el siguiente conjunto de actividades: (i) clases prácticas; (ii) prácticas observacionales; y 


(iii) actividades de seguimiento de la asignatura. 


• Tutorías: Se trata de sesiones, tanto de carácter síncrono como asíncrono (e-mail), 


individuales o colectivas, en las que el profesor comparte información sobre el progreso 


académico del alumno y en las que se resuelven dudas y se dan orientaciones específicas 


ante dificultades concretas en el desarrollo de la asignatura. Se computan una serie de 


horas estimadas, pues, aunque existen sesiones comunes para todos los estudiantes, 
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éstos posteriormente pueden solicitar al docente tantas tutorías como estimen 


necesarias. 


• Trabajo autónomo: Se trata de un conjunto de actividades que el alumno desarrolla 


autónomamente y que están enfocadas a lograr un aprendizaje significativo y a superar 


la evaluación de la asignatura. La realización de estas actividades es indispensable para 


adquirir las competencias y se encuentran entroncadas en el aprendizaje autónomo que 


consagra la actual ordenación de enseñanzas universitarias. Esta categoría se desglosa 


en el siguiente conjunto de actividades: (i) lectura, análisis y estudio del manual de la 


asignatura; (ii) lectura, análisis y estudio de material complementario; (iii) desarrollo de 


actividades del portafolio; y (iv) trabajo cooperativo. 


• Realización de la prueba (examen): Como parte de la evaluación de cada una de las 


asignaturas, se realiza una prueba (examen final). Esta prueba se realiza en tiempo real 


(con los medios de control antifraude especificados) y tiene como objetivo evidenciar el 


nivel de adquisición de conocimientos y desarrollo de competencias por parte de los 


estudiantes. 
 


Siguiendo las observaciones realizadas por la Comisión de Evaluación de la ANECA, la 


Universidad ha decidido ajustar los porcentajes de presencialidad a las definiciones expuestas 


en el criterio 5.2. de la Memoria de Verificación.  


Los porcentajes de presencialidad definidos, así como el número de horas, son coherentes tanto 


con la modalidad en que se está verificando el programa formativo (a distancia) como con el 


modelo académico de la Universidad.  


En otro orden de cosas, es importante señalar que la plataforma virtual de la Universidad 


Internacional de Valencia permite controlar el seguimiento que hace el estudiante de todas las 


actividades asíncronas que forman parte de las actividades formativas “Actividades de carácter 


teórico” y “Actividades de carácter práctico”. En este sentido, el profesor responsable de cada 


asignatura, puede comprobar, entre otras cuestiones, si el estudiante ha realizado o no las 


actividades, el tiempo dedicado a los materiales multimedia, si ha descargado los archivos o si 


ha consultado las clases grabadas.  


Todas estas cuestiones se han detallado de manera extensa en el criterio 5 de la Memoria de 


Verificación en los apartados referidos a las actividades formativas, las metodologías docentes 


y los sistemas de evaluación.  


Para terminar, para una mayor claridad en lo que respecta a las horas de las actividades 


formativas, a continuación se muestran los cambios tanto en forma de horas como de 


porcentaje sobre el total de horas de dedicación del estudiante para una asignatura tipo de 6 


ECTS: 


Actividades 
Propuesta original Alegaciones 


Horas % s/ total* Horas % s/ total* 


Actividades síncronas 20 13,3% 30 20,0% 


Actividades dirigidas asíncronas 0 0,0% 22 14,7% 


Tutorías 4,5 3,0% 15 10,0% 


Trabajo autónomo 122,5 81,7% 81 54,0% 


Evaluación 3 2,0% 2 1,3% 


TOTAL  150 100% 150 100% 
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* Representa el porcentaje de horas del tipo de actividad sobre el total de horas de dedicación del 


estudiante.  


Las actividades síncronas incluyen las siguientes actividades formativas: clases expositivas, 


clases prácticas y sesiones con expertos en el aula. Por su parte, las actividades dirigidas 


incorporan las siguientes: observación y evaluación de recursos didácticos audiovisuales, 


estudio y seguimiento de material interactivo, prácticas observacionales y actividades de 


seguimiento de la asignatura.  


 


Para poder valorar la adecuación de las actividades formativas a la adquisición de las 


competencias asociadas a las materias, deben incluirse prácticas de laboratorio/informáticas 


como actividad formativa separada con el correspondiente número de horas, así como asignarse 


un sistema de evaluación exclusivo a las mismas cuya ponderación sea proporcional a la 


importancia de la actividad formativa en la materia. 


Siguiendo las indicaciones de la Comisión, se ha incluido una nueva actividad formativa (“Clases 


Prácticas: Laboratorio informático virtual”) y una nueva metodología (“Laboratorio informático 


virtual”) vinculadas a las prácticas informáticas en laboratorio virtual. Igualmente, se le ha 


asignado un sistema de evaluación exclusivo (“Informe del portafolio: prácticas en laboratorios 


virtuales”) en todas las materias en las que se desarrollan. 


 


En la información de la materia “Desarrollo, implantación, operación y mantenimiento de 


sistemas” existe una errata en el despliegue temporal ya que los periodos suman 12 créditos 


cuando la materia es de 9.  


Se ha corregido la errata en la ficha correspondiente a la materia “Desarrollo, implantación, 


operación y mantenimiento de sistemas”, ya que efectivamente, la materia tiene 9 ECTS.  


También, en la información de la materia “Optativa” se indica que el número de créditos y el 


despliegue temporal es de 6, mientras que la materia tiene 3 créditos, independientemente de 


los créditos ofertados. Se deben solventar estos aspectos. 


Se ha corregido la errata en la ficha de la materia “Optativa”, quedando 3 ECTS en el número de 


créditos y el despliegue temporal. 


 


Hay una discordancia entre la información de las actividades formativas descritas en el apartado 


5.2.2. del pdf del criterio 5 y las que figuran en la aplicación. Las siguientes actividades formativas 


no están en la aplicación: 


• Estancia en centro de prácticas. 


• Elaboración de la memoria de prácticas. 


• Autoevaluación. 
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Siguiendo las indicaciones de la Comisión, se han eliminado estas actividades formativas, que, 


siendo generales de la Universidad, no aplican en este título al carecer de Prácticas Externas. 


 


En todas las materias a excepción de la optativa y el trabajo fin de máster, la suma de 


ponderaciones mínimas de los distintos sistemas de evaluación suma ya el 100%, por tanto, no 


tiene sentido que haya unas ponderaciones máximas superiores. Se debe solventar esta 


cuestión. 


Se ha corregido la ponderación de los distintos sistemas de evaluación en todas las materias 


referenciadas, de forma que la suma de los mínimos no alcance el 100%, aportando cierta 


flexibilidad a la evaluación. En cualquier caso, los sistemas correspondientes al portfolio deben 


sumar un 40% de evaluación mínima y un 60% de ponderación máxima, al igual que la prueba 


final. 


 


CRITERIO 6: PERSONAL ACADÉMICO 


El número de créditos de profesorado es de 214,4 entre el profesorado disponible y a contratar. 


Solo para la tutorización de los TFM de 180 estudiantes, a 28 horas de tutoría por estudiante, se 


necesitan 5040 horas. A ello habría que añadir la carga de trabajo asociada a las actividades 


síncronas del resto de materias, que no se ha detallado. Por lo tanto, a la vista de los datos 


mencionados, la disponibilidad de profesorado es insuficiente para el número de plazas 


ofertadas. Se debe solventar este aspecto. 


La Universitat Internacional Valenciana presenta un profundo interés y vocación por la calidad 


de la docencia y la atención personalizada del estudiante, lo que implica que los docentes 


cuenten con una carga correctamente balanceada conforme VIII Convenio Colectivo de 


Universidades Privadas. Así, los profesores a tiempo completo imparten un máximo de 50 ECTS 


por curso académico, mientras que los profesores a tiempo parcial imparten un máximo de 36 


ECTS.  


La carga se computa de la siguiente manera:  


• Los mismos ECTS que tiene la asignatura por la impartición de la misma en un grupo de 


90 estudiantes (Ej.: 6 ECTS de carga docente en el caso de que la asignatura tenga 6 


ECTS). 


• Los mismos ECTS de la asignatura de TFM para el coordinador de la asignatura en un 


grupo de 90 estudiantes (Ej.: 6 ECTS de carga docente).  


• El 50% de los ECTS de la asignatura de prácticas por cada grupo de 30 estudiantes (Ej.: 


las Prácticas Externas de 6 ECTS implican 9 ECTS de carga docente para distintos 


profesores en un grupo de 90 estudiantes, es decir, 3 ECTS para cada profesor).  


• 0,3 ECTS por la tutorización de cada uno de los TFM por cada 6 ECTS.  


 


C
SV


: 4
02


98
95


36
62


92
97


88
06


46
19


3 
- V


er
ifi


ca
bl


e 
en


 h
ttp


s:
//s


ed
e.


ed
uc


ac
io


n.
go


b.
es


/c
id


 y
 C


ar
pe


ta
 C


iu
da


da
na


 h
ttp


s:
//s


ed
e.


ad
m


in
is


tra
ci


on
.g


ob
.e


s



https://sede.educacion.gob.es/cid/consultaCID?cid=402989536629297880646193





 


   Máster Universitario en Ciberseguridad 


 


 


Siguiendo estos criterios, en el Título sujeto a evaluación se han computado un total de 234 ECTS 


de carga docente, distribuidos de la siguiente manera: 102 ECTS por la docencia de asignaturas, 


24 ECTS por la coordinación de la asignatura TFM y 108 ECTS por la tutorización de TFM.  


En relación con los TFM, la presencialidad prevista en las tutorías es del 30%, por lo que el 


número de horas dedicadas por el docente a la tutorización del estudiante resulta de multiplicar 


el número de horas reflejado en la Memoria por el mencionado porcentaje de presencialidad.  


Siguiendo con lo expuesto inicialmente, la Universidad ha distribuido la tutorización de TFM 


entre todo el Claustro docente, permitiendo un correcto seguimiento del trabajo desarrollado 


por el estudiante. La distribución se muestra en la siguiente tabla:  


 


Perfil 
TFM 


Abril 


TFM 


Octubre 


Total 


TFM 


ECTS por 


TFM 


Abril 


ECTS por 


TFM 


Octubre 


Total 


ECTS por 


TFM 


Máx. TFM 


simultáneos 


1 4 4 8 2,4 2,4 4,8 4 


2 3 3 10 1,8 1,8 3,6 5 


3 5 5 10 3 3 6 5 


4 3 3 6 1,8 1,8 3,6 3 


5 3 3 6 1,8 1,8 3,6 3 


6 3 3 6 1,8 1,8 3,6 3 


7 3 3 6 1,8 1,8 3,6 3 


8 3 3 6 1,8 1,8 3,6 3 


9 5 5 10 3 3 6 5 


10 5 5 10 3 3 6 5 


11 5 5 10 3 3 6 5 


12 5 5 10 3 3 6 5 


13 5 5 10 3 3 6 5 


14 3 3 6 1,8 1,8 3,6 3 


15 5 5 10 3 3 6 5 


16 5 5 10 3 3 6 5 


17 5 5 10 3 3 6 5 


18 5 5 10 3 3 6 5 


19 5 5 10 3 3 6 5 


20 5 5 10 3 3 6 5 


21 5 5 10 3 3 6 5 


 


En consecuencia, como máximo, un docente tutoriza 5 TFM simultáneamente, ya que la 


tutorización de trabajos de las ediciones de abril y octubre nunca se solapa. Además, como se 


indicaba al comienzo, el cómputo se ajusta plenamente a lo dispuesto en el VIII Convenio 


Colectivo de Universidades Privadas.  
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La Universidad indica que: "La totalidad de las personas de la plantilla de personal no académico 


que se presenta, está a disposición del Centro en el momento de presentación de la memoria 


de solicitud de verificación", sin embargo, no se especifica la dedicación al título del personal de 


apoyo del departamento de prácticas, el cual consta de 7 personas. Se debe solventar este 


aspecto. 


La información aportada en el criterio 6 es transversal a la Universidad, y por eso recoge el 


personal mencionado. Sin embargo, este título carece de Prácticas Externas, por lo que el 


personal de apoyo del departamento de prácticas no interviene en la gestión de este título. 


 


RECOMENDACIONES 
 


CRITERIO 2. JUSTIFICACIÓN 


Se recomienda corregir en el apartado 2.1 de la justificación las siguientes erratas en el 


redactado: 


• Repetido “para el”. 


• Expresión “algunas de os pilares”. 


Se han corregido las erratas indicadas por la Comisión de Evaluación de la ANECA. 


 


CRITERIO 5: PLANIFICACIÓN DE LAS ENSEÑANZAS 


Se da una lista de 17 Universidades con las que la UIV ha establecido convenios de movilidad, 


pero no todas ellas abarcan el área de estudio del master propuesto. Se recomienda incluir la 


información de los convenios de aquellas universidades que son susceptibles de hacer movilidad 


en el ámbito del master. 


La Oficina Erasmus de la Universidad Internacional de Valencia está trabajando en el aumento 


de acuerdos de intercambio de movilidad con universidades que disponen de la Carta Erasmus 


de Educación Superior (ECHE) en el ámbito temático del Máster. Estos convenios, tan pronto 


como estén disponibles, se ofrecerán a los estudiantes en las convocatorias anuales de 


movilidad. 
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2. JUSTIFICACIÓN 


La Universidad Internacional de Valencia (VIU) es una universidad reconocida por el 


Ministerio de Educación, Cultura y Deporte de España. Fue fundada e impulsada por la 


Generalitat Valenciana, dentro del Sistema Universitario Público Valenciano, con objeto de 


promover la formación on line más allá de nuestras fronteras. Desde el año 2014 el Grupo 


Planeta entró a formar parte del consejo de administración de la universidad, adquiriendo el 


70% de participación de la universidad; el 30% restante sigue en manos de la Generalitat 


Valenciana, resultando a día de hoy un ejemplo de colaboración entre sector privado y sector 


público.  


Es una universidad joven que comparte con las universidades más clásicas el respeto por 


la educación superior. Nuestra oferta docente consta de grados, másteres oficiales, másteres 


propios y cursos de experto que revisamos y ampliamos cada año con el objetivo de ofrecer 


siempre a los alumnos una formación completa y actualizada en base a las necesidades 


formativas del mercado laboral. 


          La VIU se caracteriza por su modelo metodológico a través de tecnologías TIC, que vertebra 


el conjunto del proceso de enseñanza y aprendizaje de la institución. Es una Universidad de 


modalidad a distancia según manifiesta el informe REACU Orientación para la elaboración de 


títulos de grado y máster en enseñanza no presencial y semipresencial del 26 de febrero de 


2018, en el que se dan orientaciones complementarias y adicionales a los protocolos, manuales 


y guías de evaluación de títulos que son de aplicación en cada una de las Agencias de Evaluación, 


facilitando información tanto a evaluadores como a las Instituciones de Educación Superior 


sobre aspectos a tener en cuenta en  modalidad “no presencial” y “Enseñanza “online” 


(virtuales), cuando la enseñanza "no presencial" utiliza como principal medio para el desarrollo 


de las actividades formativas las TIC, dejando aparte las actividades de evaluación, que podrán 


en su caso organizarse de manera "presencial".” 


  


C
SV


: 4
02


98
95


36
62


92
97


88
06


46
19


3 
- V


er
ifi


ca
bl


e 
en


 h
ttp


s:
//s


ed
e.


ed
uc


ac
io


n.
go


b.
es


/c
id


 y
 C


ar
pe


ta
 C


iu
da


da
na


 h
ttp


s:
//s


ed
e.


ad
m


in
is


tra
ci


on
.g


ob
.e


s



https://sede.educacion.gob.es/cid/consultaCID?cid=402989536629297880646193





 


   Máster Universitario en Ciberseguridad 


 


 


2.1. Justificación del título propuesto, argumentando el interés académico, científico o 
profesional del mismo.  


El concepto de seguridad en el ámbito de las TIC ha ido evolucionando y abarcando cada vez 


más aspectos del día a día tanto de empresas como de particulares. La forma de nombrar este 


campo de conocimiento ha ido reflejando ese cambio de paradigma a medida que la sociedad 


tecnológica avanza. Hemos sido testigos de cómo nos hemos referido a este campo como 


“seguridad informática”, que fue evolucionando a términos más generales como “seguridad de 


la información”. El término “ciberseguridad” es lo suficientemente amplio para englobar todas 


las acepciones anteriores y, al mismo tiempo, enmarcarlo dentro de todo aquello que 


interacciona en la sociedad digital. La multidisciplinariedad del campo de la ciberseguridad, ya 


desde sus inicios, es evidente y, aunque fundamentalmente hace referencia a proteger o 


mantener seguros los datos y la información que de ellos se extrae, abarca temas tan variados 


como la electrónica, las telecomunicaciones, el desarrollo de software, la gestión de proyectos, 


la seguridad física de los activos, normativa y marcos legales en que se sustenta, incluso 


psicología y sociología. 


Este hecho se refleja en la gran variedad de profesionales especializados en el campo, 


procedentes de titulaciones igualmente variadas. Podemos encontrar profesionales del campo 


de derecho elaborando normativas o participando en litigios relacionados con derechos 


digitales, o las pruebas digitales como parte de procesos judiciales. También hay profesionales 


del campo de ingenierías como informática o telecomunicaciones especializados en análisis 


forense y preservación de pruebas digitales. Podemos encontrar expertos en 


telecomunicaciones tratando de hacer los protocolos de transmisión y recepción de información 


seguros, o de detectar interferencias, desvíos de información o suplantación de ésta, es decir, 


asegurar o verificar la autenticidad de la información transmitida. Igualmente, ingenieros 


mecánicos, electrónicos y de campos afines, desarrollan hardware que minimice las 


vulnerabilidades en el diseño de todo tipo de dispositivos. Los sistemas operativos y aplicaciones 


que corren sobre dichos dispositivos han de tener la seguridad también en su ADN, no sólo en 


la forma en que se ejecutan, también en cómo de depurado está el código fuente para asegurar 


al máximo la no existencia de posibles brechas, y aquí entran desde programadores, hasta 


diseñadores, desarrolladores, y “testers” o comprobadores de calidad. Podemos pensar 


también, teniendo en mente los tres pilares de la seguridad de la información, disponibilidad, 


accesibilidad e integridad, en la seguridad física de aquellos lugares en los que se ubican los 


servidores, seguridad en el acceso físico, en protección contra eventualidades o desastres, en 


copias de respaldo, alta disponibilidad, etc.  Se hace difícil enumerar la diversidad de 


profesionales al cargo de todo ello.  Las nuevas tecnologías que van surgiendo ofrecen también 


nuevas brechas que hay que ir descubriendo y mitigando, por lo que la investigación es un pilar 


importantísimo para la ciberseguridad. Técnicas como la biometría, blockchain, las 


criptomonedas y sus transacciones, nuevos protocolos de comunicación y nuevos tipos de 


hardware (como la computación cuántica), todo ello añade de nuevo perfiles profesionales 


variados que participan en la cadena. No debemos olvidar que, por muy seguras que sean las 


tecnologías, al final somos personas las que estamos detrás, y es este eslabón de la cadena el 
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que habitualmente se rompe con más facilidad, por lo que hay toda una rama de la 


ciberseguridad dedicada al estudio de los factores humanos involucrados en la seguridad de los 


activos, así como en ramas conocidas como ingeniería social y psico-hacking (o hacking 


psicológico). Por último, y sin ánimo de cerrar una lista definitiva de campos implicados en la 


ciberseguridad, hacen falta profesionales con visión global de todo ello que sepan gestionar 


equipos, prever incidentes, coordinar respuestas y reacciones y asegurar no sólo la seguridad de 


todos a nivel físico y virtual, sino también la continuidad de servicios básicos y críticos que 


pueden depender de profesionales en el campo de la ciberseguridad. 


La necesidad de profesionales en el sector, por todo ello, es evidente y la demanda creciente. 


Según un informe de INCIBE [1], se espera que la necesidad de profesionales en ciberseguridad 


crezca debido al auge de la tecnología como base del crecimiento económico y mejora de la 


calidad de vida. La necesidad de talento, los modelos de innovación disruptiva que se van 


imponiendo, nuevos modelos de pago y de interacción social, avances en robótica, redes cada 


vez más accesibles y rápidas (hiperconectividad), computación y servicios en la nube, nuevas 


generaciones de componentes y sistemas, etc., hacen imprescindible la formación de 


profesionales especializados en ciberseguridad. El mismo informe indica que en 2015 el sector 


de la ciberseguridad facturó a nivel mundial 62540 millones de euros, y preveía un crecimiento 


hasta 80000 millones de euros en 2018, con un ritmo de crecimiento en España entre el 11% y 


el 13%, siendo la facturación en nuestro país de 1200 millones de euros en 2018. La realidad va 


superando las previsiones y empresas clave en el sector, como S2 Grupo, aumentaron un 20% 


de facturación entre 2018 y 2019. En 2020 el profesional en ciberseguridad está entre los 5 


perfiles más demandados por el mercado laboral [2] y el número de profesionales en el campo 


ha aumentado un 60% [3]. La formación en ciberseguridad es una necesidad que está 


convirtiéndose en estratégica para el bienestar social y la seguridad nacional. 


Con todo esto en mente, hemos diseñado un plan de estudios que tiene en cuenta la 


transversalidad y multidisciplinariedad del campo, de manera que los egresados consigan una 


visión global de metodologías, estrategias, herramientas y procedimientos propios de cada uno 


de los campos de aplicación mencionados. 


Dicha formación ha de tener una componente evidentemente técnica, de conocimiento de las 


herramientas y metodologías propias del campo, pero también una formación de alto nivel, que 


incluya gestión, normativa y cumplimiento. De esta manera hemos organizado el Máster 


Universitario en Ciberseguridad con el objetivo de formar profesionales con visión 


suficientemente global como para poder gestionar equipos, centros de respuesta, etc., pero 


también con contenido técnico suficiente para entender las bases y para aquellos profesionales 


que optan por desarrollar su actividad laboral a ese nivel. Tomando como referencia cuatro 


grandes bloques en que podemos agrupar las competencias que demanda la sociedad y el 


mercado laboral a los profesionales de la ciberseguridad: 


1. Auditoría de sistemas de la información 


2. Gobierno y gestión de tecnologías de la información 


3. Desarrollo, implantación, operación y mantenimiento de sistemas de la información 
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4. Protección de activos de la información 


hemos desarrollado un plan de estudios que cubre todos ellos y que pone de manifiesto la 


transversalidad e interdependencia entre todos ellos. Con el plan de estudios para el para el 


Máster Universitario en Ciberseguridad por la VIU formaremos profesionales que: 


- Interioricen los principios y las bases principales de la realización de auditorías de 


seguridad de sistemas de la información, que puedan identificar las vulnerabilidades de 


los diferentes activos en una organización, mediante la aplicación de las metodologías 


existentes para la realización de auditorías de seguridad de sistemas de la información. 


Capaces de juzgar el alcance y profundidad necesarios en una auditoría dentro de las 


limitaciones e implicaciones legales propias de dicho proceso, así como analiza y 


planificar las estrategias necesarias para llevar a cabo un análisis forense preservando 


pruebas de forma adecuada y elaborando informes con la correcta estructura y 


formalismo 


- Además de identificar las principales necesidades de seguridad en activos de 


información de una organización, comprendan tanto la interacción entre negocio, 


activos y ciberseguridad, como la ubicación de cada uno de dichos elementos en el lugar 


organizativo que le corresponde, de manera que puedan alinear la ciberseguridad con 


los objetivos de negocio. Para ello deben dominar el uso de herramientas que permitan 


tomar mejores y más eficientes decisiones en materia de gobierno de la ciberseguridad 


y conocer la normativa que regula la certificación de seguridad en sistemas de la 


información y el proceso necesario para certificar una implementación o solución en una 


organización 


- Identifiquen las diversas fuentes de información sobre tendencias en ciberataques, 


técnicas de ocultación, vectores de ataque, y propagación de software malicioso, así 


como las principales tecnologías y líneas de protección para el despliegue de controles 


de ciberseguridad, y la metodología apropiada para el desarrollo seguro y control de 


calidad de las soluciones desarrolladas por una organización. Para ello es imprescindible 


dominar la implantación sistemas de monitorización y vigilancia de los activos de la 


información, y desarrollar la capacidad de resolver situaciones que impliquen gestión de 


incidentes y crisis, valorando activos implicados, priorizando acciones y aplicando la 


normativa vigente.  


- Aplicar las acciones necesarias dentro de una organización para preservar la 


accesibilidad, integridad y confidencialidad de los datos, de acuerdo a la normativa 


correspondiente al almacenamiento, tratamiento y transmisión de datos de carácter 


personal y confidencial y las acciones necesarias para asegurar su cumplimiento en 
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diferentes entornos organizativos, incluyendo aquellos propios de entornos industriales 


e infraestructuras críticas 


Para ello hemos conformado un claustro con docentes en todas las áreas de experiencia 


mencionadas, que incluye tanto especialistas a nivel técnico como gestores de alto nivel y CEOs 


de multinacionales de renombre en el campo de la ciberseguridad. Con el plan diseñado y el 


apoyo de dicho claustro, hemos conseguido trazar una trayectoria de aprendizaje que abarca 


desde los aspectos técnicos, herramientas propias del campo y metodologías, pasando por 


marcos normativos y certificaciones, para llegar a gestión de alto nivel. Hemos conseguido 


balancear las competencias adquiridas durante dicha trayectoria de manera que un 40% 


corresponden a aspectos técnicos y un 60% a alto nivel.  


La viabilidad de la puesta en marchad de este plan de estudios viene reforzada por las 5 ediciones 


del Máster Propio en Ciberseguridad por la Universitat Internacional Valenciana, que ha sido 


tomado como base y mejorado de acuerdo con las consideraciones anteriormente mencionadas 


y las recomendaciones del panel de expertos configurado para el Desarrollo de la presente 


memoria. 


 


 


2.2. Descripción de los procedimientos de consulta internos y externos utilizados para la 
elaboración del plan de estudios  


Planes de estudios de universidades españolas, universidades europeas e internacionales de 


calidad o interés contrastado: 


Se ha realizado una exhaustiva búsqueda de la oferta en formación en ciberseguridad y campos 


afines, tanto en España como a nivel internacional. De dicha búsqueda destacamos aquellas 


titulaciones que destacan por el contenido de sus planes de estudios, por su relevancia 


internacional, por los contenidos desarrollados o por la colaboración con entidades 


certificadoras o multinacionales de reconocido prestigio en el campo de la ciberseguridad. 


Respecto al panorama nacional, cabe destacar que en general el enfoque de dicha formación es 


siempre profesionalizante, con un carácter muy técnico, y que ofrece alto grado de 


especialización mediante la optatividad. En este aspecto, nuestra propuesta destaca por un 


balance bastante logrado entre contenido técnico y normativo o de gestión. Otro punto a 


mencionar es la necesidad, reflejada en todos los planes de estudio y claustros revisados, de 


mantener contacto con la empresa privada, como foco de información importante sobre las 


tendencias que emergen en el campo y sobre los perfiles que demanda el mercado laboral. Hay 


muy poca oferta, o casi nula, en términos de ofrecer un máster en ciberseguridad como opción 


la continuación de la carrera académica, por lo que vemos importante mantener, mediante un 


Trabajo de Fin de Máster de un número de créditos importante, y un compromiso adecuado 
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entre docentes del mundo empresarial y docentes del mundo académico, esa opción abierta en 


nuestro máster. 


En el ámbito nacional cabe destacar que la oferta en títulos oficiales va asentándose, con un 


buen porcentaje de títulos oficializados, lo que refleja la gran demanda por parte de los 


interesados en titularse como por parte del mercado laboral, en que las titulaciones en este 


campo sean oficiales. A pesar de ser un campo relativamente joven, la creciente necesidad de 


profesionales especializados y el gran interés estratégico a nivel empresarial y nacional, han 


propiciado que se alcance una madurez importante en las técnicas, metodologías y normativas 


que se refleja en todos los másteres consultados. Todos presentan temarios en los que destacan 


alguno algunas de los pilares sobre los que descansa la ciberseguridad, ofreciendo en su mayoría 


especialización en alguna de ellas mediante la optatividad. Nosotros hemos optado por una 


formación más general, que cubra todos esos pilares destacando la transversalidad y 


solapamiento entre ellos. 


Respecto a los títulos europeos elegidos como referencia, destacamos, además del prestigio de 


las titulaciones, la presencia de contenidos amplios que abarcan los 5 pilares mencionados en el 


apartado anterior, aunque también se han tomado como referencia aquellos que ofrecen 


especializaciones. Cabe destacar la poca presencia de prácticas obligatorias en los planes de 


estudio europeos en general, mientras si persiste la participación de la empresa privada como 


motor innovador, actualización de tendencias y también fuente de captación de talento. 


A nivel internacional destacamos la variedad de titulaciones en el campo de instituciones como 


la Carnegie Mellon University (Pittsburg, EEUU), con un papel histórico importante en el 


desarrollo de los centros de respuesta a incidentes, de la cual hemos tomado como referencia 


dos de sus titulaciones en ciberseguridad, una más técnica y otra más centrada en la gestión. 


Con todo esto pasamos a enumerar aquellas titulaciones que se han tomado como referencia 


teniendo en cuenta lo anteriormente indicado: 


 


A) España 


ENTIDAD: Universidad Internacional de La Rioja (UNIR) 


DENOMINACIÓN:  Máster Universitario en Seguridad Informática (online) 


TIPO: Privada  FECHA: 27/02/2012 


DESCRIPCIÓN: Máster online, el primero oficial de estas características. Complementan parte de 


la rama de normativa y de entornos industriales con cursos de experto o especialista. Se trata 


de un máster muy técnico. 


 


ENTIDAD: Universidad Isabel I de Castilla (UI1C) 


DENOMINACIÓN:  Máster en Ciberseguridad (online) 
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TIPO: Privada   FECHA: 31/02/2017 


DESCRIPCIÓN: Máster online de carácter oficial, de carácter muy técnico. En contacto directo 


con empresas del sector. Se trata del máster oficial con un plan de estudios que más se acerca 


a nuestro planteamiento, por lo que avala este tipo de enfoques trasversales y 


multidisciplinares. Nosotros reforzamos el contenido tecnológico, en colaboración con 


empresas del sector, y ofrecemos una alternativa completamente online. Además, hemos 


dotado a nuestro plan de estudios con una carga de competencias de alto nivel superior, que 


refuerza la visión trasversal de todas las disciplinas implicadas. 


 


 ENTIDAD: Universitat Oberta de Catalunya (UOC) 


 DENOMINACIÓN:  Máster Universitario en Ciberseguridad y Privacidad (onilne) 


TIPO Pública  FECHA: 2011  


DESCRIPCIÓN:  Máster online con metodología de educación a distancia, de carácter oficial, que 


combina un módulo troncal de asignaturas obligatorias con un despliegue de optatividad para 


enfocarse en perfiles más concretos. De esta manera el egresado consigue un perfil muy técnico 


o un perfil de gestión y/o normativo. En comparación, con nuestro plan de estudios el egresado 


se forma con conocimientos suficientes propios de ambos perfiles como para dirigir su carrera 


profesional hacia cualquiera de los dos, con la ventaja de que el profesional formado en nuestro 


máster cuenta con las herramientas necesarias para entender la interacción entre ambos tipos 


de perfiles dentro de una organización. 


                                     


ENTIDAD: Universidad Nacional de Educación a Distancia (UNED) 


 DENOMINACIÓN:  Máster Universitario en Ciberseguridad (online) 


TIPO Pública  FECHA: 06/03/2019  


DESCRIPCIÓN: Máster online con metodología de educación a distancia, de carácter oficial. 


Combina contenido técnico con temas normativos y de gestión. Igual que en el caso de la UOC, 


consigue cierta especialización a través de la optatividad. De manera que el perfil de egresado 


es, o bien técnico, o bien de gestión. Como referencia en cuanto a la forma de integrar ambos 


perfiles, es una titulación que ha influenciado bastante en nuestro plan de estudios, perfilando 


un plan de estudios que pueda, no sólo formar en ambos ámbitos, si no también dotar al 


egresado de habilidades transversales propias de los dos. 


 


B) Europa 


ENTIDAD: GISMA Ulaw (Berlín, Alemania) 


DENOMINACIÓN: MSc Cyber Security and Data Governance 
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ENTIDAD:  University of Turku (Turku, Finlandia) 


DENOMINACIÓN: Master's Degree Programme in Information and Communication Technology: 


Cyber Security 


 


ENTIDAD:  Eötvös Loránd University (ELTE) (Budapest, Hungría) 


DENOMINACIÓN: MSc in Computer Science - Cybersecurity 


 


ENTIDAD: Manchester Metropolitan University (Manchester, Reino Unido) 


DENOMINACIÓN: MSc in Cyber Security 


 


ENTIDAD: Queen’s University of Belfast (Belfast, Reino Unido) 


DENOMINACIÓN: MSc in Applied Cyber Security 


 


ENTIDAD: Albertay University (Dundee, Escocia) 


DENOMINACIÓN: Master's in Ethical Hacking & Computer Security 


 


C) Resto del mundo: 


ENTIDAD: Carnegie Mellon University (Pittsburg, EEUU) 


DENOMINACIÓN: Master's in Information Security and Assurance 


 


ENTIDAD: Carnegie Mellon University (Pittsburg, EEUU) 


DENOMINACIÓN: Master’s in Information Security 


 


ENTIDAD:  Boston University (Boston, EEUU) 


DENOMINACIÓN: M.S. with Specialization in Cyber Security 


 


ENTIDAD: The University of Adelaide (Adelaide, Australia) 


DENOMINACIÓN: Master of Cyber Security 


 


Aun contando ya con un número significativo de antecedentes con un nivel académico y una 


especialización similar, se ha juzgado conveniente trabajar en el diseño de nuestro plan de 


C
SV


: 4
02


98
95


36
62


92
97


88
06


46
19


3 
- V


er
ifi


ca
bl


e 
en


 h
ttp


s:
//s


ed
e.


ed
uc


ac
io


n.
go


b.
es


/c
id


 y
 C


ar
pe


ta
 C


iu
da


da
na


 h
ttp


s:
//s


ed
e.


ad
m


in
is


tra
ci


on
.g


ob
.e


s



https://sede.educacion.gob.es/cid/consultaCID?cid=402989536629297880646193





 


   Máster Universitario en Ciberseguridad 


 


 


estudios en base a consultas a expertos y asociaciones especializadas en la materia del 


programa.  Las funciones de estos expertos han consistido en concretar el alcance de las 


competencias específicas y las salidas profesionales que el título pretende satisfacer, así como 


la propuesta de modificaciones, extensiones, contenidos no contemplados inicialmente, etc. 


Esto nos ayuda a validar el diseño de nuestro plan de estudios. 
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Comité Académico del título: Máster Universitario en Ciberseguridad:  


  


Durante el año 2019, desde la Universitat Internacional Valenciana se propone la creación de 


una comisión académica para diseñar la propuesta de solicitud de verificación para el Máster 


Universitario en Ciberseguridad. 


Para la elaboración de la estructura del programa y del conjunto de competencias, desde la 


Universidad Internacional de valencia se constituyó un panel interno formado por:  


• Dr. Pedro José Blay Serrano. Experto consultor del programa. Director del máster propio 


en Ciberseguridad de la Universidad Internacional de Valencia.  


• Dra. Lorena Nieves Seoane. Directora Académica del Área de Ciencia y Tecnología de la 


Universidad Internacional de Valencia.  


• Dña. Celeste Ridao Romero. Directora de producto (Product Manager) del Área de 


Ciencia y Tecnología de la Universidad Internacional de Valencia.   


• D. Víctor Alba Rodríguez. Técnico del Departamento de Calidad de la Universidad 


Internacional de Valencia.  


Durante los diversos encuentros entre los componentes de este panel, se estableció el 


cronograma para la realización de le memoria de verificación del título y también se asignaron 


las siguientes tareas:  


i. Se realiza un análisis de mercado en el ámbito profesional e investigador de la 


ciberseguridad, en donde se presentan los resultados de las necesidades que han 


surgido en los últimos años en el ámbito profesional, donde se incluyen los perfiles 


laborales y los perfiles investigadores. Se analiza en profundidad la información 


disponible con la previsión para los próximos años de perfiles que se solicitarán en el 


ámbito industrial, comercial y en los institutos de investigación.   


ii. Se analizan los planes de estudios de los programas oficiales de Ciberseguridad en el 


ámbito nacional y en el espacio europeo de educación. Este análisis supone un punto de 


partida para diseñar un programa actualizado e innovador.  


iii. Se definen las principales competencias generales y específicas para ser adquiridas en 


el máster.  


iv. Se diseña un cuestionario de cara a definir un punto de partida para el debate 


proyectado para el panel de expertos del programa. Se perfilan los candidatos para la 


constitución del panel de expertos y se propone la fecha para su celebración.  
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v. Se hace una reflexión acerca del equipo docente necesario para impartir el máster, 


haciendo especial hincapié en la diversidad de perfiles que confluyen en una titulación 


de estas características.  


  


Panel de expertos de la VIU: 


Para la elaboración del presente Título se ha contado con la opinión de una comisión formada 


por los siguientes agentes:  


Se contó con la participación de:   


• Dr. Manel Medina Linas, catedrático UPC, doctor ingeniero de comunicaciones, 


fundador de ESTEP. Agencia Europea de Ciberseguridad. Director de uno de los 


primeros centros de Coordinación de Emergencias en Redes de Telecomunicaciones de 


España (esCERT) y figura de referencia en ciberseguridad a nivel nacional, con varias 


publicaciones en prensa de tirada nacional sobre ciberseguridad para el público en 


general y en revistas especializadas.  


• Concepción Cordón Fuentes, Informática con 31 años de experiencia en tecnologías de 


la información y ciberseguridad. Egresada de las primeras promociones de ingenieros 


informáticos y con una trayectoria muy definida en ciberseguridad, gobierno de la 


seguridad de activos de información, Análisis forense y Gestión de incidentes. Miembro 


del Comité de Expertos Independientes para la Estrategia Nacional 


de Ciberseguridad creada por el Departamento Nacional de Seguridad (DNS).  


• Marcos Gómez Hidalgo, licenciado en Matemáticas UCP. Colaboración con el Ministerio 


en el Centro de Seguridad Informática. Líder del área de la Ciberseguridad del Instituto 


Nacional de Tecnologías de la Comunicación (INTECO). Dirección 


en el Instituto Nacional de Ciberseguridad (INCIBE). Figura clave y de gran influencia 


para la ciberseguridad en España.  


  


Estas sesiones con expertos siguieron el esquema de trabajo que se presenta a continuación:  


1. Presentación de los objetivos académicos y de desarrollo de habilidades profesionales 


del nuevo programa a diseñar.   


2. Valoración de competencias y conocimientos que se consideran imprescindibles para 


perfiles profesionales del ámbito empresarial por parte de los expertos.  


3. Dinámica de grupo prospectiva con el objetivo de llegar a conclusiones sobre las 


necesidades de las empresas y organizaciones sobre el perfil de los nuevos graduados, 


a través de la situación actual de las empresas y organizaciones de ámbito internacional, 
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que nos aporta una visión general del entorno en el que desarrollan su actividad y el 


tipo de profesionales que lo forman.  


4. Finalmente se busca el consenso entre los participantes en las conclusiones alcanzadas.  


  


Tras estos paneles de expertos se ha conseguido extraer las siguientes conclusiones, que 


suponen un aval para esta propuesta de actualización de este máster por parte de 


la Universitat Internacional Valenciana:  


  


• Se señala la importancia de combinar adecuadamente el contenido técnico y normativo 


o de gestión (de alto nivel), evidenciando la transversalidad de ambos perfiles y 


la multidisciplinariedad habitual en los equipos de trabajo en el campo de la 


ciberseguridad. La recomendación del panel de expertos es que se plasme en el diseño 


de las asignaturas un 40% de contenido técnico y un 60% de contenido de alto nivel.  


• No se considera necesario incluir formación específica en tecnologías emergentes 


(blockchain, biometría, Internet de las cosas (IoT)), pero sí una formación genérica sobre 


aspectos en ellas que necesiten refuerzo, mejoras o protecciones en cuanto 


a ciberseguridad, con la idea de asentar los conocimientos necesarios para poder 


enfrentarse a los posibles problemas de seguridad que puedan ir presentando 


tecnologías futuras y explorar aquellos que puedan presentar las tecnologías 


emergentes.  


• No se considera relevante la organización de prácticas. Por un lado, el desarrollo de la 


docencia en colaboración con empresas del sector pone al alumnado en contacto con el 


mundo empresarial. Por otro lado, el carácter 100% online facilita el acceso a 


estudiantes con poca disponibilidad para acudir a un centro de enseñanza o de 


prácticas.  Las prácticas se mantienen como extracurriculares.   


• Es importante mantener un carácter profesionalizante, dada la necesidad de 


profesionales en el sector y los perfiles investigadores que se desarrollan en los 


institutos de investigación en el ámbito nacional e internacional. Para ello el panel de 


expertos recomienda mantener un Trabajo de Fin de Máster de 12ECTS, ya que un 


trabajo con esa carga crediticia permite elaborar un proyecto con la profundidad y 


alcance equivalente a los desarrollados a nivel profesional en el sector.  


• En general, el comité en consenso considera que el plan de estudios se ha de adaptar al 


hecho de que, cada vez más, el mercado laboral demanda perfiles profesionales e 


investigadores con formación muy trasversal y el panel de expertos resalta como 


fortaleza en el título propuesto la metodología online de la VIU, el acceso a plataformas 


de entrenamiento en la nube y la colaboración estrecha con multinacionales del sector.  
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Estas comisiones se han reunido el suficiente número de veces y el resultado presentado ha 


contado con un elevado nivel de consenso en los términos que la presente memoria recoge en 


todos sus apartados.  


Los procedimientos de consulta interno y externo se han desarrollado durante un periodo 


de 5 meses.   


Una vez valoradas y contrastadas las conclusiones obtenidas en los grupos de trabajo y paneles 


de expertos organizados, se corrobora la necesidad de crear el Máster en Ciberseguridad y se 


confirma la adecuación del programa planteado, tras incluirse las sugerencias aportadas durante 


las reuniones de trabajo mantenidas.  


Con toda esta información y con la participación de estos representantes se diseña el Programa 


del Máster.   


 


 


2.3. Diferenciación de títulos dentro de la misma Universidad 


 


La Universitat Internacional de Valencia ofrece entre sus títulos, un Grado en Ingeniería 


Informática (https://www.universidadviu.es/grado-ingenieria-informatica/), para el cual el 


máster sirve como continuación de la carrera académica y que permite especialización en el 


campo, y un Máster Universitario en Big Data y Data Science  [1] (en proceso de verificación) con 


el que el presente máster comparte pequeñas parcelas del mismo área de conocimiento, no 


obstante suponiendo propuestas formativas muy diferentes, no alcanzando en ningún caso un 


20% de coincidencias en competencias ni contenidos. 


Con respecto al Grado en Ingeniería Informática, éste contiene mención en seguridad de la 


información, por lo que el Máster Universitario en Ciberseguridad ofrece una continuidad 


natural a los graduados que buscan especialización en el campo. 


Con respecto al Máster Universitario en Big Data y Data Science (en proceso de verificación) 


comparten contenidos y competencias relacionadas con métodos estadísticos avanzados y con 


el aprendizaje automático, si bien el segundo posee unos contenidos mucho más específicos y 


fundamentales en el desarrollo de algoritmos, confiriéndole un objetivo de formación científica. 


[1] https://www.universidadviu.es/master-universitario-big-data-data-science/, 
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4. ACCESO Y ADMISIÓN DE ESTUDIANTES 


4.1. Sistemas de Información previa a la Matriculación 


ACCIONES DE DIFUSIÓN GENERAL DE LA OFERTA DOCENTE 


INFORMACIÓN TELEMÁTICA 


● Página Web corporativa y landing de captación de la Universidad VIU: www.viu.es y 


www.universidadviu.es. 


● Portales de Internet especializados como emagister, etc. 


● Páginas Web especializadas. 


● Envío por correo electrónico de folletos., guías y mails informativos a 


departamentos e instituciones de áreas relacionadas con la temática del título. 


● Publicidad en la red de búsqueda y de display de Google. 


● Comunicación corporativa a través de las redes sociales. 


 


INFORMACIÓN IMPRESA 


● Información sobre oferta docente y recursos de la Universidad. 


● Guías sobre la oferta docente de la Universidad. 


 


ACCIONES DE DIFUSIÓN ESPECÍFICAS PARA CADA TÍTULO: 


● Correo masivo a toda la base de datos de la Universidad Internacional Valenciana, 


haciendo llegar el material y folleto del título.  


● Difusión del título entre los Colegios Oficiales de España. 


● Introducción del título en posicionamiento en buscadores. 


● Publicidad del título en webs especializadas y portales de formación. 


 


CANALES DE DIFUSIÓN PARA LA MATRICULACIÓN 


INFORMACIÓN PERSONALIZADA 


● Información a través de dos direcciones de correo electrónico, una dirigida a atender 


y resolver las dudas de los posibles interesados en las titulaciones de la VIU y otra 


dirigida a ayudar a los futuros alumnos en su proceso de matriculación.  


● Atención en directo a través de videoconferencia a petición de los posibles alumnos 


interesados. También se ofrece esta posibilidad a aquellas personas que, sin 


solicitarlo, necesitan una información más compleja de lo usual. 
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● Atención vía telefónica a los posibles alumnos interesados en los títulos ofertados 


para resolver sus posibles dudas. 


 


PROCEDIMIENTOS DE ACOGIDA Y ORIENTACIÓN  


● Antes de iniciarse el título, los estudiantes están en contacto permanente con su 


orientador/a académico/a, que les resolverá cualquier cuestión relacionada con la 


titulación y con el acceso al Campus Virtual de la VIU. En caso de que tuvieran 


problemas técnicos, la universidad pone a disposición del estudiante el servicio de 


soporte informático que le ayudará a resolver cualquier incidencia de este tipo.   


● Se puede encontrar más información sobre el apoyo a estudiantes, antes y durante 


la impartición de las asignaturas, en el apartado 4.3.  


 


Perfil de ingreso recomendado:  


Para acceder a cursar el Máster Universitario en Ciberseguridad por la Universitat 


Internacional Valenciana será necesario una base sólida en matemáticas (estadística), 


conocimientos básicos en programación, conocimientos en protocolos y administración de 


redes, y en sistemas operativos y administración de sistemas. El alumno deberá tener capacidad 


para identificar problemas, hacer un análisis en profundidad y saber interpretarlos a través de 


simulaciones de casos reales. Es importante también la disposición a trabajar en equipos 


multidisciplinares, el pensamiento transversal en diversas áreas y mostrar aptitudes como la 


creatividad, innovación y motivación por el aprendizaje continuo.  
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5. PLANIFICACIÓN DE LAS ENSEÑANZAS  


5.1. Estructura de las enseñanzas 


5.1.1. Descripción General del Plan de Estudios  


 


Distribución del Plan de Estudios en créditos ECTS, por tipo de materia 


 


TIPO DE MATERIA CRÉDITOS 


Obligatorias 45 


Optativas 3 


Prácticas Externas 0 


Trabajo de Fin de Máster 12 


CRÉDITOS TOTALES 60 


 


La distribución temporal del Plan de Estudios se presenta de forma más detallada en las siguientes 


tablas:


C
SV


: 4
03


01
49


23
39


37
32


12
29


86
84


3 
- V


er
ifi


ca
bl


e 
en


 h
ttp


s:
//s


ed
e.


ed
uc


ac
io


n.
go


b.
es


/c
id


 y
 C


ar
pe


ta
 C


iu
da


da
na


 h
ttp


s:
//s


ed
e.


ad
m


in
is


tra
ci


on
.g


ob
.e


s



https://sede.educacion.gob.es/cid/consultaCID?cid=403014923393732122986843





 


 


Página 2 de 52. Memoria Verifica Máster (ed.08) 


 


Materia Asignaturas vinculadas ETCS Semestre 


Auditoría de sistemas de información 


Hacking Ético 6 1 


Análisis de Malware 3 2 


Respuesta a incidentes y análisis Forense 6 1 


Gobierno y gestión de tecnologías de la 


información 


Gobierno de la seguridad 3 1 


Amenazas y Análisis de Riesgos 3 2 


Monitorización y Data mining 6 1 


Desarrollo, implantación, operación y 


mantenimiento de sistemas 


Entornos ubicuos (SCADA, móviles) e 
IICC 


6 2 


Diseño, desarrollo e implantación de 
soluciones de ciberseguridad 


3 1 


Protección de activos de información 
Cumplimiento normativo y RGPD 6 1 


Criptografía y autenticación 3 2 


Optativas 
Formación CISA 3 2 


Código seguro y QA 3 2 


Trabajo Fin de Máster Trabajo Fin de Máster 12 2 
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Estructura del plan de estudios por módulos y/o materias y carácter de las asignaturas: 


OB 


Materia Asignatura Carácter ETCS Semestre 
 


Auditoría de sistemas de información Hacking Ético Obligatoria 6 1 
 


Auditoría de sistemas de información Análisis de Malware Obligatoria 333 2 
 


Auditoría de sistemas de información 
Respuesta a incidentes y 
análisis forense 


Obligatoria 6 1 
 


Gobierno y gestión de Tecnologías de 


la información 
Gobierno de la seguridad Obligatoria 3 1 


 


Gobierno y gestión de Tecnologías de 


la información 
Amenazas y análisis de 
riesgos 


Obligatoria 3 2 
 


Gobierno y gestión de Tecnologías de 


la información 
Monitorización y data 
mining 


Obligatoria 6 1 
 


Desarrollo, implantación, operación y 


mantenimiento de sistemas 


Diseño, desarrollo e 
implantación de 
soluciones de 
ciberseguridad 


Obligatoria 3 1 


 


Desarrollo, implantación, operación y 


mantenimiento de sistemas 
Entornos ubicuos 
(SCADA, móviles) e IICC 


Obligatoria 6 2 
 


Protección de activos de información Cumplimiento normativo 
y RGPS 


Obligatoria 6 1 
 


Protección de activos de información Criptografía y 
autenticación 


Obligatoria 3 2 
 


 


 


OP 


Materia Asignatura Carácter ETCS Semestre 
 


Optativa 
Formación CISA Optativa 3 2 


 


Código Seguro y QA Optativa 3 2 
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Trabajo TFM 


Materia Asignatura Carácter ETCS Semestre 
 


Trabajo Fin de Máster Trabajo Fin de Máster Obligatorio 12 2 
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PROCEDIMIENTOS DE CONTROL DE IDENTIDAD Y AUTORÍA EN LA METODOLOGÍA E-PRESENCIAL 


SÍNCRONA 


 


I. Introducción al programa de evaluación 


 


La garantía de la calidad en los procesos de evaluación debe ser parte del compromiso de 


responsabilidad social de nuestra Universidad, consciente del contexto de globalización de los 


mercados laborales y universitarios en los que participa. 


 


Aspiramos a un modelo de gobernanza interna en el proceso de evaluación que responda con 


garantías al reto de la rendición de cuentas (acreditación, plan de mejora etc.) la transparencia y la 


calidad sin reticencias y de forma rigurosa. 


 


El siguiente documento describe las operaciones del programa de evaluación segura que son de 


aplicación en todas las titulaciones oficiales con exámenes online.  


 


¿En qué se concreta el Programa para la garantía de la calidad en la Universidad Internacional de 


Valencia? 


 


1. En asegurar que el individuo que se matricula es el que efectivamente accede al campus y 


se evalúa.  


2. En establecer un sistema de doble validación técnica y humana para asegurar que el 


estudiante es el autor efectivo de las pruebas de evaluación, ya sean estas de contenido 


(examen) o de evaluación continua (portfolio de asignaturas). 


3. Control del fraude: 


3.1 Asegurar la integridad de las pruebas de evaluación que el estudiante realiza mediante 


medidas internas orientadas a detectar el fraude.
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3.2 Establecimiento de un sistema de doble validación técnica y humana para el control del 


entorno y que garantice que el estudiante puede desempeñar sin ayuda externa las 


pruebas de evaluación. 


 


 


 


 


 


 


 


 


 


II. Síntesis del proceso 


 


 


¿Cómo solucionamos y damos cumplimiento a estas tres exigencias?  


El sistema se compone de tres fases: 


Fase I: Safe digital onboarding 


Fase II: Acreditación de la autoría y tutela de los exámenes online 


Fase III: Control del fraude  


El análisis de estas tres fases sugiere que están plenamente relacionadas con la trayectoria del 


estudiante desde que es admitido en nuestra Universidad, hasta que se evalúa de forma definitiva 


en una materia con la prueba final, tal y como muestra el siguiente gráfico: 
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La primera toma de contacto del estudiante con el campus virtual es el Portal de Bienvenida. El 


primer aviso que recibe tiene que ver con el proceso de registro en las dos principales tecnologías 


que gestiona el programa de seguridad, los eslabones 1 y 2 el anterior gráfico. 


 


Por ejemplo, en la imagen anterior se observa que el estudiante aún no ha tomado parte del 


proceso de registro en ninguna de las dos herramientas del control. 
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En la imagen de arriba se observa el mensaje de retroalimentación cuando el estudiante completa 


de forma progresiva ambos registros. 


 


En esta imagen se observa el acceso a los tutoriales de uso del campus cuando el estudiante se ha 


registrado en las herramientas de control y ya puede acceder al campus. 
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III. Fase I: Proceso de “onboarding” 


 


En relación con la fase I, “el aseguramiento de la identidad y para dar cumplimiento a la garantía 


de que el sujeto que se matricula es el que efectivamente accede al campus y se evalúa” se observa 


que está relacionado con el proceso de “onboarding”, esto es, el primer acceso al campus virtual.  


A través de estas operaciones se lleva a cabo el proceso para autenticar su identidad con sistema 


de reconocimiento biométrico y contraste con el DNI.  


El procedimiento en síntesis consiste en un servicio multidispositivo de video-identificación desde 


el campus virtual con validación y OCR (reconocimiento óptico de caracteres) del documento de 


identidad y firma de esta identificación con aceptación expresa de la normativa de autoría 


académica. El proceso se realiza garantizando los máximos estándares de garantía legal del proceso 


de identificación. 


 


 


Las operaciones que el estudiante debe de llevar a cabo son las siguientes: 


 


1. El alumno accede por primera vez al campus y se inicia una landing page al 


Prestador de Servicios de Confianza Cualificado 


que tiene la misma imagen corporativa que la 


Universidad. 


 


 


 


 


 


 


 


 


 


 


2. Se inicia la video-identificación, se captura el selfie, el anverso y el reverso de su 


documento de identidad. 
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3. Con el OCR del documento se cumplimenta un 


formulario personalizable del que se genera el 


documento de aceptación de identidad y normativa de 


autoría de los trabajos de evaluación continua. 


 


 


 


4. El alumno firma con un código PIN que le enviamos 


al móvil. 


 


 


Una vez finalizado este proceso y firmado el documento, 


la Universidad recoge la traza técnica del proceso y genera el certificado acreditativo de la video-


identificación y firma del documento. 


 


Este certificado vendrá firmado electrónicamente por el prestador de Servicios de Confianza y 


tendrá un sellado de tiempo que garantizará la integridad de la información recogida en dicho 


documento. 


 


El proveedor de esta solución es la empresa Lleida.net ha sido seleccionado de forma minuciosa 


por tres razones:  


 


- Cuenta con la cualificación de Prestador de Servicios de Confianza Cualificado, auditado 


y reconocido como tal por la CNMC (Comisión Nacional de los Mercados y la 


Competencia, dependiente del Ministerio de Economía). Este es el máximo nivel de 


acreditación que puede tener a nivel europeo un prestador de servicios (Reglamento 


europeo eIDAS), tal y como consta en este enlace https://sede.minetur.gob.es/es-


es/firmaelectronica/Paginas/Prestadores-de-servicios-electronicos-de-confianza.aspx 


 


- Por este motivo, presta el máximo nivel de seguridad jurídica tanto, los servicios de 


video-identificación de la identidad como la custodia de las evidencias de los mismos 


durante el plazo de 10 años.  
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- Cuenta con clientes del sector financiero y de cuerpos de seguridad del estado y tiene 


más de 20 años de experiencia. Puede trabajar con grandes volúmenes de datos y la 


transferencia de la gestión de los datos a la universidad para su comprobación es 


automática a través de un módulo de back office. 


 


El resultado de esta primera fase de la cadena de garantías arroja una evidencia de identificación y 


aceptación de la normativa de autoría, que es comprobada por el servicio de Relación con el alumno 


y repuesto convenientemente en la sección de registros de la actividad académica, en las salas de 


coordinación de los títulos en el campus virtual (informe de acreditación de la identidad y que debe 


ser guardado y custodiado por el plazo de 5 años de cara a las acreditaciones). 


Aunque contamos con un proveedor que actúa como certificador de confianza por su acreditación, 


la tutela del proceso y la comprobación de los datos corresponde a la Universidad como parte 


incuestionable del proceso de onboarding.  


 


IV. Fase II: Acreditar de la autoría del proceso de evaluación continua y tutela de exámenes online 


 


Es preciso considerar desde dos enfoques este requerimiento, por un lado, la acreditación de la 


autoría en el proceso de evaluación continua y por el otro la acreditación de la autoría y el proceso 


de tutela para evitar el fraude que se lleva a cabo durante los exámenes online (pruebas de 


contenido). 


 


 


Acreditación de la autoría en el proceso de evaluación continua 


 


¿Cómo se puede asegurar la efectiva autoría de un trabajo o de una actividad aplicativa que se 


evalúa en el porfolio?  


Por un lado, gracias al sistema de onboarding seguro, donde el estudiante se compromete a aceptar 


la normativa de autoría de los trabajos.  


Por otro lado, es preciso recordar que el valor diferencial que presenta la Universidad Internacional 


de la Valencia frente a otras Universidades del entorno online, reside en un sistema de enseñanza-


aprendizaje intensivo en presencialidad controlada.  
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Es decir, el estudiante no autogestiona la manera en la que adquiere el conocimiento, sino que el 


proceso de enseñanza-aprendizaje se articula a través de una metodología planificada  que inicia 


las unidades de aprendizaje con una clase magistral, como punto de arranque interpretativo básico 


de los contenidos que se están desplegando, al que sigue un diseño instruccional que incorpora la 


realización de actividades guiadas en tiempo real, dinámicas de grupo, tutorías, correcciones de 


trabajos en directo etc.  


El estudiante se encuentra acompañado durante todo el proceso formativo y con una presencia 


activa en las clases. De esta manera, todos los días de la semana se imparten clases síncronas como 


parte esencial del despliegue de la asignatura. Si bien esas clases no son obligatorias y quedan 


grabadas, la centralidad de estas en el conjunto de la metodología garantiza una asistencia 


sostenida y un contacto permanente con el profesor. 


Puesto que en el proceso de matrícula se han recogido las credenciales del alumno, el profesor 


dispone de información para comprobar la identidad de los alumnos de forma continua. Es decir 


que el diseño instruccional incorpora un proceso formal de control de la identidad. Este proceso se 


realiza durante el despliegue del ejercicio guiado. 


 


Además, se cuenta con los siguientes sistemas de verificación. 


a) El Sistema de Gestión del Aprendizaje-LMS. 


El Learning Management System (LMS) es la plataforma que sirve como espacio compartido de 


trabajo entre el estudiante y el profesor. Se trata de un espacio logado, al que se accede tras la 


introducción de las credenciales personales de cada estudiante. En él, existe un aula por cada una 


de las asignaturas, donde se alojan los materiales, se generan las videoconferencias, se realizan las 


actividades y se produce el proceso de evaluación. 


 


b) La herramienta de videoconferencia. 


Las videoconferencias, que se generan a través de la plataforma LMS, se materializan en una 


segunda solución donde tienen lugar las sesiones de trabajo síncrono entre el estudiante y el 


profesor y entre los propios estudiantes. Se trata de una herramienta que permite proyectar una 


presentación para guiar la sesión, crear grupos de trabajo, realizar tours a través de la web o 


compartir recursos en tiempo real entre otras cuestiones. 


La Universidad Internacional de Valencia ha implantado la herramienta de videoconferencias 


BlackBoard Collaborate en versión Ultra. Se trata de un sistema con mayor calidad de definición 


para el desarrollo de una experiencia formativa más inmersiva y que, por tanto, permite un control 


de la identidad de estudiante más preciso que la versión anterior. 
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Acreditación de la autoría en el proceso de evaluación de contenido 


 


Para garantizar que el estudiante matriculado es el que efectivamente está realizando el examen y 


además durante el desarrollo de éste su comportamiento es el adecuado y no comete fraude, así 


como el control recurrente del entorno, se emplea la tecnología de SMOWL.  


La Universidad Internacional de Valencia ha elegido esta tecnología por disponer del 


reconocimiento europeo Seal of Excellence de la Comisión Europea. 


SMOWL es un sistema integrado en el campus virtual de la Universidad Internacional de Valencia 


que permite un registro continuo de autenticación de la identidad del estudiante online. Utiliza un 


algoritmo de reconocimiento facial automático para verificar la identidad del usuario y detectar 


comportamientos incorrectos a través de todo el proceso de desempeño de la prueba de contenido 


(examen). Se combinan validación automática y supervisión manual por parte de los profesores que 


realizan el examen para garantizar todos los resultados. 


De esta manera este software tiene como objetivo la identificación del estudiante previamente a 


las pruebas, la captura de imágenes durante su desarrollo, así como la alerta sobre situaciones que 


puedan suponer riesgos para esta identificación y la gestión de alertas de situaciones 


comprometedoras durante la realización del mismo para el control del entorno y la garantía la 


seguridad a dos niveles. 


-      Que el alumno que realiza la prueba es el efectivamente matriculado. 


-      Que el alumno que está realizando la prueba está en un entorno controlado, a solas y sin ningún 


tipo de ayuda externa (personas, documentación o tecnologías) para la garantía de la integridad 


académica y la honestidad en el proceso de consecución de los resultados de aprendizaje en ajuste 


a los niveles de exigencia requeridos en el título. 


El profesor configura el examen y establece situaciones de alerta a través de filtros. Entre estos 


filtros se encuentran situaciones como la ausencia del estudiante ante la cámara, la falta de 


visibilidad derivada de obstáculos ante la cámara, la falta de luz, la presencia de más de una persona 


en la habitación o el intento de acceso con un IP diferente. 


Tal y como se ha mencionado anteriormente, cuando el estudiante se matricula forma parte del 


proceso de incorporación el registro de su imagen y la configuración del software de 


reconocimiento facial. 


A lo largo de la prueba el estudiante debe tener obligatoriamente la cámara web encendida 


mientras cumplimenta el ejercicio.    
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De esta forma, software de reconocimiento facial va tomando una serie de imágenes que van 


informando al profesor y al personal de soporte del control de identidad del estudiante durante el 


desarrollo de la prueba. Esta información es consultada por el profesor antes del inicio de la 


corrección del examen a través de un panel de control al que se puede acceder desde la misma aula 


de cada asignatura. Esta información le permite detectar situaciones de fraude durante la 


realización del examen e intervenir disciplinariamente si es requerido anulando el examen. 


La Universidad Internacional de Valencia ha elegido esta tecnología por disponer del 


reconocimiento europeo Seal of Excellence de la Comisión Europea. 


 


Alta de exámenes soportados por SMOWL 


Iniciado el despliegue de las asignaturas y una vez familiarizado el alumno en el campus, se llevará 


a cabo el proceso de “enrollment” en la herramienta SMOWL, con un link externo a la aplicación 


que se colocará en el aula general de la titulación. Aunque los alumnos llevan a cabo muchos 


exámenes, solo se precisa llevar a cabo el proceso de alta del alumno en la herramienta una sola 


vez. 


El proceso de alta en SMOWL por parte del alumno es muy sencillo y no requiere de la autenticación 


con DNI debido a que el alumno ya se registró en la Fase I, tal y como se mostraban en las imágenes 


al inicio. El estudiante debe tener la cámara abierta para tomarse tres fotografías de identificación 


y volver de nuevo al campus. De esta forma se crea su modelo matemático personal. El único 


requerimiento por tanto es que el alumno tenga webcam. 


El proceso de alta de una prueba de SMOWL se ha automatizado para evitar operaciones 


intervenidas que son susceptibles de error humano.  


 


De esta forma, el examen se convierte en una prueba válida de evaluación soportada por una 


tecnología que acredita que el alumno es el efectivamente matriculado y además se vigila que su 


comportamiento durante el examen sea el idóneo y no hay nadie junto a él en el curso del examen 


ni abre páginas web. 


El alumno recibirá información pertinente del uso del sistema de evaluación en las aulas generales 


por parte de Relación con el alumno y por parte de los responsables de las titulaciones para que la 


experiencia del estudiante sea cómoda.  


 


 Funcionamiento de SMOWL 
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Una vez que la prueba está dada de alta en el sistema, el estudiante que acceda a ella observa cómo 


se le activa la cámara que debe estar habilitada y funcionando perfectamente.  


A partir de este momento, SMOWL captura imágenes de forma aleatoria (y silenciosa) 2 cada 


minuto y las compara con el patrón biométrico inicial del estudiante.  


Las fotos sacadas se irán contrastando con la base de datos creada para el estudiante y dará lugar 


a un informe personal de verificación. 


Las imágenes que se capturan a través del navegador del estudiante son transmitidas mediante 


canales seguros y almacenados de manera segura. 


Una vez terminada la prueba el estudiante abandona el campus y finaliza el proceso. Cuarenta y 


ocho horas después el profesor de la asignatura podrá descargarse el informe que le sintetiza y 


concluye todos los requerimientos, tal y como se verá a continuación. 


 


 


 


En todo el proceso se combinan validación automática síncrona, junto supervisión manual síncrona 


y asíncrona (revisión de las evidencias posterior al examen) para garantizar todos los resultados, 


control del fraude y control del entorno durante el examen. 


 


De esta forma a través de este proceso, se audita y vigila a tres niveles: 


1. Durante el examen y de manera síncrona, a través del plano frontal de la imagen empleando la 


cámara web del equipo del estudiante. El sistema está programado con unos filtros muy 
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estrictos, establecidos previamente que dan alarma en tiempo real al profesor que vigila el 


examen cuando se detecta cualquier tipo de anomalía: desde bajos niveles de luz, posiciones 


inadecuadas en la cámara, presencia de otras personas frente a la pantalla, movimientos fuera 


de la cámara, comportamientos y movimientos anómalos. Este sistema es síncrono, se produce 


durante el examen y tiene una doble validación humana y técnica. El profesor supervisa y asiste 


al estudiante durante el examen, al mismo tiempo que el sistema SMOWL monitoriza e 


identifica al estudiante continuamente. 


 


2. Una segunda cámara de control del entorno permitirá captar en tiempo real el plano desde 


atrás, o lateralmente para asegurar que el estudiante no dispone de ninguna ayuda en el 


proceso de evaluación. La cámara del dispositivo móvil del alumno, ya sea teléfono móvil o 


tableta que se incorpora previo al examen al proceso de tutela online. Esta cámara servirá para 


realizar una primera inspección del entorno en el curso de examen y está activa durante todo 


el examen monitorizando el entorno. De la misma manera que en la cámara frontal, la cámara 


de entorno, recoge datos de vigilancia de forma síncrona, se produce durante el examen y tiene 


una doble validación humana y técnica (el profesor supervisa) al tiempo que el sistema SMOWL 


monitoriza e identifica al estudiante continuamente.  


 


3. El sistema de filtros permite el control de la pantalla del estudiante impidiendo que acceda a 


otros recursos de información o abra otra ventana en su ordenador que no sea la del examen. 


Este proceso es vigilado durante el examen por los profesores de la asignatura en primera instancia 


y revisadas posteriormente la trazabilidad de todas las fotografías tomadas en el proceso, ya que el 


sistema continuo de autenticación de la identidad del estudiante online utiliza un algoritmo de 


reconocimiento facial automático para verificar la identidad del usuario y detectar 


comportamientos incorrectos a través de todo el proceso de aprendizaje. La tecnología pues asiste 


al profesor en el proceso de vigilancia y tutela. 


Como resultado de estas acciones se generan unos informes, tal y como se detalla más adelante, 


que son revisados por los profesores, de manera manual y repuestos y almacenados como 


evidencia de evaluación. 


 


Sistemas para el control del entorno: cámara de control del entorno. 


 


El sistema SMOWL es un sistema multidispositivo ya que se incorpora al proceso de seguimiento y 


control del fraude, una segunda cámara que audita el plano trasero o lateral del alumno dominando 


de esta forma toda la estancia en la que se encuentra el estudiante realizando la prueba. 
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Adicionalmente a la cámara frontal, se le toman fotos también con la cámara de su móvil que está 


integrada en el Sistema SMOWL. Las imágenes quedan registradas por el procedimiento 


mencionado anteriormente y reflejadas en el informe final. 


Si bien el registro de alta en la herramienta es SMOWL para la activación se realiza una única vez y 


su activación es automática al iniciar un examen, la instalación de la cámara de entorno debe 


realizarse en cada una de las pruebas para la garantía de control del fraude y asegurar que el alumno 


está solo en la estancia y no recibe ayuda exterior. 


Mediante un tutorial que se activa al inicio de cada examen, se guía al estudiante paso a paso a lo 


largo del proceso de configuración de la segunda cámara o cámara de entorno, realizando una 


exploración de la habitación, incluyendo los alrededores, el techo y debajo de la mesa.  


 


 


 


Imagen 1. En esta imagen se observa la entrada del estudiante al examen, donde se le avisa de que 


va a ser monitorizado en 360 grados y que debe configurar su cámara frontal y su cámara adicional. 
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Imagen 2. En esta imagen se observa como el alumno selecciona una cámara adicional a la frontal, 


la cámara de entorno. 


 


Luego se le pide que coloque el móvil detrás o lateralmente apuntando al ordenador. Debe colocar 


el móvil cargado en modo avión y conectado a una Wifi estable. 


 


 


 


  


 


 


 


 


 


 


Imagen 3. En esta imagen se observa cómo el alumno realiza un control del entorno en 360 previo 


al examen. 
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Cuando cierra el examen todas las imágenes de ambas fuentes (dos cámaras) se reponen e integran 


en el informe SMOWL final para la determinación de la conducta adecuada. 


Consecuente con lo anterior, esta solución integrada con hardware de dos cámaras proporciona 


una vista de 360 grados del entorno del examen, la biometría para autenticar la identidad de la 


persona que realiza la prueba y el software que captura todos los datos de audio y video. 


Durante la supervisión en vivo, el profesor puede intervenir cuando sea necesario, para dar una 


advertencia al candidato. 


 


 


Imagen 4. En esta imagen se observa cómo el alumno, ya en el curso del examen es monitorizado 


por dos cámaras. 
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Imagen 5. Al mismo tiempo, el profesor controla desde la consola de vigilancia a los alumnos 


eligiendo la vista frontal y 360 al tiempo. 


En el caso de incidencia el equipo de soporte técnico dispone de pautas para asistir al estudiante y 


al profesor. 


 


Informe SMOWL 


 


La evidencia que pone de manifiesto la garantía de la calidad y seguridad en el proceso de 


evaluación es el informe que genera SMOWL cuarenta y ocho horas después del examen. 


Este informe es concluyente porque ofrece información muy detallada de todo el proceso del 


examen como refuerzo de datos a la vigilancia del profesor. 


Para acceder a él el profesor encargado de la asignatura debe descargarlo desde el aula en el que 


se ha llevado a cabo la evaluación, en el menú izquierdo en la sección “SMOWL Results”. 


Donde se carga un cuadro de mando de síntesis de todos los alumnos y el desarrollo que se ha 


llevado a cabo. 
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Como puede verse el informe de síntesis se puede descargar en dos formatos para almacenarlo 


como evidencia. 


Los signos de exclamación indican que se han detectado acciones que son susceptibles de ser 


revisadas en cualquiera de las dos cámaras. 


Los profesores por tanto deben revisar estos detalles, a fin de esclarecer las razones por las que el 


sistema le advierte de peligro de fraude, si es que no pudieron hacerlo en el curso del examen 


online. 


Desplegando el menú de detalles de cada alumno el sistema explicita con imágenes la evidencia del 


fraude en el proceso de control del entorno. 
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El Informe impulsa, llegado el caso la intervención disciplinar por parte del profesor y del Director 


del Título en caso de que el alumno cometiera fraude por ejemplo abriendo otra ventana del 


navegador tal y como se ve en la imagen. 


 


 


 


El informe especifica el momento en el curso del examen en el que se ha producido el potencial 


fraude marcándolo en rojo. 
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Así mismo el número de incidencias que se han producido. 
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Los exámenes correctos y que no presentan incidencias, son señalados pertinentemente. 


 


 


 


 


Estas evidencias del examen son recopiladas por el profesor y almacenadas en la sala de 


coordinación de la titulación en las carpetas de Registros de la Actividad Académica. 


Para reforzar la garantía de prevención del fraude, las pruebas están configuradas en un día y una 


hora concreta, momento en que se activa la prueba y se asigna un tiempo para su realización. Una 


vez concluido ese tiempo, se guardan los datos y se envía la prueba automáticamente, con lo que 


el alumno no puede volver a acceder a la misma. 


Cada profesor tutela un grupo de 90 estudiantes divididos en dos tramos horarios y en cada tramo 


horario 45 estudiantes. Es decir que un profesor controla de forma síncrona asistido por la 


tecnología a 45 alumnos, para el caso concreto de este título.  


Los profesores reciben pertinente formación en este sentido, tanto capacitación técnica, como 


capacitación metodológica para la realización de pruebas. 
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V. Fase III: Control del fraude 


Las medidas que la Universidad adopta para el control y prevención del fraude se establecen en dos 


direcciones: 


a) El control del fraude en los exámenes, tal y como se ha mencionado anteriormente. 


b) El empleo de Turnitin -preferiblemente por ser considerada como la numero 1 del mundo- 


o Safeassing para evitar el fraude en la evaluación continua y evitar la apropiación de ideas. 


El software para el control anti plagio: Turnitin y Safeassing 


Integrado en la plataforma LMS, el software de anti plagio permite identificar si existen 


coincidencias entre las propuestas entregadas por los estudiantes a modo de actividad y otros 


documentos publicados en la web o en el marco de la propia Universidad.   


La Universidad Internacional de Valencia cuenta con dos aplicaciones anti plagio: Turnitin y 


Safeassing. Con los que el claustro gestiona el riesgo de la mala conducta académica y comprueba 


la integridad académica de las pruebas de evaluación, comparando el contenido producido con la 


única base de datos que incluye Internet, trabajos estudiantiles y artículos científicos indexados. 


Cuando un profesor se incorpora al claustro de la Universidad Internacional de Valencia se le incluye 


en un proceso de formación intensivo en el que, junto con la capacitación en el campus virtual, el 


manejo de estas herramientas es obligatorio, así mismo su empleo a lo largo del despliegue de las 


asignaturas y las pruebas de evaluación. 


La implementación de estas dos herramientas se incluye a través de la configuración de las tareas 


en el aula de cada asignatura dentro del campus por parte del profesor.  


 


Además, se informa a los estudiantes de las implicaciones académicas que puede tener el plagio así 


mismo las consecuencias que pueden derivarse de la detección de un caso de suplantación de la 


identidad o fraude de cualquier otra naturaleza durante la realización de las diferentes pruebas. 


 


VI. Medidas de seguridad extra y disuasorias. Normativa de evaluación 


Mensajes disuasorios y gestión remota de escritorios  


Se ha implementado un sistema de ventanas emergentes. El objetivo de este sistema de ventanas 


emergentes, al margen de servir como canal informativo, es convertirse en un elemento disuasorio 


ante una posible mala praxis por parte del estudiante. 


El sistema contempla dos tipos de acciones diferenciadas: 
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• Recordatorios sobre la normativa vigente en la universidad en relación con la autoría de las 


pruebas. En estos recordatorios se recogen indicaciones específicas para la realización del examen, 


así como los requisitos técnicos mínimos de los equipos para afrontar de un modo adecuado las 


pruebas de evaluación. 


• Control remoto: Se informa a los estudiantes, previamente a la realización de cada una de 


las pruebas de que, tanto el profesor como los técnicos de soporte podrán solicitar en cualquier 


momento aceptación para tomar control remoto del ordenador desde donde se realiza el examen. 


Negarse o no seguir estrictamente las instrucciones recibidas supondría la expulsión inmediata de 


la sala y la no superación del examen. 


Normativa de evaluación de alumnos 


La normativa de evaluación de alumnos de la Universidad Internacional de Valencia recoge en un 


anexo todos los extremos relacionados con los procesos de acreditación de la identidad y control 


del fraude que es conocida por los alumnos gracias a los sistemas de información mencionados 


anteriormente y que además impulsan las acciones disciplinarias llegado el caso. 


 


VII. Recursos 


 


Es decir, que la tecnología actúa como elemento de soporte y facilitador de operaciones, siempre 


bajo la supervisión de los responsables de la titulación o el personal de administración y servicios. 


La tabla a continuación detalla el perfil profesional, las personas y recursos humanos que forman 


parte de los niveles de trabajo anteriormente mencionados. 


La información detallada de los recursos en cada departamento viene descrita en el apartado 6.2 


Otros recursos humanos de la memoria de verificación. 


 


 


 


 


 


 


 


C
SV


: 4
03


01
49


23
39


37
32


12
29


86
84


3 
- V


er
ifi


ca
bl


e 
en


 h
ttp


s:
//s


ed
e.


ed
uc


ac
io


n.
go


b.
es


/c
id


 y
 C


ar
pe


ta
 C


iu
da


da
na


 h
ttp


s:
//s


ed
e.


ad
m


in
is


tra
ci


on
.g


ob
.e


s



https://sede.educacion.gob.es/cid/consultaCID?cid=403014923393732122986843





 


   Máster Universitario en Ciberseguridad 


 


Página 27 de 52. Memoria Verificación Máster (ed.08) 


PROCESO TECNOLOGÍA  RECURSOS HUMANOS 


Safe Digital onboarding Acreditación Biométrica y 


contraste con la 


documentación acreditativa 


del alumno. 


 


Firma y aceptación del proceso 


online 


 


Equipo de relación con el 


alumno   


Equipo de soporte técnico  


 


Director del título (Validación 


final y reposición). 


Control de autoría, control del 


entorno y control del fraude en 


los exámenes y en la 


evaluación continua. 


Acreditación Biométrica. 


Control del entorno con 


webcam 


 


 


Equipo de relación con el 


alumno  


Equipo de soporte técnico. 


 


Profesor; valida la información  


 


Director del título (Validación 


final y reposición). 


 


 


Control del fraude con Turnitin 


y Safeassing 


 


Software especializado en 


control del fraude en el empleo 


de fuentes 


Profesor de la asignatura. 


 


El proceso de soporte tecnológico en caso de incidencia técnica es responsabilidad del 


departamento de soporte técnico. El equipo de soporte técnico de la Universidad Internacional de 


Valencia atiende a demanda a los estudiantes que lo requieren tanto vía telefónica, como vía online. 


Están en la propia sede de la Universidad en horario de 14.00 a 22.00h para dar respuesta 


especializada a las incidencias que deriven de los exámenes habida cuenta de su importancia. Al 


mismo tiempo y en el resto de las horas de atención se dispone de un servicio 24 horas, 7 de días a 


la semana, para atender consultas generales sobre tecnología y el funcionamiento del campus. 


C
SV


: 4
03


01
49


23
39


37
32


12
29


86
84


3 
- V


er
ifi


ca
bl


e 
en


 h
ttp


s:
//s


ed
e.


ed
uc


ac
io


n.
go


b.
es


/c
id


 y
 C


ar
pe


ta
 C


iu
da


da
na


 h
ttp


s:
//s


ed
e.


ad
m


in
is


tra
ci


on
.g


ob
.e


s



https://sede.educacion.gob.es/cid/consultaCID?cid=403014923393732122986843





 


   Máster Universitario en Ciberseguridad 


 


Página 28 de 52. Memoria Verificación Máster (ed.08) 


El equipo de soporte cuenta con un sistema de comunicación para la gestión remota de equipos 


que le permite la gestión a distancia de los ordenadores de los alumnos en el caso de que se 


precisara solventar cualquier incidencia de orden técnica. Este equipo de soporte da servicio tanto 


al proceso de onboarding seguro, como al servicio de tutela de exámenes. 


Una vez que el alumno ha realizado el proceso de onboarding, su información queda recogida en 


una base de datos a la que se accede a través de una consola back-office desde el que se tendrá 


una visión completa de las operaciones de video-identificación y firma realizadas, así como del 


estado en el que dichas operaciones se encuentren en el momento de la consulta. 


Desde este módulo, que está gestionado por el departamento de Relación con el alumno se podrán 


recuperar operaciones de firma, validar o denegar identificaciones y descargar los certificados 


generados de los procesos de video- identificación y firma.  


Además, los alumnos disponen de un sistema de ayuda Remota (Zendesk) con un repositorio 


completo de información. 


Cabe destacar en este punto el reciente nombramiento de la figura del Responsable de Evaluación. 


Se trata de un académico con larga trayectoria docente que es dependiente del departamento de 


Calidad y que da servicio a todas las áreas académicas para el cumplimiento de los sistemas de 


evaluación comprometidos en la memoria a través de estos sistemas y soportes tecnológicos de 


garantía. 


 


5.1.2. Planificación y gestión de la movilidad de estudiantes propios y de acogida. 


La Universidad Internacional de Valencia (VIU) en calidad de Institución de Educación Superior 


Europea forma parte en la Carta Universitaria Erasmus – Erasmus Charter for Higher Education 


under the Erasmus+ Programme. 


La Carta Erasmus de Educación Superior o ECHE (Erasmus Charter for Higher Education) es el 


documento que establece el encuadre para las actividades dentro del Programa Erasmus +, y le ha 


sido concedido a la VIU para toda la duración del Programa (finaliza en 2020). Se trata de un 


requisito previo que es necesario para todas aquellas instituciones participantes de Erasmus +, y su 


concesión define la apropiada preparación y disposición de las mismas para poder desarrollar el 


mismo. La actual carta ECHE termina a final de 2020. La nueva carta ECHE y programa Erasmus + ira 


de 2021 a 2027. La renovación no es automática, se debe solicitar y justificar que se siguen 


cumpliendo los requisitos. La oficina Erasmus + de la Universitat Internacional de Valencia, está 


realizando los trámites para la renovación de la carta ECHE y la incorporación al programa Erasmus 


+ 2021-2027. Esta renovación se exige a todos los participantes en el programa Erasmus+. 


La Universidad Internacional de Valencia-VIU promueve la movilidad académica de sus estudiantes, 


así como de su personal docente y de administración y servicios. Para ello, a través del programa 


Erasmus+, pone a su alcance diferentes servicios de apoyo, becas y ayudas para que puedas realizar 
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parte de tu aprendizaje, práctica o actividad profesional en otra universidad, empresa o institución 


durante el periodo en que estas estudiando o trabajando en la VIU. 


El programa Erasmus+, que se enmarca dentro de las estrategias de la Unión Europea “Europa 2020, 


Educación y Formación 2020” y “Rethinking Education”, tiene como objetivo promover la movilidad 


internacional de los estudiantes y personal docente. Aprovechando así las ventajas que brinda una 


formación y experiencia intercultural. 


Las estancias de estudios pueden realizarse en algunas de las universidades que disponen de la 


Carta Erasmus de Educación Superior (ECHE), y con las cuales la VIU haya firmado un acuerdo de 


intercambio de movilidad. 


Los estudios, las prácticas laborales, curriculares o extracurriculares de estudiantes se podrán 


desarrollar en aquellas empresas u organismos con los que la Universidad Internacional de 


Valencia-VIU haya contactado previamente. El número de becas ERASMUS+ que se ofrece se hace 


público en la convocatoria de becas Erasmus+ para cada curso. Desde que se hace pública la 


resolución de la convocatoria, en el marco del Campus Virtual de la VIU y de la sede electrónica, los 


estudiantes que han obtenido una de las ayudas reciben las indicaciones necesarias para preparar 


su estancia de movilidad y las informaciones referentes a los trámites que tienen que llevar a cabo 


antes, durante y después de la finalización de su estancia de movilidad. 


 


La Oficina Erasmus de la Universidad Internacional de Valencia ha establecido acuerdo de 


colaboración en el marco del programa Erasmus+ con las siguientes instituciones. 


INSTITUCIÓN PAÍS AREA DE  


ESTUDIO 


NIVEL DE IDIOMA MOVILIDADE


S    


ADMITIDAS  


University of 


Heidelberg 


Alemani


a 


Musichology Student mobility minimun B1 German; Staff 


mobility minimun B2 German or English 


SMS-STA-STT 


Université 


de Liège  


Belgica Languages 


(Translation) 


Certified B1 in French required for courses 


taught in French.Certificate B1 in English 


required for courses taught in English. 


Bilingual programs: both certificates 


required. More information: 


http://www.ulg.ac.be/cms/c_14110/en/lan


guage-requirements 


SMS-SMT-


STA-STT 


Open 


University of 


Cyprus 


Chipre Arts and humanities, 


social sciences, 


business and law. 


Recommended B2 (English and Greek) SMS-SMT-


STA-STT 
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ESSCA  Francia Business studies Expected B1 recommended B2. French and 


English 


SMS-STA-STT 


Université 


Paris-Est 


Creteil Val-


de-Marne  


Francia Business and 


administration 


management and 


international trade 


Expected B1 recommended B2. English and 


Spanish 


SMS-SMT-


STA-STT 


Universitá 


degli Studi di 


Perugia  


Italia Education Expected B1 recommended B2. Italian SMS-SMT-


STA-STT 


Universitá 


degli Studi di 


Perugia  


Italia Psychology Italian B1, English B1 only for students who 


apply for laboratory training 


SMS-SMT-


STA-STT 


Università di 


Pisa  


Italia Business studies Expected B2 - English SMS-SMT-


STA-STT 


University of 


Foggia 


Italia Education and 


Training 


English and Italian. B1 SMS, B2 STA and STT SMS-SMT 


Università 


degli studi di 


Pavia 


Italia Musichology English and Italian. B1 SMS, B2 STA and 


STT.Check courses held in English at 


www.unipv.eu 


SMS-STA-STT 


Università 


degli Studi di 


Torino 


Italia Economics and 


Business Studies 


B1 English/ Italian Recomended SMS-SMT-


STA-STT 


Instituto 


Politécnico 


de Bragança  


Portugal Primary education Expected b1 recommended B2. English and 


Portuguese 


SMS-SMT-


STA-STT 


Universidad


e da Beira 


Interior  


Portugal Psychology and 


behavioural sciences 


Expected B1 recommended B2. English and 


Spanish 


SMS-SMT-


STA-STT 


Instituto 


Politecnico 


de Bragança 


Portugal Musichology Expected B1 – Recommended B2 (English 


and Portuguese) 


SMS-STA-STT 


Universidad


e do Algarve 


Portugal Education English B1 SMS-SMT-


STA-STT 


Abant Izzet 


Baysal 


University  


Turquía Education English B1 (B2 for English Language 


Teaching) for Studies – B2 for Teaching 


SMS-SMT-


STA-STT 


Universidad 


Thomas 


More, 


Kempen 


Belgica Ingenieria/ 


Ortopedia 


English B2 SMS-SMT-


STA-STT 
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Movilidad en el titulo Máster Universitario en Ciberseguridad 


Este título es susceptible de participar en el programa de movilidad Erasmus+, siguiendo las bases 


establecidas en la convocatoria correspondiente publicada por la Oficina Erasmus. 


En el momento de presentar la solicitud, el alumno deberá adjuntar, junto con la documentación 


necesaria, adicionalmente el programa completo de la asignatura que desea cursar en la 


Universidad de acogida. A raíz de la solicitud se elabora el Learning Agreement, que es el contrato 


que incluye las asignaturas que el alumno cursará en la Universidad de acogida y las asignaturas 


que se reconocerán en la VIU. Estará firmado por el Director de título, el Responsable de la oficina 


Erasmus, el alumno y el Responsable del título de la Universidad de acogida. Las materias a cursar 


en la estancia deberán ser coherentes con las competencias que tiene que adquirir en las 


asignaturas objeto de reconocimiento. En caso de ser necesaria una modificación del mismo, no se 


aceptarán los cambios que sin el visto bueno previo del Director del Título. 


El número total de créditos reconocidos dependerá de las asignaturas que finalmente pueda cursar 


el alumno en la Universidad de acogida, si bien en el caso de las estancias anuales debería estar 


comprendido entre 36 y 60 créditos ECTS y en el caso de estancias semestrales entre 18 y 30 


créditos ECTS.  


 


5.1.3. Procedimientos de coordinación docente horizontal y vertical del plan de estudios.  


Los programas de las diferentes materias y asignaturas se coordinan teniendo en cuenta las 


competencias y los conocimientos que deben desarrollarse según el mapa competencial, 


estableciendo: 


● metodologías de aprendizaje apropiadas para el desarrollo de estas competencias,  


● actividades de aprendizaje que integren competencias y conocimientos de diferentes 


materias o asignaturas, 


● procedimientos que permitan evaluar conjuntamente los resultados de aprendizaje en 


dos o más materias, un calendario de fechas clave y entregas publicado a comienzo del 


año académico. 


En el diseño del título se han establecido diferentes modelos de coordinación docente:   


● HORIZONTAL: 


Esta coordinación durante el desarrollo del curso académico es fundamental para 


garantizar a los alumnos que no hay solapamientos de contenidos ni lagunas de los mismos 


a lo largo del curso. Asimismo, es fundamental coordinar la entrega de las pruebas o 


trabajos evaluables y los criterios de evaluación adoptados en las mismas, así como los 


resultados de aprendizaje de forma que el alumno conozca qué ha de demostrar para 
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superar las asignaturas. La coordinación entre el profesorado de un mismo curso implicado 


en el título se realiza a través de reuniones llevadas a cabo antes de comenzar cada 


semestre lideradas por los directores del título, en las que se revisan los resultados de 


aprendizaje a obtener por los alumnos en un curso académico, con ello se toman decisiones 


sobre mejoras de las actividades formativas a desarrollar para alcanzarlos y mejoras en el 


sistema de evaluación para valorarlos de manera integral.  


 


● TRANSVERSAL: 


Se realizan reuniones de coordinación entre el director del título y los responsables de las 


diferentes actividades programadas en el título que tienen como objetivo la adquisición de 


competencias transversales, tales como: 


● Prácticas. Estos responsables se coordinan con los profesores coordinadores de las 


materias/módulos relacionados con las prácticas por medio de reuniones periódicas y 


un contacto continuado para revisar las guías de prácticas que se envían cada año al 


centro colaborador.  Es el coordinador de prácticas de VIU, quien en contacto con el 


coordinador/tutor del centro y el coordinador de prácticas del título realiza el 


seguimiento de los estudiantes en su proceso de incorporación al ámbito profesional 


● TFM. El coordinador del TFM se reúne con los directores de los TFM de la titulación, al 


principio del curso académico, y después de las lecturas de los mismos. En ocasiones 


son precisan reuniones intermedias donde se resuelven cuestiones relativas a 


particularidades de cada trabajo a realizar. 


Por otra parte, cada estudiante tiene asignado un coach (orientador), que refiere la evolución 


académica del estudiante en las reuniones periódicas que se celebran sobre seguimiento del 


alumnado (Departamento de Relación con el alumno) y que se transmiten al director del título.  


Todos estos mecanismos de coordinación docente son analizados y revisados por dos grupos de 


trabajo: 


- Anualmente se realiza en las Juntas de Área, la presentación de Planes de Mejora de cada 


titulación, donde se analizan entre otros indicadores las actas de las reuniones de 


coordinación. En estas Juntas de Área participan VR de Calidad, Directora de Calidad, 


Directores de Área y Directores de Titulación. Estos planes presentados por cada Director 


de Título son consensuados y aprobados para su implementación. 


 


- Anualmente también, se planifica la Comisión Académica de la Titulación. Esta Comisión 


está formada por el Director del Área, Director de titulación, estudiantes, delegados de 


estudiantes, personal de apoyo y servicios de la Universidad y empleadores.  
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Los resultados y las propuestas de mejora de esta Comisión Académica de Titulaciones se trabajan 


junto con los Planes de Mejora de las titulaciones y se elaboran Planes de Mejora por Área que son 


presentados en consejo de Gobierno Académico para su aprobación y posterior comunicación al 


resto del profesorado vinculado al máster.  


 


5. 2. Estructura del plan de estudios 


5. 2. 1. METODOLOGÍA DE LA UNIVERSIDAD. 


 


La modalidad de enseñanza propuesta para el presente título guarda consonancia con el 


modelo metodológico de la Universitat Internacional Valenciana – VIU. Este modelo, que vertebra 


el conjunto de procesos de enseñanza y aprendizaje de la institución es, por naturaleza, e-


presencial y síncrono. 


Estos dos conceptos (e-presencialidad y sincronía) se materializan a través de todas aquellas 


sesiones de diferente tipo (clases expositivas, actividades prácticas, tutorías y pruebas objetivas) 


donde el profesor y el estudiante comparten un espacio y un tiempo determinado.  


Estas actividades se proponen e-presenciales, puesto que forman parte de las actividades 


formativas necesarias para el desarrollo de la asignatura y, además, quedan grabadas y alojadas 


para su posterior visualización. 


Por otro lado, estas sesiones no solamente proporcionan espacios de encuentro entre alumno 


y profesor, sino que permiten fomentar el aprendizaje colaborativo, creando grupos de trabajo en 


las propias sesiones. Este tipo de aprendizaje se puede trabajar, complementariamente, a través 


de otras herramientas de comunicación asíncrona como los foros. 


También se concibe como recurso para el trabajo asíncrono la plataforma LMS que se utiliza 


como aula virtual. En ella, se recogen diferentes herramientas que permiten atender de un modo 


integral, y a la vez individualizado, a cada estudiante. 


 


Como puede observarse, esta propuesta sitúa, a las Tecnologías de la Información y la 


Comunicación, en el eje central de los procesos. En este sentido, contar con las herramientas 


adecuadas y con la formación precisa se convierte en un elemento fundamental para el desarrollo 


de la labor docente y discente. 


 


A continuación, exponemos los principios metodológicos y tecnológicos que rigen la VIU y cada 


una de sus titulaciones: 


 


Principios metodológicos: 
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● La metodología de la VIU está constituida por todos los agentes, procedimientos y recursos 


que se ponen a disposición del alumno para favorecer el proceso de enseñanza-aprendizaje 


en el título que cursa. 


● La VIU propone una metodología online, concebida como tal y no siendo la traslación digital 


de ninguna otra metodología. 


● Los principales factores de garantía de la calidad en la VIU son: 


o La definición de los programas por parte de un grupo de expertos conocedores de 


las necesidades presentes y futuras del entorno, y concretamente de las empresas 


y organizaciones. 


o La planificación detallada de lo que un programa ofrece, sus resultados de 


aprendizaje y los pasos a seguir para conseguirlo. 


o La figura del Director de Título y del Orientador Académico, que velan por el 


correcto desarrollo de cada una de las ediciones de un programa. 


o Un equipo docente del más alto nivel, partícipes de la vocación por la 


internacionalización, la innovación y el uso inteligente de la tecnología. 


o Una selección de recursos y actividades de aprendizaje que permite la consecución 


de los objetivos del programa, con la dedicación y el esfuerzo establecidos en la 


definición del mismo. 


o La comunicación y la participación activa por parte de un conjunto de estudiantes 


que parten de una experiencia y conocimientos previos que sumarán a la 


experiencia de aprendizaje de un grupo. 


o Un modelo de evaluación continua que aporta, tanto al alumno como a la 


institución, evidencias claras del grado de consecución de los aprendizajes 


propuestos. 


● Las videoconferencias síncronas aportan un valor diferencial al permitir la interacción entre 


profesor y estudiante a tiempo real en un medio online. Además, dichas clases expositivas 


quedan grabadas para que puedan volver a visualizase si el alumno lo desea.  


● La flexibilidad para el seguimiento del programa es total dentro del curso. Para conseguir 


los objetivos de aprendizaje propuestos en cada módulo, es necesaria la actividad semanal 


del alumno, así como el ajuste a las fechas de inicio y final del programa y de cada uno de 


los módulos. 


 


Principios tecnológicos: 


● La tecnología es una herramienta al servicio del modelo de la VIU, por definición dinámico, 


por lo que debe evolucionar permanentemente para atender a las nuevas necesidades y 


para favorecer la mejora permanente del mismo. 


● La tecnología debe favorecer el acercamiento de los alumnos de la VIU a las nuevas 


tendencias tecnológicas de una forma transparente, es decir, sin que ello implique un 
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esfuerzo de aprendizaje sobre la herramienta que pueda distorsionar el verdadero objetivo 


de aprendizaje del alumno en un título. 


● Se establecen los mecanismos necesarios para un sencillo, rápido e intuitivo proceso de 


conocimiento y familiarización con las herramientas proporcionadas. 


● La infraestructura tecnológica debe garantizar el servicio 24 horas al día, los 7 días de la 


semana, durante los 365 días del año. 


Recursos disponibles 


Las asignaturas han sido diseñadas específicamente por esta universidad para la formación 


audiovisual e interactiva, con aprovechamiento de los recursos que la enseñanza on‐line puede 


ofrecer. El manejo de las herramientas virtuales y de las diferentes plataformas, así como de los 


mecanismos informáticos, conlleva un valor añadido a la formación. 


Los estudiantes, en cada una de las titulaciones, cuentan con una serie de materiales y recursos, 


elaborados específicamente para cada asignatura, entre los que encontramos:    


● El manual de la asignatura: es un texto base, que suministra las claves conceptuales y, 


teóricas de la misma.  


● Un documento multimedia: concebido como facilitador del aprendizaje, este documento 


actúa tanto como resumen del manual de la asignatura como complemento del mismo. 


● Al menos un vídeo docente, orientado hacia el desarrollo de competencias 


complementarias a las contempladas en los recursos anteriores. 


 


Estos materiales se complementarán con las diversas actividades y/o materiales que el 


profesorado pondrá a disposición del alumno a lo largo de la asignatura. Además, cada alumno/a 


contará con un espacio personal de tutorías, que se realizarán a través de videoconferencias, chats 


y correo electrónico, en función de las necesidades específicas de cada una de las materias y del 


desarrollo personal del trabajo. 


 


Las herramientas de las que disponen los alumnos en el aula virtual de la universidad son: 


- Presentación: espacio con la información general de la asignatura (profesor, dirección de correo 


electrónico, fecha de inicio y fin, bienvenida). 


- Últimas noticias: lugar donde poder consultar los anuncios más recientes, novedades y 


contenidos publicados con carácter más reciente.  


- Calendario y anuncios: en estos espacios están disponibles todos los anuncios y notificaciones 


añadidos en calendario. 


- Recursos y material: organizado por carpetas, en ellas se pone a disposición el manual de la 


asignatura, el documento multimedia (SCORM), los videos docentes, material proporcionado 


por el profesor y otros recursos adicionales de la asignatura. 
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- Actividades y tareas: herramienta donde el estudiante consulta las actividades y tareas a 


realizar y que están detalladas en la guía didáctica de la asignatura. Este espacio está destinado, 


a su vez, a la subida de los trabajos para la corrección y feedback del profesor (incluye un 


apartado de comentarios y posibilidad de subida de correcciones propuestas por el docente). 


- Videoconferencia: herramienta que permite la impartición de clases en directo. En ella está 


integrada la pizarra y el chat. Permite hasta seis cámaras conectadas de forma simultánea, 


realizar grupos de trabajo dentro de la misma sesión entre los asistentes, recorridos web o 


compartir el escritorio para aquellos usuarios con rol de moderador. En esta herramienta 


encontramos:  


o Una sala abierta durante toda la asignatura para que los alumnos puedan conectarse 


con sus compañeros en cualquier momento sin necesidad del profesor. En este sentido, 


se proporcionan espacios de trabajo colaborativo. 


o Sesiones programadas: clases planificadas en el marco de la asignatura (clases 


expositivas, clases prácticas y tutorías) y detalladas en los calendarios generales y las 


guías de cada asignatura.  


Estas sesiones quedan grabadas y alojadas para visualizaciones, revisiones y consultas 


de los estudiantes. 


- Foro: los foros son espacios para la discusión y debate del alumnado. Existen varios foros donde 


poder plantear desde las dudas sobre los materiales docentes hasta actividades formativas 


propuestas por el profesor de la asignatura. 


- Calificaciones: espacio donde el alumno consulta de manera individual las notas y comentarios 


realizados por el profesor sobre sus trabajos. 


- Enviar e-mail: herramienta de comunicación con el profesorado y compañeros de la asignatura. 


Adicionalmente el profesor puede hacer uso de otras herramientas si su actividad docente lo 


requiere. Todas están integradas en el campus: wiki, blog, herramienta de grupos. 


 


5. 2. 2. ACTIVIDADES FORMATIVAS 


 


Durante el desarrollo de cada una de las asignaturas, se programan una serie de actividades de 


aprendizaje que ayudan a los estudiantes a consolidar los conocimientos trabajados en cada una 


de las asignaturas.  


A continuación, listamos las actividades genéricas que podrán formar parte de cada asignatura: 


1. Actividades de carácter teórico  
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Se trata de un conjunto de actividades supervisadas por el profesor de la asignatura 


destinadas a la adquisición por parte de los estudiantes de los contenidos teóricos de la 


misma. Estas actividades, diseñadas de manera integral, se complementan entre sí y están 


directamente relacionadas con los materiales teóricos que se ponen a disposición del 


estudiante (manual, SCORM y material complementario). Estas actividades se desglosan en 


las siguientes categorías: 


a. Clases expositivas: sesiones de carácter síncrono en las que el profesor, a través de 


metodologías como la lección magistral o la lección magistral participativa, expone a 


los estudiantes los fundamentos teóricos de la asignatura. Estas asignaturas se 


programan en el calendario académico y en cada una de ellas se abordan contenidos 


específicos del temario.  


b. Sesiones con expertos en el aula: sesiones de carácter síncrono en las que un experto 


externo a la Universidad acude a presentar algún contenido teórico-práctico 


directamente vinculado con el temario de la asignatura. Estas sesiones permiten 


acercar al estudiante a la realidad de la disciplina en términos no sólo profesionales, 


sino también académicos. Todas estas sesiones se sustentan en contenidos 


previamente explicados en las clases expositivas.  


c. Observación y evaluación de recursos didácticos audiovisuales: se trata de sesiones 


expositivas grabadas, impartidas por docentes de la Universidad o por expertos 


externos, directamente vinculadas con el contenido teórico-práctico de la asignatura. 


Su visualización es necesaria para adquirir los conocimientos asociados a la 


asignatura. Tras la visualización de cada recurso, el estudiante debe realizar una 


breve prueba de comprensión. Esta actividad, por su definición, tiene carácter 


asíncrono.  


d. Estudio y seguimiento de material interactivo: esta actividad refleja el número de 


horas destinadas por el estudiante al estudio y seguimiento de material interactivo 


(SCORM o recursos similares). Este contenido es complementario a las clases 


expositivas y permite afianzar la adquisición de conocimientos. Su seguimiento 


puede ser controlado a través de las funcionalidades del Campus Virtual, 


identificando el número de horas dedicadas por el estudiante. Esta actividad, por su 


definición, tiene carácter asíncrono. 


 


2. Actividades de carácter práctico  


Se trata de un conjunto de actividades supervisadas por el profesor de la asignatura 


vinculadas con la adquisición por parte de los estudiantes de los resultados de aprendizaje y 


competencias de carácter más práctico. Estas actividades, diseñadas con visión de conjunto, 


están relacionadas entre sí para ofrecer al estudiante una formación completa e integral. Esta 


categoría se desglosa en el siguiente conjunto de actividades:  
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a. Clases prácticas: sesiones de trabajo síncronas en las que el profesor desarrolla junto 


con los alumnos actividades prácticas que se basan en los fundamentos teóricos 


vistos en las clases expositivas. En términos generales, su desarrollo consta de las 


siguientes fases, pudiéndose adaptar en función de las necesidades docentes: 


i. La primera fase se desarrolla en la sala principal de la videoconferencia, 


donde el profesor plantea la actividad.  


ii. A continuación, divide a los alumnos en grupos de trabajo a través de las 


salas colaborativas y se comienza con la actividad. En esta fase el profesor 


va entrando en cada sala colaborativa rotando los grupos para resolver 


dudas, dirigir el trabajo o dar el feedback oportuno. Los alumnos también 


tienen posibilidad de consultar al profesor en el momento que consideren 


necesario. 


iii. La tercera fase también se desarrolla en la sala principal y tiene como 


objetivo mostrar el ejercicio o explicar con ejemplos los resultados 


obtenidos. Por último, se ponen en común las conclusiones de la actividad 


realizada. 


Se contemplan, de manera general, cuatro tipos de clases prácticas, cuyo contenido 


se ajusta posteriormente a las particularidades de cada uno de los programas 


formativos (la selección de actividades para cada materia figura en la ficha de cada 


una de ellas):  


i. Estudio de casos: El estudio de casos facilita el aprendizaje por 


descubrimiento, el estudiante asume el papel de protagonista activos de 


su propio aprendizaje, potenciando la adquisición de las competencias 


asignadas a la asignatura mediante el estímulo de hacer preguntas y 


formular sus propias respuestas así como a deducir principios de ejemplos 


prácticos o experiencias.  


ii. Resolución de problemas: El estudiante resuelve cuestiones planteadas 


por el profesor que tienen como base una situación concreta. Mediante 


esta actividad formativa se desarrollan habilidades y capacidades de 


aprendizaje autónomo ideando estrategias que permitan obtener una 


solución. 


iii. Simulación: Mediante esta actividad se recrea una situación real en la que 


el estudiante mediante una simulación se enfrenta a un escenario y un 


problema concreto planteado por el profesor. 


iv. Diseño de proyectos: En esta actividad el alumno desarrolla una 


propuesta, objeto, artefacto, prototipo o producto relacionado con las 


competencias y los contenidos de la asignatura. Normalmente, es 


presentado a través de un informe con la planificación al detalle de cómo 


se llevaría a cabo, sin necesariamente llegar a ponerlo en práctica, o a 
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través de algún software específico y expuesto al profesor o a los 


compañeros. 


v. Laboratorio informático virtual: En esta actividad, el estudiante resuelve 


cuestiones y simula situaciones y casos prácticos con la ayuda de 


herramientas informáticas virtuales. 


 


b. Prácticas observacionales: se trata de sesiones de prácticas grabadas, impartidas por 


un docente de la Universidad o por un experto (según su finalidad), que permiten 


ilustrar con ejemplos aún más concretos los contenidos abordados en las sesiones de 


clases prácticas. Estas sesiones, desarrolladas en formato tutorial, ofrecen al alumno 


un nutrido conjunto de ejemplos para trabajar a la vez que sigue la exposición del 


docente. Su visualización es obligatoria para poder abordar adecuadamente las 


actividades del portafolio. En este sentido, la plataforma virtual de la Universidad 


permite comprobar qué alumnos no hacen seguimiento de esta actividad formativa. 


Esta actividad, por su definición, tiene carácter asíncrono. 


 


c. Actividades de seguimiento de la asignatura: se trata de un conjunto de actividades 


de evaluación continua que permiten al profesor testar el avance del estudiante en 


la adquisición de los resultados de aprendizaje previstos, especialmente de aquellos 


de carácter práctico. Estas actividades, entre otras, pueden ser de la siguiente 


naturaleza: exposiciones de trabajos, actividades vinculadas a las clases práctica 


(resúmenes, mapas conceptuales, one minute paper, etc.), pruebas de seguimiento 


intermedias (test de autoevaluación, etc.), desarrollo de un cuaderno reflexivo de la 


asignatura, etc. Estas actividades serán seleccionadas por el profesor en función de 


las necesidades docentes. Esta actividad, por su definición, tiene carácter asíncrono. 


 


3.  Tutorías 


Se trata de sesiones, tanto de carácter síncrono como asíncrono (e-mail), individuales o 


colectivas, en las que el profesor comparte información sobre el progreso académico del 


alumno y en las que se resuelven dudas y se dan orientaciones específicas ante dificultades 


concretas en el desarrollo de la asignatura. Tal y como se ha indicado, se realizan a través de 


videoconferencia y e-mail. El plazo máximo de respuesta del profesor está establecido en 


48h. 


Se computan una serie de horas estimadas, pues, aunque existen sesiones comunes para 


todos los estudiantes, éstos posteriormente pueden solicitar al docente tantas tutorías como 


estimen necesarias. 


Dado el carácter mixto de esta actividad formativa, se computa un porcentaje de 


presencialidad estimado del 30%. 
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4. Trabajo autónomo 


Se trata de un conjunto de actividades que el alumno desarrolla autónomamente y que 


están enfocadas a lograr un aprendizaje significativo y a superar la evaluación de la 


asignatura. La realización de estas actividades es indispensable para adquirir las 


competencias y se encuentran entroncadas en el aprendizaje autónomo que consagra la 


actual ordenación de enseñanzas universitarias. Esta actividad, por su definición, tiene 


carácter asíncrono. Esta categoría se desglosa en el siguiente conjunto de actividades: 


a. Lectura, análisis y estudio del manual de la asignatura: actividad en la que el 


estudiante estudia el manual de la asignatura proporcionado por la Universidad a fin 


de adquirir los contenidos que luego deberá demostrar en la prueba (examen final).  


b. Lectura, análisis y estudio de material complementario: actividad en la que el 


estudiante lee, analiza y estudia el material complementario facilitado por el docente 


de la asignatura (bibliografía adicional, lecturas, etc.).  


c. Desarrollo de actividades del portafolio: actividad compuesta por un conjunto de 


horas que el alumno dedica a desarrollar las actividades que componen el portafolio.  


d. Trabajo cooperativo: en esta actividad, el estudiante, junto con otros compañeros, 


trabajan conjuntamente para la realización de actividades grupales del portafolio, 


estudio conjunto, compartición de experiencias, etc. Esta actividad puede articularse 


mediante videoconferencias, foros o cualquier otro medio que favorezca la 


interacción de los estudiantes.  


 


5. Prueba objetiva final  


Como parte de la evaluación de cada una de las asignaturas (a excepción de las prácticas y 


el Trabajo fin de título), se realiza una prueba (examen final). Esta prueba se realiza en 


tiempo real (con los medios de control antifraude especificados) y tiene como objetivo 


evidenciar el nivel de adquisición de conocimientos y desarrollo de competencias por parte 


de los estudiantes. Esta actividad, por su definición, tiene carácter síncrono. 


 


6. Actividades vinculadas al Trabajo Final de Máster 


a. Desarrollo del Trabajo Fin de Máster: como parte de la asignatura Trabajo Fin de 


Máster, esta actividad engloba las tareas que el estudiante desarrolla en el proceso 


de elaboración del trabajo escrito. Aunque se trata de una actividad donde el 


elemento principal es el trabajo autónomo (lectura de textos y redacción escrita), 


resulta clave la función de acompañamiento realizada por el tutor/a del trabajo. Esta 


figura, experta en la línea sobre la que verse el trabajo, proporciona asesoramiento 


sobre aspectos diversos como la revisión bibliográfica, la estructura, estilo de 
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redacción o el acto de exposición y defensa del trabajo. Esta actividad, por su 


definición, tiene carácter asíncrono. 


b. Exposición y defensa del Trabajo Fin de Máster: una vez finaliza el Desarrollo del 


Trabajo Fin de Máster, el estudiante debe realizar una exposición pública del mismo 


ante un tribunal. Esta exposición supone una actividad formativa donde, de nuevo, 


es fundamental el trabajo autónomo. Aun así, como apuntábamos, el estudiante 


recibe orientaciones por parte del tutor/a del trabajo. Esta actividad, por su 


definición, tiene carácter síncrono. 


c. Tutorías: se trata de sesiones, tanto de carácter síncrono como asíncrono (e-mail), 


en las que el profesor realiza seguimiento de la evolución del desarrollo del TFM y 


orienta al alumno en relación con el mismo. Tal y como se ha indicado, se realizan a 


través de videoconferencia y e-mail. Se computan una serie de horas estimadas, ya 


que las necesidades de los estudiantes son diferentes en función de su casuística. 


Dado el carácter mixto de esta actividad formativa, se computa un porcentaje de 


presencialidad estimado del 30%. 


A modo de resumen, se ofrece a continuación una tabla donde se especifica el porcentaje de e-


presencialidad asociado a cada una de las actividades formativas descritas: 


 


Actividad formativa % de presencialidad 


Actividades de carácter teórico 


Clases expositivas 100% 


Sesiones con expertos en el aula 100% 


Observación y evaluación de recursos didácticos audiovisuales 0% 


Estudio y seguimiento de material interactivo 0% 


Actividades de carácter práctico 


Clases prácticas 100% 


Prácticas observacionales 0% 


Actividades de seguimiento de la asignatura 0% 


Tutorías 30% 


Trabajo autónomo 0% 


Lectura, análisis y estudio del manual de la asignatura 0% 


Lectura, análisis y estudio de material complementario 0% 
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Desarrollo de actividades del portafolio 0% 


Trabajo cooperativo 0% 


Prueba objetiva final  100% 


Actividades vinculadas al Trabajo Fin de Máster 


Desarrollo del Trabajo Fin de Máster 0% 


Exposición y defensa del Trabajo Fin de Máster 100% 


Tutorías 30% 


 


Durante el desarrollo de cada una de las asignaturas, se programan una serie de actividades 


de aprendizaje que ayudan a los estudiantes a consolidar los conocimientos trabajados en cada una 


de las asignaturas.  


A continuación, listamos las actividades genéricas que podrán formar parte de cada asignatura: 


- Clases expositivas 


Se trata de sesiones donde el profesor, a través de metodologías como la lección magistral 


o la lección magistral participativa, expone los fundamentos teóricos de la asignatura. Las 


explicaciones parten de los materiales teóricos expuestos anteriormente (manual y 


documento SCORM) y pueden ser reforzadas con otros recursos complementarios.  


 


- Clases prácticas 


Son sesiones de trabajo síncronas en las que el profesor desarrolla junto con los alumnos 


actividades prácticas que se basan en los fundamentos teóricos vistos en las clases expositivas. Su 


desarrollo consta de las siguientes fases: 


La primera fase se desarrolla en la sala principal de la videoconferencia, el profesor plantea la 


actividad.  


A continuación, divide a los alumnos en grupos de trabajo de máximo 10 componentes a 


través de las salas colaborativas y se comienza con la actividad. En esta fase el profesor va 


entrando en cada sala colaborativa rotando los grupos para resolver dudas, dirigir el trabajo o 


dar el feedback oportuno. Los alumnos también tienen posibilidad de consultar al profesor en 


el momento que consideren necesario. 


La fase también se desarrolla en la sala principal y tiene como objetivo mostrar el ejercicio o 


explicar con ejemplos los resultados obtenidos. 


Por último, se ponen en común las conclusiones de la actividad realizada. 


Tipos de clases prácticas: 
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▪ Estudio de casos: El estudio de casos facilita el aprendizaje por descubrimiento, el 


estudiante asume el papel de protagonista activos de su propio aprendizaje, 


potenciando la adquisición de las competencias asignadas a la asignatura mediante 


el estímulo de hacer preguntas y formular sus propias respuestas, así como a deducir 


principios de ejemplos prácticos o experiencias.  


▪ Resolución de problemas: El estudiante resuelve cuestiones planteadas por el 


profesor que tienen como base una situación concreta. Mediante esta actividad 


formativa se desarrollan habilidades y capacidades de aprendizaje autónomo 


ideando estrategias que permitan obtener una solución. 


▪ Simulación: Mediante esta actividad se recrea una situación real en la que el 


estudiante mediante una simulación se enfrenta a un escenario y un problema 


concreto planteado por el profesor. 


▪ Diseño de proyectos: Diseño de proyectos: en esta actividad el alumno desarrolla una 


propuesta, objeto, artefacto, prototipo o producto relacionado con las competencias 


y los contenidos de la asignatura. Normalmente, es presentado a través de un 


informe con la planificación al detalle de cómo se llevaría a cabo, sin necesariamente 


llegar a ponerlo en práctica, o a través de algún software específico y expuesto al 


profesor o a los compañeros. 


- Tutorías 


Las tutorías son sesiones individuales síncronas y asíncronas donde el estudiante y el 


profesor comparten información acerca del progreso académico del primero, se resuelven 


dudas y se dan orientaciones específicas ante dificultades concretas que plantean los 


alumnos. Se realizan a través de videoconferencia y e-mail, el plazo máximo de respuesta 


del profesor está establecido en 48h. 


- Trabajo autónomo 


Estudio personal a partir de material recopilado y de las actividades realizadas dentro del 


aula, para conseguir un aprendizaje autónomo y significativo.  


 


- Prueba objetiva final  


Como parte de la evaluación de cada una de las asignaturas (a excepción de las prácticas y 


el Trabajo fin de título), se realiza una prueba. Esta prueba se realiza en tiempo real y tiene 


como objetivo evidenciar el nivel de adquisición de conocimientos y desarrollo de 


competencias por parte de los estudiantes. 


 


- Estancia en el centro de prácticas 


Esta actividad hace referencia a las horas de presencialidad física que el estudiante realiza 


en el centro de prácticas como parte del programa formativo. Durante esta estancia, el 


tutor cuenta con la referencia de dos tutores: uno externo (tutor del centro de prácticas) y 


uno académico (tutor de la universidad). La función del tutor externo se focaliza en la 
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orientación y acompañamiento en el contexto del centro de prácticas, mientras que la 


función del tutor externo es asegurar el seguimiento del programa formativo, la 


comunicación fluida con el centro y la resolución de dudas de carácter académico. 


 


- Elaboración de la Memoria de prácticas 


Derivada de la actividad formativa anterior (Estancia en el centro de prácticas), el 


estudiante debe realizar un trabajo escrito que tiene como resultado la elaboración de una 


memoria. Al tratarse de una actividad individual, se fundamenta en las bases del trabajo 


autónomo, aunque participan igualmente los dos tutores, que le proporcionan 


documentación y orientaciones para el desarrollo de la memoria. 


 


- Autoevaluación 


Enmarcada en la asignatura de Prácticas Externas, esta actividad formativa tiene por 


objetivo la valoración crítica del estudiante acerca de su desempeño en el centro de 


prácticas. Al igual que la actividad anterior, al tratarse de una reflexión individual, se 


asociaría al trabajo autónomo. 


 


- Desarrollo del Trabajo Fin de Título Máster 


Como parte de la asignatura Trabajo Fin de Máster, esta actividad engloba las tareas que el 


estudiante desarrolla en el proceso de elaboración del trabajo escrito. Aunque se trata de 


una actividad donde el elemento principal es el trabajo autónomo (lectura de textos y 


redacción escrita), resulta clave la función de acompañamiento realizada por el tutor/a del 


trabajo. Esta figura, experta en la línea sobre la que verse el trabajo, proporciona 


asesoramiento sobre aspectos diversos como la revisión bibliográfica, la estructura, estilo 


de redacción o el acto de exposición y defensa del trabajo. 


 


- Exposición y defensa del Trabajo Fin de Máster 


Una vez finaliza el Desarrollo del Trabajo Fin de Máster, el estudiante debe realizar una 


exposición pública del mismo ante un tribunal. Esta exposición supone una actividad 


formativa donde, de nuevo, es fundamental el trabajo autónomo. Aun así, como 


apuntábamos, el estudiante recibe orientaciones por parte del tutor/a del trabajo. 


 


A modo de resumen, y partiendo de la definición metodológica abordada en el punto anterior, se 


ofrece a continuación una tabla donde se especifica el porcentaje de e-presencialidad asociado a 


cada una de las actividades formativas descritas: 
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Actividad formativa % de presencialidad 


Clases expositivas 0% 


Clases prácticas 0% 


Tutorías 0% 


Trabajo autónomo 0% 


Prueba objetiva final 100% 


Estancia en el centro de prácticas 100% 


Elaboración de la Memoria de prácticas 0% 


Autoevaluación 0% 


Desarrollo del Trabajo Fin de Máster 0% 


Exposición y defensa del Trabajo Fin de Máster 100% 


 


METODOLOGÍAS 


Desde la Universitat Internacional de Valencia, entendemos por metodologías docentes aquellos 


procesos que el profesor diseña para desarrollar cada una de las actividades formativas descritas. 


Dada la diversidad de opciones que ofrecen estos procesos, especialmente en una modalidad e-


presencial, se detallan a continuación las metodologías asociándolas a las diferentes actividades 


formativas. 


 


Actividad formativa Metodología Explicación 


1. Clases expositivas 


Lección magistral 
El profesor expone los contenidos de la asignatura 
sin intervención del estudiante. 


Lección magistral 
participativa 


El estudiante interviene, complementando o dando 
feedback a la exposición del profesor. 


2. Sesiones con 
expertos en el 
aula 


Lección magistral 
El profesor expone los contenidos de la asignatura 
sin intervención del estudiante. 


Lección magistral 
participativa 


El estudiante interviene, complementando o dando 
feedback a la exposición del profesor. 


Debate crítico 
El profesor modera un debate de análisis de la 
temática expuesta en la sesión a fin de construir 
conocimiento conjuntamente en el aula 


3. Observación y 
evaluación de 
recursos 


Observación 
El profesor propone al estudiante la visualización de 
los recursos didácticos audiovisuales como base 
para la adquisición de contenidos teóricos. Al 
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Actividad formativa Metodología Explicación 


didácticos 
audiovisuales 


finalizar propone la realización de una 
autoevaluación. 


Seguimiento 
El profesor realiza tareas de orientación y 
seguimiento al alumnado. 


4. Estudio y 
seguimiento de 
material 
interactivo 


Observación 
El profesor propone al estudiante la visualización de 
los recursos didácticos audiovisuales como base 
para la adquisición de contenidos teóricos 


Seguimiento 
El profesor realiza tareas de orientación y 
seguimiento al alumnado. 


5. Clases prácticas 


Estudio de casos   
El profesor facilita al estudiante herramientas para 
facilitar el aprendizaje activo y que este adquiera las 
competencias asignadas a la materia. 


Resolución de 
problemas 


La finalidad de esta metodología es favorecer la 
consecución de un grado elevado de autonomía 
intelectual mediante un planteamiento concreto 
formulado por el profesor. 


Simulación 
El profesor mediante esta herramienta representa 
una situación real. 


Trabajo 
Cooperativo  
 


Metodología basada en el trabajo en equipo, el 
profesor propicia la interacción entre estudiantes, a 
través de esta metodología se adquieren 
competencias transversales y habilidades 
interpersonales. 


Diseño de 
proyectos 


Se realizan propuestas de intervención específica en 
el marco de la asignatura. 


Laboratorio 
informático 
virtual 


El profesor guía al estudiante en el desarrollo de 
simulaciones y casos prácticos, que se realizan a 
través de los laboratorios virtuales de la 
Universidad. Le da feedback sobre su progreso y le 
orienta hacia la mejora en la adquisición de 
competencias.  


6. Prácticas 
observacionales 


Observación 


El profesor propone al estudiante la visualización de 
los recursos didácticos audiovisuales como base 
para la adquisición de contenidos prácticos. Al 
finalizar propone la realización de una 
autoevaluación. 


Seguimiento 
El profesor realiza tareas de orientación y 
seguimiento al alumnado. 


7. Actividades de 
seguimiento de la 
asignatura 


Exposición de 
trabajos 


El profesor está presente en la exposición de 
trabajos sobre un tema relacionado con la 
asignatura y da feedback al estudiante en relación 
con la claridad, calidad y precisión de su 
presentación 


Monitorización de 
actividades del 
alumnado 


El profesor propone a los estudiantes una serie de 
actividades de evaluación continua dinámicas 
(resúmenes, mapas conceptuales, one minute 
paper, test de autoevaluación, etc.) que le sirven 
para controlar su evolución en la adquisición de los 
resultados de aprendizaje.  
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Actividad formativa Metodología Explicación 


Cuaderno 
reflexivo de la 
asignatura 


El profesor analiza las reflexiones realizadas por el 
estudiante sobre su aprendizaje y guía al alumno a 
través de preguntas de análisis crítico. 


Seguimiento 
El profesor realiza tareas de orientación y 
seguimiento al alumnado. 


8. Tutorías Seguimiento 
El profesor realiza tareas de orientación y 
seguimiento al alumnado. 


9. Trabajo autónomo 


Seguimiento 
El profesor realiza tareas de orientación y 
seguimiento al alumnado. 


Revisión 
bibliográfica 


Se propone la lectura o visualización de un recurso 
como base del trabajo. 


Estudio de casos 
El estudiante resuelve cuestiones que se plantean y 
que tienen como base una situación concreta 
planteada por el profesor. 


Diseño de 
proyectos 


Se realizan propuestas de intervención específica en 
el marco de la asignatura. 


10. Desarrollo del 
Trabajo Fin de 
Máster 


Seguimiento 
El profesor realiza tareas de orientación y 
seguimiento al alumnado. 


Revisión 
bibliográfica 


Se propone la lectura o visualización de un recurso 
como base del trabajo. 


Estudio de casos 
El estudiante resuelve cuestiones que se plantean y 
que tienen como base una situación concreta 
planteada por el profesor. 


Diseño de 
proyectos 


Se realizan propuestas de intervención específica en 
el marco de la asignatura. 
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Actividad formativa Metodología Explicación 


1. Clases expositivas 


Lección magistral El profesor expone los contenidos de la asignatura sin intervención del estudiante. 


Lección magistral 


participativa 
El estudiante interviene, complementando o dando feedback a la exposición del profesor. 


2. Clases prácticas 


Estudio de casos   
El profesor facilita al estudiante herramientas para facilitar el aprendizaje activo y que este adquiera 


las competencias asignadas a la materia. 


Resolución de problemas 
La finalidad de esta metodología es favorecer la consecución de un grado elevado de autonomía 


intelectual mediante un planteamiento concreto formulado por el profesor. 


Simulación El profesor mediante esta herramienta representa una situación real. 


Trabajo Cooperativo  


 


Metodología basada en el trabajo en equipo, el profesor propicia la interacción entre estudiantes, a 


través de esta metodología se adquieren competencias transversales y habilidades interpersonales. 


Diseño de proyectos Se realizan propuestas de intervención específica en el marco de la asignatura. 


3. Tutorías Seguimiento El profesor realiza tareas de orientación y seguimiento al alumnado. 


4. Trabajo 
autónomo 


Seguimiento El profesor realiza tareas de orientación y seguimiento al alumnado. 


Revisión bibliográfica Se propone la lectura o visualización de un recurso como base del trabajo. 


Estudio de casos El estudiante resuelve cuestiones que se plantean y que tienen como base una situación concreta 


planteada por el profesor. 


Diseño de proyectos Se realizan propuestas de intervención específica en el marco de la asignatura. 


5. Desarrollo del 
Trabajo Fin de Máster 


Seguimiento El profesor realiza tareas de orientación y seguimiento al alumnado. 


Revisión bibliográfica Se propone la lectura o visualización de un recurso como base del trabajo. 


Estudio de casos El estudiante resuelve cuestiones que se plantean y que tienen como base una situación concreta 


planteada por el profesor. 


Diseño de proyectos Se realizan propuestas de intervención específica en el marco de la asignatura. 
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Como apuntábamos anteriormente, estas metodologías son algunos ejemplos que pueden 


asociarse a las distintas actividades formativas siendo necesario, según la naturaleza de cada 


asignatura, seleccionar las más adecuadas para el desarrollo de las competencias por parte del 


estudiante. 


 


5. 2. 3. SISTEMA DE EVALUACIÓN 


El modelo de evaluación diseñado para este título se dirige a la evaluación de competencias 


y se sustenta en los principios del Espacio Europeo de Educación Superior. Además, está 


adaptado a la estructura de la formación e-presencial que es propia de la Universitat 


Internacional Valenciana. 


La evaluación se entiende como una parte integral del proceso de enseñanza y aprendizaje, 


de modo que se desarrolla de forma constante y está diseñada para que ofrezca información y 


retroalimentación tanto a los estudiantes, a los que permite mejorar su aprendizaje y alcanzar 


su promoción, como al profesorado, al que proporciona criterios que le permiten sustentar su 


juicio para establecer una calificación y le dota de elementos para revisar su programa 


educativo. Por ello se ha diseñado un modelo de evaluación de carácter formativo, transparente, 


en el marco de la igualdad de oportunidades para los estudiantes, flexible, relevante e integral. 


 


Evaluación general de las asignaturas 


Con carácter general (a excepción de las asignaturas relativas a las Prácticas y al Trabajo Fin de 


Título), cada asignatura incluye dos grandes procesos de evaluación: 


 


a) La Evaluación del Portafolio  


Se desarrolla a lo largo de todo el curso, y tiene una doble finalidad, formativa y sumativa. La 


unidad de evaluación es la asignatura. De esta forma, se realiza el seguimiento directamente en 


cada asignatura, y se extrae una síntesis del desempeño mostrado en cada una de ellas. 


Las actividades del portafolio están compuestas por: 


• Informe del portafolio: resolución de problemas, diseño de proyectos, simulación, 


estudio de casos: Entrega de informes originales sobre casos definidos por el profesor, 


diseño y resolución de problemas en el ámbito de la Ciberseguridad. 


• Informe del portafolio: prácticas en laboratorios virtuales: Trabajo práctico en el que se 


desarrollan habilidades técnicas sobre el uso y manejo adecuado de lenguajes de 


programación y software específico del ámbito de la Ciberseguridad. 


• Informe del portafolio: Actividades de evaluación continua: que recoge la puntuación 


otorgada por el profesor a las actividades de autoevaluación y seguimiento incluidas en 


las siguientes actividades formativas:  


1. Observación y evaluación de recursos didácticos audiovisuales. 
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2. Estudio y seguimiento de material interactivo. 


3. Actividades de seguimiento de la asignatura. 


 


Los elementos que componen esta evaluación son los trabajos que realizan los estudiantes en 


el marco de las clases prácticas descritas anteriormente (estudio de casos, resolución de 


problemas, revisión bibliográfica, simulación, trabajo cooperativo, diseño de proyectos) y que 


forman parte del portafolio de cada asignatura.  


Los instrumentos para realizar la evaluación de estos trabajos variarán en función de la 


naturaleza de cada sesión pudiendo utilizarse, por ejemplo, informes escritos (en el caso del 


estudio de casos, la resolución de problemas y el diseño de proyectos), el comentario crítico de 


recursos (en el caso de la revisión bibliográfica), participación en grupos de debate o la 


observación directa (en el caso del trabajo cooperativo y la simulación). 


 


b) La Evaluación de la Prueba 


Hace referencia a la evaluación, de carácter sumativo, de la prueba. Esta prueba, como 


apuntábamos anteriormente, es de carácter individual y valora el nivel de adquisición de las 


competencias trabajadas en la asignatura.  


Los instrumentos para la evaluación pueden ser igualmente diversos, según la naturaleza de 


la asignatura, pudiendo ser pruebas de carácter estandarizado (con diferentes tipos de ítems) 


o tratarse de la realización de supuestos prácticos, entre otros. 


 


Con el objetivo de ofrecer un marco flexible de evaluación en función de la naturaleza de cada 


asignatura, se propone que los porcentajes asociados a cada uno de los dos elementos 


(Evaluación del portafolio y Evaluación de la prueba) puedan oscilar entre un 40% y un 60%. No 


obstante, se requiere una calificación mínima de 5 puntos en cada una de las partes para superar 


la asignatura.  


SISTEMA DE EVALUACIÓN DE ASIGNATURA 


ELEMENTO 
PONDERACIÓN 


MÍNIMA 
PONDERACIÓN MÁXIMA 


Evaluación 


del 


Portafolio  


Estudio de casos   15 40 


Resolución de problemas 15 40 


Simulación 15 40 


Diseño de proyectos 15 40 
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Evaluación de la prueba 40 60 


 


SISTEMA DE EVALUACIÓN DE ASIGNATURA 


ELEMENTO 
PONDERACIÓN 


MÍNIMA 


PONDERACIÓN 


MÁXIMA 


Informe del 


Portafolio  


Resolución de problemas, diseño de 


proyectos, simulación, estudio de casos 


40 60 Prácticas en laboratorios virtuales 


Actividades de evaluación continua 


Evaluación de la prueba 40 60 


 


Evaluación del Trabajo Fin De Máster 


Siguiendo el planteamiento del sistema de evaluación de las asignaturas de prácticas, la 


evaluación del Trabajo Fin de Máster requiere un sistema específico. 


El Trabajo Fin de Máster incluye dos actividades formativas: el Desarrollo del Trabajo Fin de 


Máster y la Exposición y defensa del Trabajo Fin de Máster. Estas actividades servirán como 


fundamento para el sistema de evaluación de estas asignaturas. En este sentido, se proponen 


como elementos: 


● Informe del tutor del Trabajo Fin de Máster: hace referencia a la valoración que realiza 


el tutor del trabajo de fin de título acerca de la calidad del trabajo en su conjunto. En 


este sentido, se convierten en criterios de evaluación aspectos como la riqueza de la 


fundamentación teórica, la estructuración, la adecuación y la forma del trabajo, 


vinculándose directamente con la actividad formativa relativa al “Desarrollo del Trabajo 


Fin de Máster”. Se diseña un instrumento de evaluación específico para este elemento, 


en el que se contemplan los criterios expuestos. 


● Evaluación del tribunal del Trabajo Fin de Máster: se relaciona con la actividad de 


“Exposición y defensa del Trabajo Fin de Máster”. El tribunal valora la calidad del trabajo 


en base a la defensa que el estudiante realiza del mismo. Se toman como criterios 


aspectos como la estructura y formato de la presentación, el dominio del contenido o la 


comunicación verbal y no verbal durante la actividad. 


 


Se requiere una calificación mínima de 5 puntos en cada una de las partes para superar la 


asignatura. 


 


C
SV


: 4
03


01
49


23
39


37
32


12
29


86
84


3 
- V


er
ifi


ca
bl


e 
en


 h
ttp


s:
//s


ed
e.


ed
uc


ac
io


n.
go


b.
es


/c
id


 y
 C


ar
pe


ta
 C


iu
da


da
na


 h
ttp


s:
//s


ed
e.


ad
m


in
is


tra
ci


on
.g


ob
.e


s



https://sede.educacion.gob.es/cid/consultaCID?cid=403014923393732122986843





 


   Máster Universitario en Ciberseguridad 


Página 52 de 52. Memoria Verificación Máster (ed.08) 


SISTEMA DE EVALUACIÓN DEL TRABAJO FIN DE MÁSTER 


ELEMENTO PONDERACIÓN MÍNIMA PONDERACIÓN MÁXIMA 


Informe del tutor del Trabajo 


Fin de Máster 
30 50 


Evaluación del tribunal del 


Trabajo Fin de Máster 
50 70 


 


C
SV


: 4
03


01
49


23
39


37
32


12
29


86
84


3 
- V


er
ifi


ca
bl


e 
en


 h
ttp


s:
//s


ed
e.


ed
uc


ac
io


n.
go


b.
es


/c
id


 y
 C


ar
pe


ta
 C


iu
da


da
na


 h
ttp


s:
//s


ed
e.


ad
m


in
is


tra
ci


on
.g


ob
.e


s



https://sede.educacion.gob.es/cid/consultaCID?cid=403014923393732122986843



				2020-11-24T20:53:50+0100

		España












Máster Universitario en Ciberseguridad 


 


6.2. Otros recursos humanos  


La Universitat Internacional Valenciana dispone de un organigrama que apoya el proceso 


de enseñanza-aprendizaje, abarca aspectos tales como la elaboración audiovisual de los 


contenidos preparados por el equipo docente - una característica que define esta institución – 


o el acompañamiento del alumnado a lo largo de su periodo en la universidad, hasta la asistencia 


tecnológica que da soporte en todo momento a docentes y discentes.  


6.2.1. PLAZAS DE PERSONAL DE APOYO 


La universidad cuenta con una plantilla de personal no académico, en su mayoría con 


titulación superior universitaria, repartida entre los diferentes departamentos, que realiza las 


labores necesarias para la correcta implantación y el desarrollo de los diferentes títulos. 


Los departamentos, dedicados a la gestión administrativa de las titulaciones, con los que 


cuenta la universidad, son los siguientes: 


− Departamento de Admisiones: responsable de facilitar información al futuro alumno y 


resolver las dudas sobre los diferentes títulos de la universidad.  


− Departamento de Relación con el Alumno: responsable del acompañamiento al alumno 


durante el proceso de matriculación, asesoramiento y orientación durante toda su 


trayectoria académica. Las personas que integran este departamento tienen un perfil 


multidisciplinar que permite la atención y resolución tanto de dudas no académicas 


(orientador académico) como soporte ante incidencias de tipo informático (técnico de 


soporte). 


− Secretaría Académica: responsable de la revisión y aceptación de la documentación para 


la matrícula del alumno, apertura de expediente, gestión de becas, reconocimiento de 


créditos, etc.  


− Secretaría General: responsable del asesoramiento legal en la universidad, de la revisión 


de las normativas y de la elaboración.  


− Gerencia: responsable de gestionar aspectos relacionados con la gestión económica y 


de RRHH de la Universidad. 


− Adjuntos a Vicerrectorado de Investigación: Liderazgo de la Investigación e Innovación 


Educativa de la Universidad a través del desarrollo de un modelo docente e investigador 


que asegure la satisfacción de los estudiantes y la calidad de los programas académicos, 


así como la adecuación de éstos a las tendencias del mercado. 


− Adjuntos a Vicerrectorados de Profesorado y Ordenación académica: responsable de la 


coordinación docente y la correcta planificación de las enseñanzas de la Universidad. 


− Departamento de Prácticas: responsable de la gestión de las prácticas curriculares y 


extracurriculares de la titulación.
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− Departamento de Calidad: responsable de la oficialidad de los títulos, el aseguramiento 


de la calidad de los mismos, y del Sistema de garantía Interno de Calidad.  


− Departamento de Marketing y Comunicación: responsable del mantenimiento y 


actualización de la página web de la universidad y desarrollo de campañas de difusión 


online.  


- Customer Experience: responsable de velar por la experiencia de los estudiantes en la 


Universidad, incluyendo la orientación profesional. 


6.2.2. VINCULACIÓN AL CENTRO DEL PERSONAL DE APOYO  


La Universitat Internacional Valenciana es un centro único. En el siguiente cuadro se resume 


el tipo de vinculación del personal de apoyo, así como el número de personas dedicadas al título 


y el porcentaje respecto al total: 


 


DEPARTAMENTO NÚMERO DE PAS PORCENTAJE 


Admisiones 44 36,97% 


Atención al Alumno y Soporte 


Técnico 
22 


18,49% 


Prácticas 7 5,88% 


Secretaría Académica 12 10,08% 


Secretaría General 1 0,84% 


Gerencia 8 6,72% 


VIIE 6 5,04% 


VOAP 1 0,84% 


Calidad 4 3,36% 


Marketing y Comunicación 7 5,88% 


Servicios al estudiante 5 4,20% 


Operaciones 2 1,68% 


 
TOTAL 119 100,00% 
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Nota: En la Universitat Internacional Valenciana los departamentos implicados en las 


titulaciones trabajan de manera grupal para facilitar una mejor y más rápida respuesta al 


alumnado. De esta manera podemos garantizar la atención a nuestros alumnos en todas sus 


necesidades académicas durante su formación en la VIU. 


 


 


DEDICACIÓN NÚMERO DE PAS PORCENTAJE 


Tiempo completo 119 100% 


Tiempo parcial 0 0% 


 
TOTAL 119 100% 


6.2.3. CATEGORÍA PROFESIONAL DEL PERSONAL DE APOYO  


Las categorías profesionales de la plantilla de personal no docente, se dividen en los 


siguientes grupos:  


● Personal Titulado (Superior o Medio)  


● Personal Administrativo  


● Personal de Servicios Generales 


 


6.2.4. EXPERIENCIA PROFESIONAL DEL PERSONAL DE APOYO 


La totalidad de la plantilla de personal no docente, tiene experiencia profesional 


relacionada con la educación. En la siguiente tabla se presenta la experiencia profesional del 


personal de apoyo, agrupada por intervalos:  


 


EXPERIENCIA PROFESIONAL NÚMERO DE PAS PORCENTAJE 


Menos de 3 años 76 63,87% 


Entre 3 y 9 años 33 27,73% 


Más de 9 años 10 8,40% 


 
TOTAL 119 100% 
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6.2.5. DISPONIBILIDAD DEL PERSONAL DE APOYO 


La totalidad de las personas de la plantilla de personal no académico que se presenta, está 


a disposición del Centro en el momento de presentación de la memoria de solicitud de 


verificación. 


 


6.3. Mecanismos para asegurar la igualdad entre hombres y mujeres y la no discriminación de 


personas con discapacidad  


Las Normas de Organización y Funcionamiento de la Universidad Internacional de Valencia, 


reguladas por el Decreto 65/2009, de 15 de mayo, en el artículo 22 referido al personal docente 


e investigador establecen que éste será contratado a través de alguna de las modalidades 


previstas por la normativa aplicable y con sujeción a los principios de igualdad, mérito, capacidad 


y publicidad de la correspondiente convocatoria.  


Así pues, la contratación del profesorado y del personal de apoyo de la Universidad Internacional 


de Valencia se realiza atendiendo a los criterios de igualdad entre hombres y mujeres y de no 


discriminación de personas con discapacidad, en conformidad con la Ley 51/2003 de Igualdad 


de Oportunidades, no discriminación y accesibilidad universal de las personas con discapacidad 


y la Ley 3/ 2007, de Igualdad de Género.  
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6.1. Personal académico disponible 


Para calcular el número de docentes que forman parte de este título, se ha tenido en cuenta 


que los alumnos se organizarán en grupos de 90 estudiantes máximo. Cada docente tendrá a su 


cargo un máximo de 90 alumnos, aspecto que facilita el correcto desarrollo de la docencia y las 


diferentes actividades relacionadas con la asignatura.  


En la siguiente tabla se puede ver cuál es la distribución de alumnos y profesores por asignatura, 


teniendo en cuenta las 90 plazas de nuevo ingreso ofertadas por edición (90 alumnos en la 


edición de abril y 90 alumnos en la edición de octubre). Los cálculos de créditos y profesorado 


están realizados por tanto en base a 180 alumnos y considerando los créditos totales, como se 


especifica en la tabla correspondiente a los perfiles.  


 


Grupos por edición N.º alumnos por grupo N.º docentes 


1  90  1 docente / grupo 


 


6.1.1. CATEGORÍAS ACADÉMICAS DE LA UNIVERSITAT INTERNACIONAL VALENCIANA 


Las categorías académicas del personal académico de la Universidad Internacional de 


Valencia son las correspondientes al VII Convenio Colectivo Nacional de Universidades Privadas, 


Centros Universitarios Privados y Centros de Formación de Postgraduados (código de convenio 


número 99010715011997), se indican a continuación: 


– Nivel I: Doctor responsable de Planes de Estudio de diversos Grados y Máster 


universitarios de un mismo centro o facultad. (Indicado como Catedrático de 


Universidad en la herramienta1) 


  – Nivel II: Doctor acreditado dedicado a docencia y/o investigación y responsable de 


una titulación académica. (Indicado como Profesor Director en la herramienta1) 


 – Nivel III: Doctor acreditado dedicado a docencia y/o investigación. (Indicado como 


Profesor Contratado Doctor en la herramienta1) 


 – Nivel IV: Doctor no acreditado. (Indicado como Ayudante Doctor en la herramienta1) 


– Nivel V: Titulado universitario no Doctor. (Indicado como Profesor colaborador 


licenciado en la herramienta1) 


                                                           
1 Esta relación es solamente nominal debido a la limitación de la aplicación del Ministerio de 


Educación y Formación Profesional que establece una relación cerrada de figuras docentes. 


Esta relación puede ser diferente con la de una universidad privada como se indica en la 


página 45 de la Guía de apoyo para la elaboración de la memoria de verificación de títulos 


oficiales universitarios (Grado y máster) de ANECA (V. 0.5 – 01/12/2015) 
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– Nivel VI: Titulado no Doctor con menos de dos años de experiencia docente. 


(Indicado como Profesor Auxiliar en la herramienta1) 


Siguiendo el VII Convenio, La Universidad Internacional de Valencia ha establecido que 


un profesor a tiempo completo puede impartir como máximo 54 ECTS y a tiempo parcial 36 


ECTS.  


CATEGORÍA 
N.º 


DOCENTES 
% TOTAL % DOCTORES % ACREDITADOS 


% 


DEDICACIÓN 


Nivel I 0 - - - - 


Nivel II 1 4,76% 100,00% 100,00% 25,00% 


Nivel III 3 14,29% 100,00% 100,00% 100,00% 


Nivel IV 10 47,62% 100,00% 0,00% 54,30% 


Nivel V 7 33,33% 0,00% 0,00% 68,09% 


Nivel VI 0 - - - - 


TOTAL 21 100,00% 66,67% 19,05%  


 


 


6.1.2. RÉGIMEN DE DEDICACIÓN DEL PERSONAL ACADÉMICO PREVISTO  


En la siguiente tabla se resume el tipo de vinculación del profesorado con la universidad, así 


como el número de docentes por tipo de vinculación y el porcentaje respecto al total: 


DEDICACIÓN NÚMERO DE DOCENTES PORCENTAJE 


Tiempo completo 5 23,81% 


Tiempo parcial 16 76,19% 


TOTAL 21 100,00% 


 


 6. 1. 3. EXPERIENCIA DOCENTE DEL PERSONAL ACADÉMICO PREVISTO 


A continuación, se indica la experiencia docente universitaria del profesorado, agrupada 


en intervalos: 


EXPERIENCIA DOCENTE NÚMERO DE DOCENTES PORCENTAJE 


Menos de 5 años 12 57,14% 
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Entre 5 y 10 años 6 28,57% 


Más de 10 años 3 14,29% 


TOTAL 21 100,00% 


 


 6. 1. 4. EXPERIENCIA INVESTIGADORA DEL PERSONAL ACADÉMICO PREVISTO 


A continuación, se indica la experiencia investigadora del profesorado, agrupada en 


intervalos: 


EXPERIENCIA INVESTIGADORA NÚMERO DE DOCENTES PORCENTAJE 


Menos de 6 años 11 52,38% 


Entre 6 y 12 años 6 28,57% 


Más de 12 años 3 14,29% 


TOTAL 20 95,24% 


 


 6. 1. 5. EXPERIENCIA PROFESIONAL DEL PERSONAL ACADÉMICO PREVISTO 


A continuación, se indica la experiencia profesional del profesorado, agrupada en 


intervalos: 


EXPERIENCIA PROFESIONAL NÚMERO DE DOCENTES PORCENTAJE 


Menos de 3 años 4 19,05% 


Entre 3 y 6 años 9 42,86% 


Más de 6 años 8 38,10% 


TOTAL 21 100,00% 
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6 .1. 6. Detalle del perfil de profesorado disponible 


N.º 
FORMACIÓN 


ACADÉMICA 
TITULACIÓN 


RAMA DE 


CONOCIMIENTO 


EXPERIENCIA 


PROFESIONAL 
EXPERIENCIA DOCENTE 


EXPERIENCIA 


INVESTIGADORA ACREDITACIÓN 


<3 3-9 >9 <5 5-10 >10 <6 6-12 >12 


1 Licenciado Ingeniero informático Ingeniería y Arquitectura   x x   x     


2 Doctor 
Ciencias 


computacionales 
Ingeniería y Arquitectura  x    x x     


3 Doctor 
Ciencias 


computacionales 
Ingeniería y Arquitectura   x   x x     


4 Licenciado Ingeniera informática Ingeniería y Arquitectura   x x   x     


5 Doctor 
Ciencias 


computacionales 
Ingeniería y Arquitectura   x x    x    


6 Licenciado 
Ingeniero en 


telecomunicaciones 
Ingeniería y Arquitectura  x  x   x     


7 Doctor 
Ingeniería de 


telecomunicaciones 
Ingeniería y Arquitectura  x  x    x    


8 Doctor Ingeniero informático Ingeniería y Arquitectura   x x   x     


9 Doctor Ciencias Física Ciencias  x   x    x 


Profesor 


Contratado 


Doctor (ANECA) 


10 Licenciado Ingeniero informático Ingeniería y Arquitectura   x x   x     
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11 Doctor Ingeniería informática Ingeniería y Arquitectura  x  x    x    


12 Licenciado Ingeniero informático Ingeniería y Arquitectura   x x   x     


13 Doctor Ingeniería informática Ingeniería y Arquitectura  x    x   x 


Profesor 


Contratado 


Doctor (ANECA) 


14 Licenciado 
Ingeniería de 


telecomunicaciones 
Ingeniería y Arquitectura   x x        


15 Doctor 
Ciencias 


computacionales 
Ingeniería y Arquitectura x    x    x   


16 Doctor 
Ciencias 


computacionales 
Ingeniería y Arquitectura x    x   x    


17 Doctor Ingeniero informático Ingeniería y Arquitectura  x  x   x     
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N.º 
 


MATERIA 


 


LÍNEA DE INVESTIGACIÓN Y/O 


EXPERIENCIA PROFESIONAL 


CATEGORÍA 


ACADÉMICA 
DEDICACIÓN 


ECTS POR EDICIÓN 
ECTS EN 


EL 


TÍTULO 


ECTS EN LA 


UNIVERSIDAD 


ECTS 


MÁXIMOS 
ABRIL OCTUBRE 


1 
Auditoría de 


sistemas de 


información / TFM 


Experiencia Docente: Docente del máster 


Propio en Ciberseguridad. 


Experiencia profesional: Analista y gestor de 


seguridad en producto en varias empresas. 


Nivel V TP 7,8 8,4 7,8 8,4 15,6 16,8 25,6 26,8 36 


2 


Gobierno y gestión 


de las tecnologías 


de la información / 


TFM 


Experiencia profesional: Consultor en 


Ciberseguridad en varias empresas como 


freelance. 


Experiencia Docente: Profesor de Seguridad en 


los Sistemas Informáticos en Grado en 


Ingeniería Informática 


Línea de investigación: Reconocimiento de 


imágenes por computación. 


Nivel IV TC 7,8 7,8 15,6 45,6 50 


3 


Desarrollo, 


implantación, 


operación y 


mantenimiento de 


sistemas / TFM 


Experiencia profesional: Consutlor de 


Ciberseguridad en varias empresas. 


Experiencia Docente: Seguridad Informática en 


Grado en Ingeniería Informática y Máster en 


Ciberseguridad. 


Líneas de Investigación: Protección en redes y 


telecomunicaciones 


Nivel IV TP 6 6 12 30 36 


4 


Auditoría de 


sistemas de 


información / 


Protección de los 


activos de 


información / TFM 


Experiencia Docente: Máster Propio en 


Ciberseguridad 


Experiencia profesional: Gobierno de la 


seguridad, análisis forense, gestión de riesgos 


en Organismo Oficial 


Nivel V TC 13,8 13,8 8 38 50 


5 
Auditoría de 


sistemas de 


información / TFM 


Experiencia profesional: Analista de Malware 


en varias empresas 


Experiencia investigadora: Análisis de Malware 


En sistemas digitales 


Nivel IV TP 4,8 4,8 9,6 22 36 
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6 


Gobierno y gestión 


de las tecnologías 


de la información / 


Optativa / TFM 


Experiencia profesional:  Consultor en 


Ciberseguridad y experiencia como gestor de 


riesgos en varias empresas.  


Nivel V TP 7,8 7,8 15,6 15,6 36 


7 


Protección de los 


activos de 


información / TFM 


(coord.) / TFM 


Experiencia profesional: Analista senior 


Experiencia Docente: Profesor Criptografía en 


Máster en Ciberseguridad. 


Líneas de Investigación: Gestión de la 


privacidad en Internet de las cosas 


Nivel IV TC 16,8 16,8 33,6 39,6 50 


8 
Optativa / TFM 


Experiencia Profesional: Ingeniero Senior de 


Sistemas de Tecnología de la Información en 


Multinacional. 


Experiencia Docente: Grado en Ingeniería 


Informática de Sistemas y Máster en la 


Seguridad de la Información y de las 


Comunicaciones 


Líneas de investigación: IA y ML aplicado a 


ciberseguridad 


Nivel V TP 4,8 4,8 9,6 12,6 36 


9 
TFM 


Línea de investigación: Astronomía 


observacional, tratamiento de imágenes 


Experiencia Docente: Grado en Ingeniería 


Informática, MU en Astronomía y Astrofísica. 


Experiencia profesional: Gestor y 


administrador de centro de datos en 


organismos públicos. 


Nivel II TC 3 3 6 24 50 


10 
TFM Experiencia profesional: Gestión técnica y de 


servicios en Empresa de Ciberseguridad. 
Nivel V TP 3 3 6 6 36 


11 
TFM 


Experiencia profesional:  Arquitecto de 


seguridad, Especialista en seguridad ISIT 


Experiencia Docente: Profesor en Arquitectura 


de Computadores 


Experiencia Investigadora: Survey sobre 


vectores de ataques de malware generalizado 


Nivel IV TP 3 3 6 13,5 36 
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12 
TFM 


Experiencia profesional:  Responsable de la 


Asistencia y gestión IT y ciberseguridad en 


Fundación. 


Nivel V TP 3 3 6 6 36 


13 
TFM 


Experiencia profesional: Director General en 


Centro de Ciberseguridad para la 


Administración Pública. 


Experiencia Docente: Profesor en Seguridad 


Informática y de Redes en Grado en Ingeniería 


Informática y Máster en Seguridad Informática 


Línea de investigación: Respuesta a incidentes, 


cybsersecurity consultant  


Nivel III TP 3,6 3 3,6 3 7,2 6 19,8 18,6 36 


14 


Gobierno y gestión 


de las tecnologías 


de la información / 


TFM 


Experiencia profesional: Gobierno de la 


seguridad y securización web y aplicaciones 
Nivel V TP 4,8 4,8 9,6 9,6 36 


15 
TFM 


Experiencia Profesional: Desarrollador de 


aplicaciones de minería de datos y aprendizaje 


automático en centros de datos. 


Experiencia Docente: Profesor de Machine 


Learning en el Grado en Ingeniería Informática 


Línea de investigación: Integración holística de 


tecnologías emergentes de supercomputación 


Nivel IV TP 3 3 6 14 36 


16 


Desarrollo, 


implantación, 


operación y 


mantenimiento de 


sistemas / TFM 


Experiencia profesional: Director en proyectos 


de Impacto social sobre aplicaciones para 


comunicación. 


Experiencia Docente: Profesor de Sistemas y 


Servicios de Redes y Computación ubicua e 


inteligencia ambiental en Grado en Ingeniería 


Informática  


Línea de investigación: E-Health, e-Agriculture 


y BigData 


Nivel IV TC 9 9 18 48 50 


17 
TFM 


Experiencia profesional:  Consultor senior de 


seguridad informática y especialista en 


Informática Forense y Malware 


Nivel IV TP 3 3 6 6 36 
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Experiencia Docente: Prófesor en Máster en 


Seguridad de la Información 


Línea de investigación: Informática Forense 


Digital 
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6 .1. 7. Detalle del perfil de profesorado no disponible 


N.º 
FORMACIÓN 


ACADÉMICA 
TITULACIÓN 


RAMA DE 


CONOCIMIENTO 


EXPERIENCIA 


PROFESIONAL 
EXPERIENCIA DOCENTE 


EXPERIENCIA 


INVESTIGADORA ACREDITACIÓN 


<3 3-9 >9 <5 5-10 >10 <6 6-12 >12 


18 
Doctor 


Derecho 


Constitucional 


Ciencias Sociales y 


Jurídicas 
x    x   x  


Profesor 


Contratado Doctor 


(ANECA) 


19 
Doctor 


Gestión en Ciencia y 


Tecnología 
Ingeniería y Arquitectura  x   x  x     


20 
Doctor Derecho Ingeniería y Arquitectura  x  x   x     


21 
Doctor 


Ciencias 


computacionales 
Ingeniería y Arquitectura x    x   x  


Profesor 


Contratado Doctor 


(AVAP) 
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N.º 
MATERIA 


 


LÍNEA DE INVESTIGACIÓN Y/O 


EXPERIENCIA PROFESIONAL 


 


CATEGORÍA 


ACADÉMICA 
DEDICACIÓN 


ECTS POR EDICIÓN ECTS 


EN EL 


TÍTULO 


ECTS EN LA 


UNIVERSIDAD 


ECTS 


MÁXIMOS 
ABRIL OCTUBRE 


18 TFM 
Experiencia Docente: Profesor en Máster 


en Derecho de la Ciberseguridad. 


Línea de investigación: Derecho 


constitucional y nuevas tecnologías. 


Nivel III TP 3 3 6 6 36 


19 TFM 


Experiencia profesional: Dirección en 


Centro de Ciberseguridad Internacional 


Experiencia Docente: Profesor de 


Ciberseguridad y Álgebra en Grado en 


Matemáticas 


Experiencia Investigadora: Laboratorio y 


banco de pruebas como servicio para la 


protección de infraestructura crítica 


Nivel IV TP 3 3 6 6 36 


20 TFM 


Experiencia profesional: Desarrollador de 


entornos seguros en Firma electrónica e 


identidad digital. 


Experiencia Docente: Director de Trabajos 


Fin de Máster en máster en Ciberseguridad 


Experiencia Investigadora: 


Implementación práctica de la 


Administración electrónica por las 


Entidades o Instituciones 


Nivel IV TP 3 3 6 6 36 


21 TFM 


Experiencia Profesional: Cargos de 


dirección en Colegio de Ingenieros 


Informáticos 


Experiencia Docente: Profesor de 


Estructura y Bases de Datos y Desarrollo de 


Software en Grado en Ingeniería 


Informática. 


Línea de investigación: Malware y análisis 


forense de binarios. 


Nivel III TP 3 3 6 6 36 
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6.1.8. PREVISIÓN DE CALENDARIO DE INCORPORACIÓN DEL PERSONAL ACADÉMICO 


NECESARIO 


Atendiendo a las necesidades del título y al cronograma de implantación presente en el criterio 


10 de la presente memoria de verificación VIU tiene previsto el siguiente plan de contratación 


para llevar a cabo la puesta en marcha del Máster Universitario en Ciberseguridad: 


CURSO 
PERFILES A 


CONTRATAR 
MATERIA 


2021/2022 18, 19, 20, 21 Trabajo Final de Máster 


  


6.1.9. FORMACIÓN EN DOCENCIA ON LINE DEL PERSONAL ACADÉMICO 


Para asegurar una docencia de calidad a través de la metodología on-line el Vicerrectorado 


de Ordenación Académica y Profesorado de la Universitat Internacional Valenciana tiene 


desplegado un plan de Formación y Desarrollo del Profesorado específico para este entorno. 


En este plan, los docentes reciben formación de diversa naturaleza, siendo especialmente 


destacables la relativa al manejo de las herramientas tecnológicas y la asociada a la metodología 


de la Universidad. 


La formación en las herramientas tecnológicas resulta básica para que los docentes puedan 


conocer los entornos específicos en que se producen los procesos de enseñanza y aprendizaje 


de VIU. En esta formación, se plantea como finalidad que los profesores adquieran las 


competencias tecnológicas necesarias para abordar con calidad la docencia, poniendo especial 


foco en el funcionamiento de la plataforma LMS (Blackboard) y la herramienta de 


Videoconferencia (Blackboard Collaborate). 


La formación metodológica, por otra parte, se vertebra a través de una formación específica 


por parte del Vicerrectorado de Investigación e Innovación Educativa. En este caso, se trata de 


una actividad formativa que tiene como objetivo compartir entre el profesorado los principios 


metodológicos de la Universidad y su materialización en la planificación temporal, los recursos, 


las actividades y los sistemas de evaluación. 


Estas actividades formativas, se complementan con otros mecanismos, que contribuyen a 


dar soporte y solvencia al Plan de Formación. Por un lado, los profesores tienen a su disposición 


un aula en el Campus donde hay alojadas una serie de píldoras formativas que, a modo de 


recordatorio, contienen los contenidos básicos de la formación tecnológica y metodológica. Por 


otro lado, durante todo el curso académico tienen a su disposición a un equipo de soporte 


técnico que atiende al docente en caso de necesidad.  


El 100 % del equipo de profesores de este Máster posee experiencia docente. Por tratarse de 


una Universidad en el que todos los estudios se imparten únicamente en la modalidad no 


presencial, la totalidad de su profesorado se computa al 100 % de dedicación a dicha 


modalidad. 
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7. RECURSOS MATERIALES Y SERVICIOS 


7.1 Justificación de la adecuación de los materiales y servicios disponibles 


La Universitat Internacional Valenciana fue creada por Ley 7/2008, de 13 de junio de la 


Generalitat Valenciana, como universidad privada, sin ánimo de lucro, promovida por la 


Fundación de la Comunitat Valenciana Universitat Internacional Valenciana. 


Posteriormente, en fecha 14 de noviembre de 2013 se constituyó la Sociedad Limitada 


Unipersonal “Universitat Internacional Valenciana- Valencian International University, S.L.” 


que gestiona en la actualidad la actividad de la Universitat Internacional Valenciana, el socio 


de esta nueva sociedad es el Grupo Planeta (División de formación). 


Este nuevo escenario tiene como objetivo contribuir al crecimiento internacional de la VIU. 


 


INFRAESTRUCTURAS Y RECURSOS TECNOLÓGICOS 


La Universitat Internacional Valenciana -VIU es una universidad audiovisual e interactiva a 


través de internet, cuenta con los medios para albergar los servicios administrativos y el Centro 


Único de que consta, así como con la infraestructura tecnológica necesaria y suficiente para 


garantizar un proceso de enseñanza-aprendizaje online caracterizado por su metodología 


audiovisual innovadora. 


En respuesta a la modalidad de impartición y al carácter de educación e-presencial síncrono, 


las actividades formativas, metodologías docentes y sistemas de evaluación se desarrollan a 


través de aulas virtuales con capacidad ilimitada de alumnos, actualmente está establecido 90 


alumnos por aula virtual. Todos los recursos materiales se detallan a continuación. 


1.- Valencia: C/ Pintor Sorolla, 21 


En pleno centro de Valencia, la VIU dispone de unas amplias infraestructuras en el edificio 


Gallery (superior a los 2600 m2) que albergan sus servicios de Rectorado, Dirección General, 


Direcciones de áreas académicas, despachos de profesores, Admisión de Alumnado, Gerencia, 


Servicios al Estudiante, Servicios Generales, Secretaría General, biblioteca virtual, así como un 


auditorio. 


Se cuenta con servidores físicos y virtuales para dar servicios de infraestructura tecnológica 


a las diferentes unidades, como producción de contenidos docentes, directorio activo, copias de 


seguridad, entornos de desarrollo, seguridad, etc.  


La electrónica de red está compuesta por switches y varios Firewalls físicos y lógicos que 


gestionan la seguridad de las diferentes conexiones a Internet, dos para dar servicio a los 


usuarios y otras de mayor capacidad para dar soporte a las clases online. Todos los servicios, 


tanto servidores como electrónica de red y conexiones, están convenientemente replicados 


para dotar de alta disponibilidad. La universidad está equipada con dos servidores de alta 


densidad de almacenamiento Superserver Twin Supermicro con una capacidad de 150 TB, para 


el almacenamiento y archivado del contenido de vídeo digital. 
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La Universidad ha apostado de manera firme y decidida por el uso de tecnologías de 


virtualización, que ayudan al aprovechamiento del material informático adquirido, utilizando el 


100% de los recursos y apostando, al mismo tiempo, por la sostenibilidad, y permite un eficaz 


uso energético. 


La sede de Valencia cuenta en sus instalaciones con varias líneas de Internet de banda 


ancha dedicada y garantizada, así como varias líneas de backup, que garantizan el trabajo de 


forma segura y fiable. 


 


2.- Barcelona: Instalaciones de la División de Formación del Grupo Planeta 


Infraestructura tecnológica: La División de Formación del Grupo Planeta cuenta con una 


amplia infraestructura tecnológica en su sede de Barcelona, poniendo a disposición de la VIU 


lo siguiente: 


● Entorno de integración de todas las solicitudes de información acogidas a través de 


diferentes medios. Agiliza las funciones de validación y normalización y permite 


optimizar la respuesta a los alumnos interesados. 


● Herramienta online que permite la gestión de todo el ciclo de vida de las solicitudes de 


información. Ayuda a gestionar los procesos de admisión de los alumnos, así como el 


tratamiento de toda la información vinculada a este proceso. También permite realizar 


tanto la distribución a los equipos de trabajo (y llegar a cada asesor o asesora de 


programa) como el seguimiento de la actividad y el cierre. 


Se entiende por gestión la modificación de datos de los candidatos, el registro de las 


comunicaciones, el proceso de admisión y, finalmente, el cierre de la ficha de los 


candidatos. 


o Entorno de gestión del alumnado y toda la actividad académica asociada: mantenimiento 


de cursos, asignaturas, aulas virtuales, altas y bajas de matrículas, gestión de 


acontecimientos, inscripciones a exámenes, sesiones presenciales y online, 


comunicaciones con el alumnado, etc. 


Tiene una capacidad ilimitada en la gestión de alumnos, aulas, cursos y profesores o 


profesoras. Está integrado tanto con el Campus como con el sistema de pago y el sistema 


de facturación. 


 


 


Nivel del servicio 


o Seguridad 
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El único punto de entrada a la co-ubicación está vigilado las 24 horas del día con acceso 


controlado por una base de datos de acceso y video vigilancia. 


Supervisión del área de co-ubicación y permiso por pasar un punto central solo a las 


personas autorizadas. 


Cámaras de video vigilancia situadas por el territorio por facilitar la captura de actividad 


y asegurar la entrada no autorizada a áreas protegidas. 


o Energía 


Generadores de tecnología punta que limpian y condicionan la energía eléctrica 


comercial para eliminar irregularidades en la señal. La electricidad funciona a través de 


generadores antes de pasar a la instalación. 


En el caso de pérdida de energía eléctrica de la red, la energía de reserva será utilizada 


en el siguiente orden: conductas subterráneas de utilidad comercial, dos horas de 


energía de reserva (la media de la industria es solo de 15 minutos), generador de diésel 


con capacidad de carga máxima y 18 horas de suministro de combustible. 


o Red 


Conexiones redundantes de Internet a través de los proveedores del servicio de Internet 


dual Tier. 


o Inicio 


El proveedor de la plataforma académica es el responsable de la instalación y la 


configuración del hardware, software y todos los componentes necesarios del servidor 


dedicado. Eso incluye, pero sin limitarlo, el hardware y el software del servidor, las 


telecomunicaciones hardware y software, la seguridad software y otros softwares que 


sean razonablemente necesarios para operar y mantener el software alojado. 


o Disponibilidad/Crédito de servicio 


El software alojado es accesible 24/7, con un tiempo de actividad específica del 100%. 


Eso significa que los servicios de la ASP estarán disponibles el 100% del tiempo de 


duración de cualquier mes del calendario. 


o Backup y Disaster Recovery 


El sistema proporciona copias de seguridad completas que son almacenadas online y en 


instalaciones separadas. 


o Interrupciones del sistema 


Si se produce una interrupción, el sistema lo notifica al responsable técnico de la 


Universidad a través del correo electrónico. Esta notificación incluye la causa de la 


interrupción y el tiempo estimado de restauración de los servicios ASP. 
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Especificaciones del centro de datos 


El servidor del entorno de aprendizaje virtual en una instalación que ofrece control del 


entorno, seguridad y energía backup, más específicamente descrito a continuación: 


- Entorno: 


El centro de datos está diseñado para mantener una temperatura constante de 68 


¼, más o menos 2 ¼, con una humedad del 45%. 


- Configuración del servidor: 


Los servidores están configurados para mantener un failback, conectividad 


superflua, seguridad completa, control 24x7 y tiempo de actividad del 99,7% 


 


Responsabilidades 


El equipo de sistemas, atendiendo las indicaciones y demandas de la Dirección 


Académica, es responsable de la gestión y del uso de las características y la función 


del software alojado. Asume toda la responsabilidad de esta gestión, incluyendo, sin 


limitación: 


- Creación/eliminación de usuarios incluyendo los estudiantes, profesorado, 


administradores del sistema, etc. 


- Creación/eliminación de toda la información del usuario 


- Construcción y gestión de todas las páginas del curso 


- Personalización de la página web 


- Sistema del seguimiento de los informes de uso 


- Aplicación de los criterios sobre el empleo de las herramientas facilitadas, cuánta 


funcionalidad se permite a los docentes, etc. 


- Diseño gráfico del entorno. 


 


NACS – Facturación 


Sistema de gestión de la cartera de clientes. Realiza las funciones de gestión de 


pedidos, facturación, gestión de cobros e impagados, reclamación de deudas y 


control de saldo. 
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Biblioteca digital 


La biblioteca de la Universidad Internacional de Valencia dispone de una 


infraestructura tecnológica suficiente para gestionar de manera integral la provisión 


de servicios de información y recursos que contribuyen eficazmente a la adquisición 


de los resultados de aprendizaje. 


Los materiales didácticos de las diferentes asignaturas están disponibles para su 


descarga en la plataforma, a principio de curso. Los estudiantes pueden utilizar 


también otros recursos dentro de la plataforma como foros, correos, agendas, 


programación semanal.  


También se cuenta con el acceso a materiales de apoyo a través de la Biblioteca 


Virtual y suscripciones a las principales bases de datos de revistas especializadas.  


La actual biblioteca de la Universidad Internacional de Valencia se puso en marcha el 


pasado mes de abril dentro de los programas de mejora continua a la que la 


organización está sometida. Su visión es ser un Centro virtual de Recursos para el 


Aprendizaje, la Investigación y la Innovación como pieza central en todos los procesos 


de formación integral y actividad docente e investigadora.  


En este nuevo modelo de biblioteca flexible en el que se integran todos los recursos 


que dan soporte al aprendizaje orientados a facilitar el proceso de aprendizaje y el 


acceso a la información de todos los miembros de la comunidad universitaria, 


convirtiéndose en centro de referencia para la Universidad.  


             


 


a) Bases de datos multidisciplinares   


  


La Universidad cuenta con una biblioteca online, y un metabuscador integrado facilitado por 


Proquest, que provee un acceso integrado a las cuatro bases de datos multidisciplinares 


principales. Así este metabuscador proporciona acceso unificado a revistas, libros 


electrónicos, tesis doctorales, noticias y videos de estas bases principales. El objetivo de esta 


interfaz aglutinadora de contenidos y recursos es facilitar a alumnos, profesores e 


investigadores un acceso a los materiales de forma rápida y global.  


La biblioteca es un recurso muy apreciado tanto por el claustro como por los alumnos por la 


transferencia y utilidad que tiene en el despliegue de las asignaturas.  


A continuación, se detallan los principales productos y bases de datos que componen la 


biblioteca.  


  


1. ProQuest Central reúne las bases de datos más utilizadas del mundo para crear la 


colección de investigación multidisciplinar más completa, diversa y relevante disponible. 


Incorpora contenido en todas las áreas temáticas principales, incluyendo las áreas de 


negocios, salud y medicina (incluida la enfermería), ciencias sociales, artes y humanidades, 
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educación, ciencia, ingeniería y religión. En referencia a los estudios de administración 


empresarial, incorpora una colección incomparable de análisis expertos de industrias, 


países, economías y mercados de 


BMI Research, Euromonitor, Plunkett Research, Economist Intelligence Unit (EIU), 


Oxford Analytica, Oxford Economics, entre otros. Además, y en relación a este campo, se 


cuenta con las revistas de negocios y actualidad más influyentes a texto completo 


como The Economist, New Statesman, Billboard y The New Yorker.  


  


2. Academic Video Online es la colección de video en streaming más completa 


disponible para las bibliotecas. Curado con experiencia educativa, Academic Video Online 


incluye más de 66,000 títulos que abarcan la gama más amplia de áreas temáticas que 


incluyen antropología, negocios, asesoramiento, cine, salud, historia, música y más. Cuenta 


con más de 14,000 títulos exclusivos de ProQuest.  


              


 3. One Academic Complete ofrece a las bibliotecas más de 150,000 libros electrónicos 


multidisciplinares con acceso ilimitado para múltiples usuarios, potentes herramientas de 


investigación y descargas de capítulos completas. Con un enfoque en la calidad sobre la 


cantidad, los títulos seleccionados por Académico Complete dan soporte a los planes de 


estudio y las tendencias emergentes en las diversas áreas de conocimiento.  


             


4. ProQuest Dissertation & Theses Global es la mayor colección digital de trabajos de 


posgrado, con 4 millones de disertaciones y tesis (2 millones en texto completo). Diseñada 


como un repositorio oficial externo para la Biblioteca del Congreso de los EE. UU. esta base 


de datos ofrece una amplia cobertura histórica y continua para las obras de América del 


Norte y una importante y creciente cobertura internacional.  


             


b) Bases de datos especializadas y adaptadas a cada área disciplinar (facultad) de la 


Universidad. 


 


Junto a estos recursos interdisciplinares, los alumnos, profesores e investigadores tienen 


acceso a una serie de colecciones y bases de datos especializadas por áreas temáticas que 


se detallan a continuación.  


 


 


 


 


 


b.1) Área de Artes y Humanidades.  


  


Oxford Grove Music online. Es la principal enciclopedia de música en línea del mundo y 


ofrece una cobertura completa de música, músicos y estudios musicales. Contiene los textos 


completos del New Grove Dictionary of Music and Musicians (2 ed.), The New 


Grove Dictionary of Opera, y The New Grove Dictionary of Jazz (2 ed.), e incluye más de 


C
SV


: 4
02


99
73


75
41


50
11


21
47


48
13


8 
- V


er
ifi


ca
bl


e 
en


 h
ttp


s:
//s


ed
e.


ed
uc


ac
io


n.
go


b.
es


/c
id


 y
 C


ar
pe


ta
 C


iu
da


da
na


 h
ttp


s:
//s


ed
e.


ad
m


in
is


tra
ci


on
.g


ob
.e


s



https://sede.educacion.gob.es/cid/consultaCID?cid=402997375415011214748138





 Máster Universitario en Ciberseguridad 


 


60.000 artículos actualizados desde Bach a Beyoncé, así como bibliografías disponibles 


exclusivamente en línea. Los 33,000 artículos biográficos de Grove proporcionan 


información sobre la vida y listas de obras de compositores, intérpretes y otras figuras 


musicales importantes. Grove Music Online también cuenta con más de 5,000 imágenes, 


ejemplos musicales y enlaces a ejemplos de audio y vídeo.   


  


Arts & Humanities Database. Proporciona acceso de texto completo a aproximadamente 


500 títulos especializados de arte contemporáneo combinados con revistas de campos 


relacionados, incluidos estudios étnicos, estudios de mujeres, sociología, estudios culturales 


y más.  


  


Religion Database. Proporciona una amplia gama de publicaciones periódicas 


principalmente de texto completo y otras fuentes para diversos estudios religiosos y 


espirituales, que abarcan estudios teológicos formales y comentarios sobre temas de interés 


general desde las perspectivas de muchas religiones mundiales. Además de las revistas 


académicas, hay muchos títulos de organizaciones editoriales religiosas y organizaciones no 


confesionales. El recurso refleja un amplio espectro de sistemas de creencias religiosas y 


apoya el estudio global de la religión.  


  


Además, el área de comunicación tiene acceso a 4 importantes recursos relacionados con la 


información a nivel internacional: International Newsstream: proporciona el contenido de 


noticias más reciente de los Estados Unidos y Canadá con archivos que se remontan a 


décadas. La colección completa presenta periódicos, noticias, transcripciones y sitios de 


noticias solo en formato de texto completo. Más de 800 de las principales fuentes de noticias 


del mundo, como The Times (Londres), The Bangkok Post, El 


Norte, Financial Times, The Guardian, Jerusalem Post, Morning Post del sur de China 


y The Daily Telegraph. La serie de publicaciones BBC Monitoring está incluida en la 


colección. Canadian Newsstream: proporciona a los usuarios un acceso inigualable al 


contenido actual de noticias canadienses con archivos que se remontan a la década de 1970, 


de más de 360 fuentes de noticias. Periódicos como The Globe and Mail y Toronto Star, 


junto con noticias y transcripciones de transmisiones en formato de texto 


completo. US Newsstream: permite a los usuarios buscar el contenido de 


noticias premium más reciente de los EE. UU., y tener acceso a archivos que se remontan a 


la década de 1980 con periódicos, noticias, blogs y sitios de noticias en formato de texto 


completo. Para bibliotecas académicas y públicas, US Newsstream ofrece acceso exclusivo 


a The Angeles Times, Chicago Tribune y acceso exclusivo (con Factiva) a The Wall 


Street Journal. US Newsstream también ofrece una de las colecciones más grandes de 


periódicos locales y regionales Global Breaking Newswires: brinda acceso al mejor 


contenido de noticias de todo el mundo para el investigador moderno, así como un creciente 


archivo de noticias indexadas y accesibles a través de la funcionalidad de investigación de la 


plataforma ProQuest.  


  


b.2) Ciencia y Tecnología  
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Computers & Applied Sciences Complete (EBSCO) es una base de datos compuesta por más 


de 640 revistas a texto completo que cubren las disciplinas de informática, tecnología e 


ingeniería. Es especialmente útil para los investigadores que estudian las implicaciones 


sociales y de negocios de las nuevas tecnologías.  


  


Computer Science Database: proporciona una cobertura inigualable de disciplinas 


específicas que abarca miles de publicaciones, muchas de ellas en texto completo. Algunas 


de las disciplinas incluidas son: Ciencias de la Computación, sistemas de información, 


seguridad informática, diseño de base de datos, desarrollo de software, entre otras.  


  


Advanced Technologies & Aerospace Database: cuenta con más de 26 millones de registros 


y más de 2.250 títulos de texto completo que se remontan a 1962. Es ideal para la 


investigación en campos como la aeronáutica, la astronáutica, las comunicaciones, la 


informática y la tecnología de la información, la electrónica, los láseres -Materiales y 


dispositivos estatales, ciencias del espacio y telecomunicaciones.  


  


Agriculture Science Database: contiene las principales revistas agrícolas publicadas en 


América del Norte. Las revistas de agricultura que ofrecen ProQuest están texto completo, 


así como imágenes completas de revistas 


como Agricultural Research, Forest Products Journal, Journal of 


Animal Science, Journal of Soil and Water Conservation y Plant Physiology.  


  


Biological Science Database: proporciona una cobertura completa de los campos de las 


ciencias biológicas, incluidos el comportamiento animal, la vida acuática y la pesca, la 


quimio-recepción, la bioquímica, la ecología, la ciencia vegetal, la toxicología, la virología, la 


microbiología, la inmunología genética, la salud y la seguridad, los oncogenes, la 


entomología y la neurociencia endocrinológica.  


  


Earth, Atmospheric & Aquatic Science Database: se extiende a los resúmenes 


de Meteorological & Geoastrophysical, al proporcionar un elemento importante de acceso 


a texto completo junto con un descubrimiento completo a través de extensos resúmenes e 


índices estructurados utilizando un vocabulario controlado administrado por equipos 


editoriales expertos. Para la cobertura de las ciencias acuáticas, la colección presenta toda 


la gama de registros bibliográficos de Aquatic Sciences and Fisheries Abstracts (ASFA).  


  


Engineering Database: proporciona una cobertura inigualable de disciplina especializadas en 


ingeniería. Además, cuenta con acceso a millones de figuras y tablas dentro de los artículos 


y toda la gama de registros bibliográficos de ingeniería. Engineering Database contiene un 


registro completo de la literatura mundial sobre innovaciones tecnológicas y de ingeniería 


que se remonta aproximadamente desde 1970.  
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Environmental Science Database: es un recurso interdisciplinario de contenido de texto 


completo de literatura global en este campo y disciplinas relacionadas. Proporciona la 


colección más completa de recursos disponibles para apoyar la investigación y el aprendizaje 


en ciencias ambientales y campos relacionados. El contenido se selecciona de varios 


recursos de temas especializados en disciplinas como ingeniería, biotecnología, 


bacteriología, ciencia atmosférica, ecología y biología.  


  


Materials Science Database: contiene publicaciones de texto completo que cubre los 


resultados académicos completos, administrada por un equipo editorial experto que 


supervisa la selección de contenido y la indexación respaldada por un vocabulario 


controlado.  


  


Military Database: cubre temas relacionados con todas las ramas del gobierno y el ejército, 


como las relaciones internacionales, las ciencias políticas, la criminología, la defensa, la 


aeronáutica y los viajes espaciales, las comunicaciones, la ingeniería civil y mucho más. Un 


beneficio importante de Military Database es su diversidad de contenido. Se incluyen 


revistas académicas, revistas de comercio e industria, revistas, informes técnicos, actas de 


congresos, publicaciones gubernamentales entre otras. Cuenta con más de 550 títulos, 370 


de ellos en texto completo, lo que le permite buscar en más de 3.500.000 registros que se 


remontan a principios de los 90.  


  


Science Database: Con un amplio y creciente conjunto de textos completos en curso de 


editoriales como Nature Publishing Group, Springer, Cambridge University Press, la base de 


datos de ciencias ProQuest respalda las necesidades de los estudiantes que estudian 


ciencias aplicadas y ciencias generales.  


  


ProQuest Science Database es un recurso creciente de 7.3 millones de artículos de texto 


completo de más de 1,600 fuentes. En formato de texto completo, los investigadores tienen 


acceso a todos los cuadros, diagramas, gráficos, tablas, fotos y otros elementos gráficos tan 


vitales para la literatura científica y de ingeniería.  


  


Telecommunications Database: es un recurso esencial para quien investigue la industria de 


las telecomunicaciones o su tecnología. Tanto si quiere buscar las últimas noticias sobre 


tecnología WAP, seguir la penetración y adopción de las nuevas tecnologías en el mercado 


o recabar información tecnológica en general. Esta base de datos incluye más de 140 títulos, 


con más de 115 disponibles a texto completo. Permite buscar en más de 600.000 registros, 


que se remontan a principios de los 90  


  


b.3) Ciencias de la Salud  


  


Por una parte, el usuario tiene acceso 


a EBSCO Psychology and Behavioral Sciences Collection una base de datos con más de 480 


revistas a texto completo sobre psicología, muchas de las cuales están indexadas 
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en PsycINFO. Ofrece una cobertura particularmente sólida en psicología y asesoramiento 


para niños y adolescentes. La biblioteca también cuenta con Health and Medical Collection, 


una colección que combina títulos de investigación clínica disponibles en ProQuest Medical 


Library con cientos de títulos adicionales sobre y consumo y salud. Esta base de datos 


proporciona una cobertura de más de 1,500 publicaciones (con casi 1,300 disponibles en 


texto completo) y de éstas, más de 900 incluyen indexación en MEDLINE.  


  


Health & Medical Collection: una colección que combina títulos de investigación clínica 


disponibles en ProQuest Medical Library con cientos de títulos adicionales sobre consumo y 


salud. Esta base de datos proporciona una cobertura de más de 1.500 publicaciones (con 


casi 1.300 disponibles en texto completo) y de éstas, más de 900 incluyen indexación en 


MEDLINE. Junto a la información textual, Health and Medical Collection permite el acceso a 


todo tipo de información gráfica (cuadros, diagramas, gráficos, tablas y fotos) que facilitan 


tanto el estudio de nuestros alumnos como la investigación médica del PDI de la 


universidad.  


  


Consumer Health Database: ofrece una cobertura internacional, que se remonta a 1988, a 


una amplia gama de temas de salud pública, incluidas pandemias, preparación para 


desastres y obesidad. Los temas de salud pública cubiertos en la colección van desde 


lesiones deportivas hasta la salud de la mujer, desde alimentos y nutrición hasta partería, 


desde atención oftalmológica hasta odontología. Proporcionado por más de 190 editores, 


más de 350 revistas de texto completo, periódicos, revistas académicas y publicaciones 


comerciales, y más de 300 videoclips de salud de INTELECOM se incluyen en la 


colección. Algunos títulos clave incluyen American Family Physician, Psychiatric Times, 


Psychology Today, Family Relations, Journal of Youth and Adolescence, Men’s Health, 


Women’s Health Weekly, y Pediatrics for Parents.  


  


Healthcare Administration Database: está diseñado para investigadores que estudian el 


campo de la administración de la salud. Este contenido de gestión de atención médica 


proporciona la información más fiable y relevante sobre una amplia gama de temas, 


incluidos hospitales, seguros, leyes, estadísticas, gestión empresarial, gestión de personal, 


ética, economía de la salud y administración de salud pública.  


  


Nursing & Allied Health Database: brinda a los usuarios información fiable sobre atención 


médica que abarca enfermería, medicina alternativa y complementaria y mucho más. Esta 


base de datos está diseñada para satisfacer las necesidades de los investigadores en los 


centros de salud, así como los programas de enfermería y de salud en las instituciones 


académicas. Esta base de datos proporciona resúmenes e indexación de más de 1.200 


títulos, con más de 1.050 títulos en texto completo, y más de 15,700 disertaciones de texto 


completo.  


  


Psychology Database: centrada en revistas de psicología que combinan el texto completo de 


alto impacto de las principales publicaciones de psicología y psicosomáticas, con diversas 
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fuentes de contenido que incluyen disertaciones y videos de capacitación para ayudar a los 


estudiantes a vincular la teoría con la práctica. La base de datos abarca una amplia gama de 


temas de las principales publicaciones psicológicas y psicosomáticas. Además de la 


psicología clínica y social, también brinda cobertura de disciplinas relacionadas que incluyen 


genética, psicología de negocios y economía, comunicación, criminología, adicción, 


neurología, bienestar social y más. Algunos de los títulos son muy citados y tienen un alto 


factor de impacto de Thomson Reuters en Journal Citation Reports®.  


  


Public Health Database: ofrece información fundamental sobre salud pública con acceso 


centralizado a más de 900 publicaciones con más de 700 publicaciones de texto completo 


de alta calidad, incluidas más de 500 revistas académicas. Con revistas, 


disertaciones, videos, noticias, publicaciones comerciales, informes y más, esta base de 


datos cubre una amplia variedad de disciplinas que van desde las ciencias sociales a las 


empresas y las ciencias biológicas. Los resultados de las revistas se indexan de la literatura 


principal recopilada de una variedad de editores que utilizan la terminología de salud pública 


apropiada. Incluye acceso a artículos de periódicos actuales para descubrir resultados 


oportunos sobre los últimos temas de última hora relacionados con la salud pública, como 


el H1N1 y el virus zika. Además, Public Health Database brinda acceso a más de 10.000 


disertaciones de texto completo que cubren temas importantes como: bioestadística, 


ciencias de la salud ambiental, epidemiología, administración de servicios de salud, salud 


pública internacional, salud materna e infantil y seguridad y salud ocupacional.  


  


b.4) Educación  


  


ProQuest Education Database es una importante base de datos de referencias educativas 


que reúne más de 760 revistas educativas de primer nivel, incluyendo 600 de ellas a texto 


completo. La cobertura temática abarca diversas áreas del ámbito educativo desde la 


enseñanza primaria, secundaria y superior hasta la educación especial, enseñanza en casa y 


educación de adultos.  


  


EBSCO Education. Incluye más de 500 revistas de educación de texto completo que cubren 


los aspectos esenciales de la educación y los campos de estudio relacionados como: 


educación especial, educación de adultos, educación continua, educación multicultural, 


administración de escuelas, evaluación de profesorado y métodos de enseñanza.  


  


EBSCO Education Resources Information Center (ERIC). Base de datos bibliográfica de 


publicaciones y recursos de educación con algunos artículos a texto completo. Patrocinada 


por el Instituto de Ciencias de la Educación del Departamento de Educación de los Estados 


Unidos, es una herramienta esencial para investigadores de todo tipo de educación.  


  


En el área de educación los estudiantes, profesores e investigadores tienen además acceso 


a revistas como Revistas Harvard Deusto Learning and Pedagogics colección de todas las 
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revistas que incorpora los mejores artículos y proyectos de los centros educativos más 


prestigiosos del mundo.  


  


b.5) Economía y empresa  


  


Los estudiantes, profesores e investigadores del área de economía y empresa tienen acceso 


a la colección ABI/INFORM, una base de datos compuesta por 3 recursos (ABI/INFORM 


Global, ABI/INFORM Trade and Industry y ABI/INFORM Dateline) que suman más de 3.000 


revistas a texto completo, 25.000 tesis doctorales, 14.000 publicaciones de trabajo SSRN, y 


cabeceras económicas internacionales de referencia como The Wall 


Street Journal y The Financial Times. Asimismo, ofrece el acceso a informes y datos por 


sectores industriales y países. Esta cobertura internacional ofrece a estudiantes, profesores 


e investigadores del área de economía y empresa una amplia visión y perspectiva global 


sobre la situación y tendencias empresariales de todo el mundo. Asimismo, estudiantes, 


profesores e investigadores tiene acceso a otras cabeceras internacionales sobre el mundo 


de los negocios como Asian Wall Street Journal a través de la 


colección International Newsstream.  


  


   


Además, la biblioteca ofrece acceso a otras bases de datos especializas sobre contabilidad, 


finanzas y bancas a través de Accounting, Tax & Banking Collection. Esta colección reúne 


revistas académicas internacionales de alto nivel con otros recursos clave para localizar 


resultados rápidos y precisos que cubren noticias y temas actuales, así como las tendencias 


y la historia que influyen en los problemas financieros más importantes. Reúne dos 


productos antes separados: Contabilidad e Impuestos y Fuente de información bancaria: 


esta nueva colección proporciona acceso centralizado a las principales revistas, informes de 


referencia, actas y disertaciones, entre otros recursos, incluidas más de 1.300 publicaciones, 


casi 1.000 con texto completo, y casi 500 con el texto completo en curso. Otras bases de 


datos del área incluyen:  


  


Asian & European Business Collection: proporciona información sobre empresas, 


economías, mercados, comercio internacional y condiciones comerciales generales en estas 


regiones.  


  


Business Market Research Collection: permite a los usuarios realizar investigaciones de 


mercado de empresas, industrias, económicas y geopolíticas con información de estas tres 


fuentes:  


● Perfiles de Hoover's Company: información sobre más de 40,000 compañías globales 


públicas y no públicas, incluyendo ubicación, finanzas, competidores, oficiales y más.  


● OxResearch: artículos sucintos que cubren los desarrollos económicos y políticos de 


importancia regional de una red de 1.000 profesores en Oxford y otras universidades 


importantes, así como grupos de expertos.  


● Snapshots: resúmenes de estudios de mercado en más de 40 industrias y 40 países.  
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b.6) Jurídico.  


  


Tirant online. Base de datos que incluye jurisprudencia y resoluciones administrativas, 


legislación, doctrina (obras a texto completo), bibliografía de referencia, biblioteca y 


formularios de diferentes ámbitos jurídicos: privado (civil, mercantil e internacional), 


procesal civil, público (administrativo, contencioso-administrativo y constitucional), penal 


(procesal y sustantivo), laboral (procesal y sustantivo) y financiero-tributario. Junto a estos 


recursos, la biblioteca también ofrece acceso a Tirant Analytics, una novedosa herramienta 


de análisis big data aplicada al área jurídica con aplicaciones tanto para investigadores como 


para los profesionales.   


  


El área de criminología cuenta con recursos tanto de Military Database como 


de Criminal Justice Database, una base de datos de referencia en justicia penal internacional 


y de Estados Unidos. Se trata de una base muy útil para estudiantes, profesores e 


investigadores que no sólo abarca los campos de justicia penal, aplicación de la legislación, 


administración de los servicios correccionales, servicios antidrogas, rehabilitación sino 


también el derecho familiar y la seguridad industrial. Criminal Justice Database cuenta con 


más de 250 títulos de revista de las cuales más de 100 disponen de acceso al texto completo. 


Algunos de los principales títulos incluyen American Journal of Criminal Justice, 


FBI Law Enforcement Bulletin, Journal of Forensic Sciences y Women Police.  


  


   


b.7) Recursos transversales  


  


e-libro ofrece acceso a documentos en texto completo (libros, artículos, tesis, revistas e 


informes) de todas las disciplinas académicas. Es posible buscar títulos, abrirlos y leerlos en 


línea. Para trabajar sobre el libro o descargarlo, es necesario registrar una cuenta de usuario 


personal.  


  


Web of Science (WOS) es la plataforma web que contiene bases de datos de información 


bibliográfica y recursos de análisis de información para evaluar y analizar los resultados de 


la investigación. Recoge las referencias de las principales publicaciones científicas de 


cualquier disciplina del conocimiento.  


  


Proquest Interdisciplinary es un producto que ofrece acceso a una docena de bases de datos 


interdisciplinares en áreas como negocios, tecnología y salud:  


  


● Research Library  


● Career & Technical Education Database  


● Canadian Business & Current Affairs Database (CBCA)  


● Australia & New Zealand Database  


● Continental Europe Database  
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● East & South Asia Database  


● East Europe, Central Europe Database  


● Latin America & Iberia Database  


● Middle East & Africa Database  


● Publicly Available Content Database  


● Turkey Database  


● UK & Ireland Database  


● India Database  


  


c) Recursos y personas puestas a disposición de la biblioteca.  


  


La gestión, evaluación de idoneidad e incorporación de los recursos a la biblioteca para la 


continua adaptación a las necesidades de la investigación y del claustro docente y estudiantes 


corresponde al Vicerrectorado de Investigación y Transferencia, a través de una bibliotecaria 


cuya responsabilidad directa queda bajo la Dirección de Investigación. La bibliotecaria brinda 


un servicio de referencia digital con la finalidad de ayudar a los usuarios a buscar información 


sobre un tema o resolver cualquier duda sobre el uso de los recursos y servicios que ofrece 


la biblioteca.  


El Vicerrectorado de Investigación y Transferencia, que incorpora la Dirección de 


Investigación, valora necesidades a través de los Directores Académicos coincidiendo con la 


apertura de ediciones de estudios (octubre, abril) y según lo previsto en 


el procedimiento PR11 que pauta el Procedimiento para Gestión y Mantenimiento de 


recursos materiales y servicios  


Una vez al año, entre julio y septiembre, se establece una previsión y detección de las 


necesidades de recursos para la biblioteca.  


Se planifica la provisión en función de la disponibilidad presupuestario y de prioridad. Y se 


inician las compras en el mes de enero del año en curso.  


El Vicerrectorado de Investigación y Transferencia informa de los resultados de la gestión de 


los recursos bibliográficos y de aprendizaje a los grupos de interés.  


El departamento de tecnología y gestión de la innovación da soporte al mantenimiento 


tecnológico de la Biblioteca. Los alumnos disponen, además de la asistencia de la 


bibliotecaria, del equipo de soporte técnico atendiendo demandas y dudas de navegación, 


usabilidad y manejo del entorno digital.  


 


LABORATORIOS VIRTUALES  


  


a) Descripción de los laboratorios virtuales  


La Universidad Internacional de Valencia dispone un laboratorio virtual donde se alojan las 


aplicaciones específicas de las titulaciones que así lo requieren en su memoria de verificación. 


Este laboratorio virtual, integrado en el campus virtual de la Universidad, está a disposición 


de los alumnos y profesores con los permisos y licencias correspondientes.  
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El Responsable del Laboratorio Virtual, perteneciente al Vicerrectorado de Tecnología e 


Innovación, realiza la instalación, revisión, mantenimiento y actualización de sus 


aplicaciones trabajando en contacto directo con los técnicos de las empresas 


colaboradoras mediante reuniones periódicas, y dispone de acceso al sistema de apertura de 


casos de soporte técnico e incidencias, peticiones de instalación de nuevo software y 


actualización y/o mantenimiento del existente, al mismo tiempo que supervisa el buen 


funcionamiento de los laboratorios virtuales  


Desde el Vicerrectorado de Tecnología e Innovación junto con las Direcciones de Área se 


revisa la adecuación de estas aplicaciones, así como las previsiones de mejora, ampliación de 


recursos o adquisición de nuevas funcionalidades o aplicaciones.  


 


b) Recursos puestos a disposición de los laboratorios  


  


El laboratorio cuenta con un responsable del Laboratorio Virtual, perteneciente al 


Vicerrectorado de Tecnología e Innovación junto con el apoyo del personal de soporte 


técnico del departamento de Relación con el alumno que atiende demandas, dudas de 


navegación, usabilidad y manejo del entorno digital.  


 


El Máster Universitario en Ciberseguridad cuenta, además con una serie de recursos propios 


que resuelven necesidades específicas de formación en el ámbito de la ciberseguridad: 


1) War Zone: Plataforma contratada a través de un proveedor externo que se 


encarga de su mantenimiento, actualización y seguimiento de incidencias. En 


esta plataforma, enfocada a aplicar los conocimientos adquiridos en la 


asignatura de Hacking Ético, los alumnos se enfrentan a diferentes escenarios 


donde deben localizar vulnerabilidades y proponer mitigaciones, en un 


ambiente gamificado. 


2) CTF (Catch the Flag): entorno de superación de pruebas donde intervienen 


conocimientos en todas las áreas de la ciberseguridad y a través del cual se 


potencia el pensamiento trasversal, la iniciativa, la creatividad y el trabajo en 


equipo. Dicha plataforma se contrata a través de un proveedor externo que se 


encarga de su mantenimiento, actualización y seguimiento de incidencias. 


 


A continuación, se detalla el software/hardware que se empleará en el Máster Universitario 


en Ciberseguridad de la Universidad Internacional Valenciana: 


Asignatura Actividades formativas Software** Licencia 


Hacking Ético Clases prácticas  Python, Kali Linux, 


VirtualBox, nmap, 


Metasploit, wireshark, 


herramientas OWASP 


Licencia libre 
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Análisis de Malware Clases prácticas  Python, VirtualBox, 


adb, Sandbox, 


Remnux, Reverss, 


LOTS, Dexter, Android 


Emulator 


Licencia libre 


Respuesta a incidentes y 


análisis forense 


Clases prácticas  Python, VirtualBox, 


Kali Linux,Caine, SANS 


SIFT, Wireshark ,snort 


Licencia libre 


Amenazas y análisis de 


riesgos 


Clases prácticas  LibreOffice Calc, 


nTask, RiskPro 


Licencia libre 


Monitorización y data 


mining* 


Clases prácticas  R,nmap, traceroute, 


ipf, shell script, 


Nagios, syslog, top, 


glances 


Licencia libre 


Entornos Ubicuos (SCADA, 


móviles) e IICC 


Clases prácticas  Android, iOS, OWASP 


tools, f-droid, logcat, 


netfox, swift-log 


Licencia libre 


Diseño, Desarrollo e 


implantación 


Clases prácticas  Python, ssh, shell 


script, Kali Linux, 


apache, vpn, vnc, 


watir, apache jmeter 


Licencia libre 


Criptografía y 


autenticación 


Clases prácticas Ssh, Python, Shell 


script, gnupg, nmap, 


whois, pam 


Licencia libre 


Código Seguro y QA Clases prácticas Dockers, Kubernetes, 


VirtualBox, TestNG 


Licencia libre 


 


*La complejidad computacional de los algoritmos desarrollados en esta asignatura pueden 


requerir de servicios de computación de altas prestaciones. La Universidad Internacional de 


Valencia contratará licencias de uso individual para el estudiante matriculado en el título. 


  


**Se considerarán tecnologías alternativas equivalentes a las enumeradas en la tabla. 


 


CAMPUS VIRTUAL DE LA UNIVERSITAT INTERNACIONAL VALENCIANA 
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La VIU utiliza el Sistema de Gestión de Aprendizaje (LMS en sus siglas en inglés) Blackboard 


Learn como campus virtual 


Se trata de una aplicación de software líder en el mercado que ofrece herramientas 


innovadoras con el objetivo de facilitar al profesorado la creación y administración de sus 


materias y asignaturas a través de funcionalidades poderosas y a la vez intuitivas y fáciles de 


usar.   


El campus virtual de la Universidad Internacional de Valencia está organizado en diferentes 


secciones que ofrecen al estudiante toda la información necesaria para poder seguir sus 


estudios de forma ordenada.  


Esta herramienta permite que el profesor/a pueda realizar un adecuado seguimiento 


y evaluación del proceso de enseñanza y aprendizaje del estudiante, a través 


del despliegue de sus funcionalidades: centro de retención, centro de calificaciones, etc.  


El campus virtual garantiza los requisitos de accesibilidad que se exigen a las universidades, 


ya que este sistema cumple con la web Content Accessibility Guidelines (WCAG) 2.0., con un 


standard de Prioridad AA, que facilita un ambiente de enseñanza, aprendizaje y colaboración 


online más enriquecido e interactivo para todos – independientemente de la ubicación 


geográfica.   


(http://es.blackboard.com/sites/international/globalmaster/Platforms/Blackboard-Learn.html) 


 


1. PLATAFORMA TECNOLÓGICA DE APOYO A LA DOCENCIA   


  


La Universitat Internacional Valenciana (VIU) desarrolla su actividad académica a partir de un 


modelo de educación a distancia con docencia online síncrona centrado en el estudiante. Este 


modelo se soporta en el uso de las TIC para facilitar espacios, herramientas y recursos 


que permiten la comunicación y el desarrollo de la actividad académica. El espacio principal 


donde esto tiene lugar es el Campus Virtual.  


  


El Campus Virtual se encuentra integrado con el resto de sistemas de información de la 


Universidad. De esta manera, la creación de aulas, la gestión de usuarios y las inscripciones de 


los mismos en las aulas correspondientes del campus se realiza de manera automática a medida 


que se desarrollan los procesos administrativos de la Universidad. Esto es válido tanto para el 


alumnado como para el equipo docente.   


  


Cabe mencionar también que tanto el Campus Virtual como el resto de sistemas de información 


a él vinculados son totalmente escalables y por tanto poseen una capacidad ilimitada en la 


gestión de estudiantes, aulas, cursos y profesores. Por otro lado, para garantizar la 


disponibilidad continua del campus, el mismo se encuentra alojado en un clúster de tres 


servidores. Esto lo hace tolerante a caídas puntuales de cada uno de los servidores y permite 


llevar a cabo actualizaciones y otras acciones de mantenimiento sin interrupción del servicio.   
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La integración del Campus Virtual con el resto de sistemas de información, además de agilizar el 


proceso de asignación de usuarios a las aulas correspondientes, permite ofrecer al alumnado 


información adicional de diferente naturaleza: información académica a través de la Secretaría 


Virtual, acceso a la Biblioteca, situación de los pagos…    


  


En el marco puramente académico, se hace uso del Campus Virtual para facilitar documentación 


a los estudiantes en formato electrónico, para recibir entregas de los estudiantes de actividades 


de manera organizada en tiempo y espacio, para comunicarse con los estudiantes de la 


asignatura de forma ágil y desarrollar tareas individuales o grupales (wikis, foros, chats, 


consultas, etc.), lo cual permite al profesor agilizar su tarea como docente y establecer un 


canal de comunicación alternativo con los estudiantes fuera del aula. Además, el Campus 


Virtual cuenta con una herramienta de videoconferencias que facilita la impartición de la 


docencia de manera síncrona y favoreciendo la participación del alumnado. Dichas sesiones 


quedan además grabadas y a disposición del alumnado.     


  


En todo este proceso los profesores cuentan con el apoyo institucional correspondiente a través 


de la realización de cursos de formación presencial y virtual. Cuentan además con el apoyo 


la Dirección de Selección y Desarrollo del PDI y la Dirección de Título que les asesora y ayuda, 


tanto en el uso técnico de la plataforma, como en la adaptación pedagógica de sus materias al 


entorno virtual. Por último, la Universidad cuenta con un equipo de soporte técnico dedicado 


en exclusiva al cuerpo docente, con un horario de atención de 09:00 a 21:30 (horario 


peninsular).  


  


a. Descripción de la plataforma del Campus Virtual  


  


La Universitat Internacional Valenciana utiliza el Sistema de Gestión de Aprendizaje (LMS en sus 


siglas en inglés) Blackboard Learn como campus virtual en conjunto con la herramienta de 


videoconferencias Blackboard Collaborate Ultra para impartir las clases síncronas y almacenar 


las grabaciones de las mismas.  


  


Se trata de aplicaciones de software líderes en el mercado educativo que ofrecen herramientas 


innovadoras con el objetivo de facilitar al profesorado la creación y administración de sus 


materias y asignaturas a través de funcionalidades poderosas pero que a la vez son intuitivas y 


fáciles de usar. Permiten desarrollar, administrar y entregar materiales instruccionales 


diseñados para que las innovaciones educativas lleguen a cualquier lugar mediante la conexión 


de las personas y la tecnología.  


  


El Campus Virtual de la Universidad, está organizado en diferentes secciones que ofrecen 


al estudiante toda la información necesaria para poder seguir sus estudios de forma adecuada.  


  


El estudiante matriculado en una titulación, al iniciar la sesión en el Campus Virtual, dispone de 


varios apartados estructurados en pestañas dentro de la aplicación:  
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● La página de inicio (aulas), en la que de un vistazo se pueden consultar y acceder al aula 


general de la titulación y las asignaturas matriculadas; las novedades de la Universidad y las 


particulares de cada asignatura, el contacto con su orientador académico y con soporte 


técnico y un listado de tareas académicas pendientes de realizar. También desde este 


apartado se accede a las encuestas de satisfacción con la docencia y/o cualquier otra 


relacionada con el proceso educativo a medida que se van activando.  


  


● El calendario personal del estudiante, donde aparecen las tareas a entregar, así como la 


planificación de las sesiones de clase futuras.  


  


● Vista de calificaciones, que agrupa todas las notas de asignaturas, entregables, actividades 


y exámenes de todas las asignaturas cursadas.  


  


● Acceso a la secretaría académica virtual, donde se realizan trámites administrativos propios 


de la secretaría general de una Universidad.   


  


● Portal de ayuda al usuario, donde pueden resolver de forma autónoma las cuestiones más 


frecuentes de su relación con la Universidad de forma inmediata, así como realizar consultas 


directas tanto a soporte técnico como a su orientador académico.  


  


● Servicios al estudiante, que agrupa las opciones no docentes y de apoyo al usuario en su 


vida académica (Centro de Lenguas, Servicio de Carreras Profesionales…).  


  


● Un acceso directo a la biblioteca virtual de la Universidad.  


  


Por su especial relevancia se describen a continuación los tres tipos de aula existentes en el 


Campus Virtual:  


  


● Aula de Comunidad Universitaria VIU:   


En esta aula se hallan inscritos todos los estudiantes de un determinado año académico 


y a través de ella se emiten comunicados que por sus características son de interés para 


toda la comunidad universitaria. Un ejemplo de ello serían las convocatorias a 


elecciones de representantes del alumnado.   


  


● Aula General de la Titulación:  


En esta aula se hallan inscritos todos los estudiantes de una titulación en una edición 


del mismo. En la misma el estudiante dispone de contenidos relativos a su titulación 


como la guía didáctica del título, el calendario académico, información relativa al 


claustro… Esta aula sirve además como canal de comunicación entre la Dirección 


del Título y su alumnado por medio de comunicados.   


  


● Aulas de Asignatura:  
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Es desde estas aulas desde las que se lleva a cabo la impartición docente. En ella se 


facilitan todos los contenidos e información relativa a la materia y se dispone de acceso 


directo a las sesiones síncronas de clase y grabaciones de sesiones pasadas. El contenido 


y estructura de estas aulas se detalla en más profundidad a continuación.   


  


En las aulas correspondientes a cada asignatura, el estudiante puede encontrar información 


relacionada con:  


● La presentación de la asignatura, donde se indica el nombre de la asignatura, la duración de 


la misma e información sobre el profesorado que la imparte.  


  


● La guía didáctica que es el documento que recoge toda la información relacionada con la 


asignatura, que el estudiante debe conocer y leer.   


  


● El calendario académico de la asignatura que resume las actividades que realizará el 


estudiante mientras se imparte la asignatura.  


  


● Los anuncios que publica el equipo docente de cada asignatura y que ofrecen información 


de relevancia sobre actividades, seminarios, exámenes, etc.   


  


● Los recursos y materiales que se ponen a disposición del estudiante durante la asignatura.  


  


● Los grupos de trabajo, para realizar actividades grupales según sea necesario.  


  


● Las actividades que realizará el estudiante, en el que se indican las fechas de inicio y 


finalización de cada una de ellas.  


  


● Las videoconferencias, donde se ubican las sesiones síncronas virtuales regulares y las 


grabaciones de las mismas para su consulta posterior en la herramienta 


de videoconferencias, Blackboard Collaborate Ultra. Además de la comunicación profesor-


estudiante y entre estudiantes, permite compartir archivos, aplicaciones como la pizarra 


del Interwrite Workspace y utilizar una pizarra virtual para interactuar con los participantes. 


Incorpora también otras funcionalidades para la interacción con el alumnado como son las 


preguntas cortas o los sondeos, y permite la división de los estudiantes en diferentes salas 


para facilitar la realización de trabajos en grupo síncronos. La 


actualización Blackboard Collaborate Ultra facilita la conexión multidispositivo, esto es, las 


clases se pueden ver en directo o grabadas desde cualquier dispositivo móvil, aspecto 


altamente demandado por nuestros estudiantes.  


  


● Los foros, donde se plantean cuestiones de debate entre los estudiantes y el equipo 


docente, etc.  


  


● El envío de e-mails, que le permite contactar con sus compañeros/as de 


asignatura/titulación, con el equipo docente, con la coordinación, etc.  
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● El blog, espacio virtual de cada asignatura en el que los estudiantes pueden participar 


activamente publicando cuestiones relacionadas con la asignatura e interactuando con sus 


compañeros/s.  


  


● Mis compañeros, una orla virtual para saber con qué estudiantes se comparte la asignatura.  


  


● Otros enlaces a herramientas ya descritas como la biblioteca virtual o las calificaciones.  


  


A través de estas herramientas, el profesor/a puede realizar un adecuado proceso de evaluación 


y de seguimiento del proceso de enseñanza y aprendizaje del estudiante. Entre otras cuestiones, 


puede ver sus analíticas de aprendizaje, conociendo el progreso académico del estudiante y 


permitiendo detectar de forma precoz posibles casos de dificultades para seguir el curso de las 


asignaturas.  


  


En cuanto a las herramientas disponibles en el Campus Virtual para la detección del plagio y la 


prevención del fraude en la evaluación, la Universidad dispone 


un proyecto integral que establece tres niveles de seguridad para la garantía de la identidad del 


estudiante:  


  


NIVEL 1: Enrollment; Durante el proceso de matrícula el estudiante realiza un proceso de 


autenticación biométrica y de identidad con el DNI para asegurar que el estudiante que accede 


a la titulación es el efectivamente matriculado.  


  


NIVEL 2: Evaluación continua; El proceso de evaluación continua (portfolio) constituye uno de 


los valores diferenciales de la Universidad. Durante las sesiones síncronas (como por ejemplo la 


realización de ejercicios guiados) se autentica el perfil del estudiante con el software de 


reconocimiento biométrico. Además, se emplean sistemas para la detección del plagio a los que 


se someten los ejercicios del portfolio.  


  


 NIVEL 3: Examen de contenido; Durante el examen se realiza un proceso de autenticación 


biométrica y de identidad con el DNI para asegurar que el estudiante que accede a la titulación 


es el efectivamente matriculado.  


  


Blackboard Learn incorpora diferentes métodos y formas de evaluación dentro de la plataforma 


como exámenes en línea, encuestas, actividades, rúbricas, metas y competencias, así como dos 


herramientas de detección de plagio, Turnitin y SafeAssign. De igual manera, brinda la 


posibilidad de calificar blogs, wikis, foros de discusión…  


  


● Evaluaciones en línea: Permite crear exámenes y evaluaciones en línea de los conocimientos 


y las aptitudes de los estudiantes.  
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● Sondeo: Permite crear sondeos para realizar encuestas y evaluaciones sin asignar puntos a 


las preguntas o establecer una calificación.  


  


● Conjuntos de preguntas: Los conjuntos son recopilaciones y grupos de preguntas que se 


pueden incluir en pruebas y sondeos. Por ejemplo, podría tener un conjunto de diez o veinte 


preguntas relacionadas que le gustaría volver a utilizar en diversas pruebas o sondeos, o 


incluso en varios cursos. También tiene como ventaja el poder añadir preguntas del conjunto 


a pruebas y exámenes de forma aleatoria, seleccionando por el nivel de pregunta, etiquetas, 


tipo de pregunta, con lo cual a cada usuario se le presentan preguntas diferentes.   


  


● Actividades: Los profesores pueden crear diferentes tipos de Actividades, mientras que los 


estudiantes pueden responder estas tareas y enviar sus respuestas a través del sistema. De 


igual forma, los profesores pueden dar seguimiento a las actividades de sus estudiantes y 


descargar los archivos enviadas. Pueden calificar las actividades y enviar retroalimentación 


para cada estudiante, la cual puede ser leída por los estudiantes cuando revisen sus 


calificaciones. En la herramienta de Actividades se especifica el nombre, descripción y los 


archivos adjuntos para el trabajo en cada una de ellas. Los estudiantes completan su 


actividad en un archivo aparte y lo envían al profesor. También pueden incluir comentarios.  


  


● Rúbricas: Las rúbricas permiten medir el trabajo de los estudiantes a través de una matriz 


en donde se delimitan los criterios que se utilizarán para valorar el desempeño de 


los estudiantes en determinadas competencias. Esto permite una evaluación más objetiva 


ya que permite establecer una escala de calificación de acuerdo al nivel de adquisición de 


las competencias. El sistema de rúbricas se empleará para la evaluación de la satisfacción de 


las competencias planificadas en las prácticas externas. En Blackboard Learn, esta 


herramienta permite crear listado de criterios de evaluación para una actividad. Las rúbricas 


pueden ayudar a los estudiantes a organizar sus esfuerzos con el fin de cumplir los requisitos 


de una actividad. Los profesores pueden utilizar rúbricas para explicar sus evaluaciones a los 


estudiantes.  


  


● Centro de Calificaciones: Los profesores pueden almacenar los resultados del desempeño 


de sus estudiantes en el Centro de Calificaciones del curso. Las calificaciones obtenidas en 


las tareas que se realizan a través del sistema se registran automáticamente en el Centro de 


Calificaciones. Soporta diferentes tipos de escalas para evaluar, porcentajes, análisis y 


múltiples opciones para trabajar con ella. Cuando el profesor así lo decide, 


los estudiantes pueden consultar sus propias calificaciones (no las de sus compañeros) en la 


herramienta Mis Calificaciones. El Centro de Calificaciones muestra todas las calificaciones 


de los estudiantes de modo interactivo, se pueden modificar dando clic en una celda y 


guardar los cambios y comentarios relacionados con dicha calificación. Las calificaciones 


están asociadas con exámenes, actividades, blogs, foros de discusión o paquetes SCORM. 


También se puede configurar para incluir las calificaciones de trabajos que se realizan fuera 


del sistema. Los profesores pueden descargar las calificaciones en un fichero Excel, editarlas 


offline y volverlas a subir a la plataforma.   
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Con la herramienta Necesita Calificación, el profesor puede ver directamente las 


actividades, pruebas, blogs, etc. que requieren de revisión para posteriormente evaluar y 


calificar. Todos los exámenes, tareas y encuestas se registran en el sistema.  


  


Atención especial merecen los recursos y servicios que están orientados a realizar 


un seguimiento pormenorizado de la actividad del estudiante en el desempeño de las 


actividades aplicativas y asistencia al aula y que garanticen en la medida de lo posible su exitosa 


consecución de los objetivos del curso.   


  


En este sentido, la plataforma tecnológica cuenta con el Centro de Retención. El propósito no es 


otro, que el de identificar a los estudiantes en “riesgo académico” de acuerdo a políticas/reglas 


de control por nosotros escogidas, facilitando nuestra comunicación con ellos (entre otras 


acciones inmediatas). Dichas reglas se definen sobre variables tales como los accesos al aula, la 


entrega de actividades y/o las calificaciones obtenidas en las actividades de evaluación continua, 


siendo además personalizables por el docente para adaptarlas a la casuística de la materia que 


imparte.  


  


Además de la mencionada solución que incorpora el Campus Virtual, se cuenta con un desarrollo 


propio que permite al Orientador Académico realizar el seguimiento de las conexiones de 


sus estudiantes asignados de una manera más global. Dicha herramienta ofrece informes con 


tres niveles de detalle:  


  


● Informe de seguimiento global: ofrece de manera inmediata al Orientador un listado de 


todas las asignaturas con estudiantes asignados y los porcentajes de estudiantes con 


conexiones continuadas, sin conexiones en los últimos 7 días a la asignatura y sin ninguna 


conexión al aula de la asignatura.  


   


● Informe de seguimiento de una asignatura: ofrece un listado de todos 


los estudiantes asignados en una asignatura determinada. De cada estudiante indica 


además su estado al respecto de las conexiones a la asignatura siguiendo el esquema de 


tres estados mencionado en el punto anterior.   


  


● Informe de seguimiento de un estudiante: ofrece un listado de todas las asignaturas de 


un estudiante y el estado de las conexiones del mismo a cada una de ellas.   


  


En base a estos informes el Orientador Académico realiza contactos proactivos con 


aquellos estudiantes que no están realizando conexiones asiduas a una o varias de sus 


asignaturas, siendo el objetivo de dichos contactos la prevención del abandono.   


  


En relación con los mecanismos para comprobar la identidad de los estudiantes en los sistemas 


de evaluación. Estos recursos están relacionados directamente con el Sistema de Gestión de 


Aprendizaje (LMS) utilizado por la universidad como campus virtual (Blackboard Learn), 
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la herramienta de videoconferencia utilizada (Blackboard Collaborate Ultra), el control de 


identidad SMOWL y el control anti plagio (SafeAssign y Turnitin).  


  


  


b. Accesibilidad del Campus Virtual  


  


El Campus Virtual garantiza los requisitos de accesibilidad que se exigen a las universidades, ya 


que este sistema cumple con la Web Content Accessibility Guidelines (WCAG) 2.0., con un 


standard de Prioridad AA, que facilita un ambiente de enseñanza, aprendizaje y colaboración 


online más enriquecido e interactivo para todos – independientemente de la ubicación 


geográfica.  


  


  


c. Actualización y mejora continua del Campus Virtual    


   


Dado que el Campus Virtual es la infraestructura principal que da soporte al proceso de 


enseñanza y aprendizaje, la Universidad tiene un compromiso firme con su actualización y 


mejoras continuas para su adaptación a las necesidades de todos los miembros de la comunidad 


universitaria. Estas mejoras tienen como objetivo proveer una experiencia de usuario óptima 


que sitúe el proceso educativo en el centro de la experiencia de nuestros estudiantes.   


  


Para ello, la Universidad lleva a cabo estrategias de recogida activa de datos, por medio de 


encuestas tanto a estudiantes como a docentes, y otros miembros de la comunidad 


universitaria, para identificar posibles vías de mejora en la plataforma. Además, a esto se suman 


otras estrategias de recogida pasiva de datos por medio de herramientas de analítica web, que 


permiten realizar un análisis cuantitativo de la mencionada experiencia de usuario.   


  


En base a la información recopilada, la Universidad lleva a cabo proyectos de diferente alcance 


que se acometen bien mediante la adquisición de soluciones de mercado adaptadas a la 


necesidad detectada o bien mediante desarrollos tecnológicos propios que permiten una 


adaptación total a las necesidades y casuística de la Universidad. Entre los proyectos de mejora 


recientemente implementados destacan por su alcance e impacto los siguientes:  


  


● Campus Revolution. Este proyecto desarrollado íntegramente en la Universidad, tenía como 


objetivo la mejora en el aprovechamiento de la herramienta de trabajo, y por ende del 


aprendizaje y sus resultados, a través de una mejora de la usabilidad, la utilidad y la 


navegación en el Campus. Para ello se llevaron a cabo una serie de acciones clave entre las 


que se encuentran:  


o La actualización del aspecto visual y la forma en que se ofrecen los contenidos para 


adaptarlos a las nuevas tendencias y la imagen corporativa de la universidad.  


o Mejora de la estructura de Campus para facilitar el acceso a los contenidos que en 


cada momento sean de interés de una manera ágil e intuitiva. En este sentido se 
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puso especial foco en la estructura de las aulas de asignatura y el acceso a las 


mismas, el centro de calificaciones y el calendario y la programación de trabajo.  


o Todo ello siguiendo un diseño sensible para la adaptación, tanto de la plantilla de 


estilo como de la estructura y los contenidos, a diferentes dispositivos (teléfonos 


inteligentes, tablets, ordenadores…) y/o navegadores, logrando una experiencia de 


usuario homogénea y satisfactoria independientemente de cómo se decida 


acceder.  


  


● Metabuscador bibliográfico. Se contrató e integró con el Campus Virtual 


el metabuscador bibliográfico Summon para proveer un acceso unificado a las diferentes 


bases de datos bibliográficas contratadas por la Universidad mediante las credenciales del 


propio Campus. De esta manera se facilita el acceso y la búsqueda de recursos bibliográficos 


en un amplio abanico de bases de datos de manera simultánea. Además, permite 


el enlace directo de contenidos concretos desde las propias aulas de asignatura, facilitando 


al docente la inclusión de materiales y dinamizando el acceso a los mismos por parte del 


alumnado.   


  


● Integración de herramienta para la acreditación biométrica. Se adquirió e integró con el 


Campus Virtual la herramienta de acreditación biométrica SMOWL para la monitorización e 


identificación del alumno durante las pruebas de evaluación, dotando de mayor rigurosidad 


a las mismas. Además, dada la perfecta integración entre el Campus y dicha herramienta, el 


proceso de evaluación no se ve afectado, proporcionando al docente de mejores medios 


para la monitorización y detección del fraude, sin impactar en la experiencia del alumno y 


por tanto permitiéndole concentrarse en sus pruebas de evaluación.  


  


● Módulo de seguimientos de conexión. Se desarrolló desde la propia Universidad el módulo 


de seguimientos de conexión utilizado por los Orientadores Académicos previamente 


explicado, el cual complementa el centro de retención proporcionado por el Campus y que 


es utilizado por los docentes. Este módulo ofrece una visión menos detallada del desempeño 


del alumno, pero con un grado de abstracción mayor y por tanto aportando una visión más 


global.  


  


● Integración con la herramienta de encuestas de satisfacción. Se integró con el Campus 


Virtual la herramienta de encuestas BLUE, de la empresa Explorance, especializada en el 


ámbito educativo y especialmente en el universitario. Esta herramienta permite la 


distribución automática de las encuestas en base a múltiples criterios y mediante la 


integración con el Campus se logró hacer más accesibles las mismas al alumnado (quedan a 


su disposición en la portada del Campus), para de este modo aumentar las tasas de 


participación.     


  


Además de los proyectos mencionados, los cuales ya se encuentran implantados y son 


plenamente funcionales, y siguiendo con el espíritu de mejora continua del Campus, los 


siguientes proyectos se iniciaron en de 2020 y se encuentran en desarrollo:  
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● Campus Mobile. Este proyecto atiende a la demanda de los usuarios, trasladada 


esencialmente a través de las encuestas de satisfacción, pero también apoyada por los datos 


de uso de Campus desde los diferentes tipos de dispositivo, de mejorar la experiencia en el 


acceso al Campus desde dispositivos móviles. El objetivo es, por tanto, la mejora de la 


experiencia en el acceso tanto desde navegadores móviles como desde la App de la 


Universidad, desarrollada por Universia para la CRUE. Para lograr dicha mejora de la 


experiencia se va evolucionar el diseño sensible desarrollado en el proyecto 


Campus Revolution hacia un diseño mobile first en el acceso desde dispositivos móviles. 


Esto es, se va a desarrollar una plantilla de estilo y estructura específica para dispositivos 


móviles e independiente de la actual, que se adaptará aún más a ordenadores tanto 


portátiles como de sobremesa. El uso de dos plantillas diferenciadas permitirá un mayor 


grado de adaptación con el consiguiente impacto positivo sobre la experiencia de usuario.   


  


● Nuevas herramientas de acreditación biométrica. Se está trabajando en ampliar la 


funcionalidad de la herramienta actual de acreditación 


biométrica que además se complementará con otras herramientas que actualmente se 


están evaluando para determinar su idoneidad y capacidad.   


  


● Ampliación de las funcionalidades del módulo de seguimientos. Se está trabajando en dotar 


de mayor nivel de detalle a los informes ofrecidos por este módulo y previamente explicados 


en este documento mediante la inclusión de otras variables de interés como las 


calificaciones y la entrega de actividades.   


  


Por último, cabe mencionar que el Sistema de Gestión del Aprendizaje 


(LMS), Blackboard Learn, se actualiza con carácter anual durante el período no lectivo del mes 


de agosto, con el objetivo de disfrutar de versiones estables más recientes y las nuevas 


funcionalidades que ello implica.   


  


 


ACCESIBILIDAD DE MATERIALES Y RECURSOS: 


El Campus Virtual, garantiza los requisitos de accesibilidad que se exigen a las 


universidades, ya que este sistema cumple con la Web Content Accessibility Guidelines 


(WCAG) 2.0., que facilita un ambiente de enseñanza, aprendizaje y colaboración online más 


enriquecido e interactivo para todos – independientemente de la ubicación geográfica. 


La docencia online de esta universidad, tiene como guía de cada asignatura un 


documento hipermedia que aúna imagen, sonido y texto escrito, que facilita el acceso a los 


materiales docentes del alumnado con alguna discapacidad. 


Las asignaturas se diseñan específicamente por esta Universidad para la formación 


audiovisual e interactiva, con aprovechamiento de los recursos que la enseñanza on‐


line puede ofrecer.   
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Los estudiantes cuentan con una serie de materiales y recursos, elaborados 


específicamente para cada asignatura, entre los que encontramos:     


El manual de la asignatura: es un texto base, que suministra las claves conceptuales y 


teóricas de la misma.   


Un documento multimedia: concebido como facilitador del aprendizaje, actúa tanto 


como resumen del manual de la asignatura como complemento del mismo.  


Un vídeo docente, orientado hacia el desarrollo de competencias complementarias a las 


contempladas en los recursos anteriores.  


 Estos materiales se complementan con las diversas actividades y/o materiales que el 


profesorado pone a disposición del estudiante a lo largo de la asignatura. Además, 


cada estudiante cuenta con un espacio personal de tutorías, que se realiza a través de 


videoconferencias y correo electrónico, en función de las necesidades específicas de cada 


una de las materias y del desarrollo personal del trabajo.  


 


MATERIALES DIDÁCTICOS QUE SE UTILIZAN EN EL PROCESO DE ENSEÑANZA   


  


Meses antes del inicio del curso, el profesor/a de la asignatura o un experto en la 


materia desarrolla los contenidos a partir de los descriptores y competencias definidos en la 


memoria de verificación. Para esta tarea trabaja en colaboración con el Director del Título y 


el Departamento de Planificación y Recursos.  


Dichos contenidos serán editados obteniéndose distintos productos a los que nos 


referiremos como recursos docentes.  


Dentro del Campus Virtual, en el menú de herramientas llamado “Guía didáctica”, 


el estudiante tiene a su disposición la Guía didáctica de la asignatura: proporciona la 


información general de la asignatura (datos y equipo docente, objetivos, competencias y 


resultados de aprendizaje), el temario, la planificación temporal o cronograma de actividades 


síncronas y asíncronas, metodología, sistema de evaluación, la descripción de las actividades 


formativas y la bibliografía.    


El día de inicio de la asignatura, en el menú de herramientas del aula virtual “Recursos y 


Materiales”, estará a disposición del estudiante los recursos docentes de la asignatura 


organizados por carpetas:  


  


Carpeta “01. Materiales docentes”. Contiene:  


● Manual de la asignatura: manual que recoge los contenidos teóricos de la asignatura 


organizados por temas.   
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● Documento multimedia (eLearning – SCORM): documento interactivo que presenta una 


síntesis de los contenidos más importantes de la asignatura y/o contenidos específicos para 


el trabajo práctico.  


o Permite dar un repaso general a la asignatura antes de las videoconferencias teóricas.  


o Hace énfasis en aquellos contenidos relevantes de la asignatura.  


o Actúa como herramienta para el aprendizaje autónomo de los estudiantes.  


o Útil para la preparación de exámenes, aporta información con carácter global e 


integrador.  


  


Carpeta “02. Materiales del profesor”. Contiene:  


● Materiales adicionales de profundización, debate o para el trabajo en seminarios o 


actividades guiadas propuestos por el profesor/a.  


● Presentaciones utilizadas en las videoconferencias.  


● Recursos adicionales y de interés para el alumnado relacionados con la asignatura.  


  


Carpeta “03. Videos de la asignatura”.   


● En este espacio el estudiante tendrá a disposición los videos docentes elaborados por el 


profesor/a y por profesorado externo invitado, y editados por la Universidad. Existen 


distintos formatos (entrevista, coloquio, clase magistral, debates). El profesor/a decide, en 


función de la materia y los objetivos, el formato.  


 


 


MECANISMOS PARA GARANTIZAR LA REVISIÓN Y EL MANTENIMIENTO DE LOS MATERIALES 
DISPONIBLES EN LA UNIVERSIDAD 


El software propio del Máster Universitario en Ciberseguridad se integra dentro de los 


laboratorios virtuales de la VIU y, como tal, su instalación, revisión, mantenimiento y 


actualización se enmarcan en el protocolo definido en la VIU.  A través de la figura de un 


coordinador asignado a tal efecto, dichas tareas se coordinan desde la VIU, pero son llevadas a 


cabo por la empresa proveedora del servicio. El coordinador en la VIU trabaja en contacto 


directo con los técnicos de dicha empresa mediante reuniones periódicas, y dispone de acceso 


al sistema de apertura de casos de soporte técnico e incidencias, peticiones de instalación de 


nuevo software y actualización y/o mantenimiento del existente, al mismo tiempo que supervisa 


el buen funcionamiento de los laboratorios virtuales. Las previsiones de mejora, ampliación de 


recursos, o adquisición de nuevas funcionalidades o software son también gestionadas desde la 


VIU y trasladadas a la empresa proveedora para su implementación. 


             El campus virtual se encuentra alojado en los servidores de Blackboard, lo que garantiza 


que el sistema estará disponible el 99.8 % del tiempo. La gestión técnica y supervisión 


(Incidencias, mantenimiento, actualizaciones, mejoras…) la realizan el departamento de 


procesos de la propia Universidad y la empresa perteneciente al Grupo, PSO (Planeta Sistemas 


y Operaciones). Además, el equipo de Blackboard se encarga de cualquier actualización de 


software o hardware necesario para su óptimo funcionamiento. También es Blackboard quién 
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se encarga de realizar backups diarios, almacenando los últimos 7 días y copias semanales de 


las últimas 4 semanas. Este almacenaje se realiza en una instalación separada.  


Para cualquier desarrollo no cubierto por Blackboard se contacta con proveedores externos a 


través de PSO (Planeta Sistemas y Operaciones).  


Mantenimiento y actualización de fondos bibliográficos 


La Universidad Internacional de Valencia tiene definidos protocolos que velan por la 


actualización de los fondos bibliográficos que conforman la biblioteca de la Universidad. 


 Esta actualización se materializa, por un lado, por parte de los diferentes proveedores quienes, 


desde un punto de vista técnico y documental, contribuyen a que los fondos estén siempre 


disponibles, sean suficientes y estén actualizados. 


Por otro lado, a fin de que los fondos de que se dispongan sean pertinentes y suficientes para 


atender a las exigencias de cada uno de los programas de forma específica, se realiza una 


consulta de carácter semestral a los responsables de cara título de cara a identificar necesidades 


de contratación de nuevos servicios. 


 Estas peticiones, así como la gestión de los proveedores, se realizan desde el Vicerrectorado de 


Investigación e Innovación Educativa a través de la figura del Técnico de biblioteca. 
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8. RESULTADOS PREVISTOS 


8.1. Valores cuantitativos estimados para los indicadores y su justificación 


● Tasa de graduación: porcentaje de estudiantes que finalizan la enseñanza en el tiempo 


previsto en el plan de estudios o en un año académico más en relación a su cohorte de 


entrada. 


● Tasa de abandono: relación porcentual entre el número total de estudiantes de una 


cohorte de nuevo ingreso que debieron finalizar la titulación el año académico anterior 


y que no se han matriculado ni en ese año académico ni en el anterior. 


● Tasa de eficiencia: relación porcentual entre el número total de créditos del plan de 


estudios a los que debieron haberse matriculado a lo largo de sus estudios el conjunto 


de graduados de un determinado año académico y el número total de créditos en los 


que realmente han tenido que matricularse. 


La estimación de las siguientes tasas se ha basado en la media aritmética ponderada (en 


función del número de alumnos y cursos) de las titulaciones de nivel MECES 3 de la Escuela 


Superior de Ingeniería, Ciencia y Tecnología, ajustada con las tasas de titulaciones equivalentes 


tanto en temática como en modalidad.  


Con estas consideraciones las tasas estimadas propuestas para este título resultan las 


siguientes: 


Tasa de Graduación:  85 %  


Tasa de Abandono:   10 % 


Tasa de Eficiencia:   85% 


El Sistema de Garantía Interno de Calidad (SGIC) de la Universitat Internacional Valenciana 


tiene planificado una revisión de resultados de sus titulaciones con carácter anual. Para esta 


revisión, se han planteado una serie de indicadores que se registrarán todos los años y nos 


indicarán las tendencias en la titulación para detectar cualquier posible desviación de nuestra 


previsión inicial e introducir las acciones de mejora necesarias que corrijan estas desviaciones 


antes que los estudiantes finalicen sus estudios.  


Estos indicadores se revisarán, anualmente, dentro de los procedimientos establecidos en 


el SGIC de la Universitat Internacional Valenciana (VIU). El análisis de estos indicadores se 


realizará para cada curso académico del Plan de Estudios de la titulación con la finalidad de 


observar sus tendencias. Los indicadores propuestos son: 


Indicadores de rendimiento 


● Alumnos matriculados: Número de alumnos que se matricularon en un curso 


académico determinado. 


● Alumnos No matriculados: Número de alumnos que se matricularon en un curso 


académico determinado y no se matricularon en el curso académico posterior.  
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● Créditos matriculados: Número de créditos matriculados por los alumnos en un 


curso académico determinado. 


● Créditos superados: Número de créditos superados por los alumnos en un curso 


académico determinado. 


Medidas de percepción 


o Satisfacción con la titulación: Nivel de satisfacción de los alumnos con la 


titulación. 


o Satisfacción con el profesorado: Nivel de satisfacción de los alumnos con el 


profesorado de su titulación. 
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