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IMPRESO SOLICITUD PARA VERIFICACION DE TITULOS OFICIALES
1. DATOS DE LA UNIVERSIDAD, CENTRO Y TITULO QUE PRESENTA LA SOLICITUD

De conformidad con €l Real Decreto 1393/2007, por €l que se establece la ordenacion de las Ensefianzas Universitarias Oficiales

UNIVERSIDAD SOLICITANTE CENTRO CcODIGO
CENTRO
Universitat Internaciona Vaenciana Escuela Superior de Ingenieria, Cienciay 46062620
Tecnologia
NIVEL DENOMINACION CORTA
M éaster Ciberseguridad

DENOMINACION ESPECIFICA

Méster Universitario en Ciberseguridad por la Universitat Internacional Vaenciana

RAMA DE CONOCIMIENTO

CONJUNTO

Ingenieriay Arquitectura

No

HABILITA PARA EL EJERCICIO DE PROFESIONES
REGULADAS

NORMA HABILITACION

NOMBRE Y APELLIDOS

CARGO

‘
o

Maria Belen Suérez Fernandez

Secretaria general

Tipo Documento

Numero Documento

NIF 11432754Y
NOMBRE Y APELLIDOS CARGO
EvaMaria Giner Larza Rectora

Tipo Documento

NUmero Documento

NIF

NOMBRE Y APELLIDOS

24356551B

CARGO

Monica Rodriguez Gasco

Directorade Calidad y Estudios

Tipo Documento

Numero Documento

NIF

29184724R

2. DIRECCION A EFECTOS DE NOTIFICACION

en el presente apartado.

A los efectos de la préacticade |laNOTIFICACION de todos los procedimientos relativos ala presente solicitud, las comunicaciones se dirigiran aladireccién que figure

DOMICILIO CODIGO POSTAL MUNICIPIO TELEFONO
C/Pintor Sorolla, 21 46002 Valencia 961924965
E-MAIL PROVINCIA FAX
estudios@universidadviu.com Valencia/Vaencia 961924951
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3. PROTECCION DE DATOS PERSONALES

De acuerdo con lo previsto en laLey Organica 5/1999 de 13 de diciembre, de Proteccién de Datos de Carécter Personal, se informa que los datos solicitados en este

impreso son necesarios para la tramitacién de la solicitud y podréan ser objeto de tratamiento automatizado. La responsabilidad del fichero automatizado corresponde
al Consegjo de Universidades. Los solicitantes, como cedentes de los datos podran ejercer ante el Consejo de Universidades |os derechos de informacién, acceso,
rectificacion y cancelacion alos que serefiere el Titulo |11 delacitada Ley 5-1999, sin perjuicio de lo dispuesto en otra normativa que ampare los derechos como

cedentes de |los datos de carécter personal.

El solicitante declara conocer los términos de la convocatoriay se compromete acumplir los requisitos de la misma, consintiendo expresamente la notificacion por
medios teleméticos a los efectos de lo dispuesto en el articulo 59 de la 30/1992, de 26 de noviembre, de Régimen Juridico de las Administraciones Publicas'y del

Procedimiento Administrativo Comun, en su version dada por la Ley 4/1999 de 13 de enero.
En: Vaencia/Vaéncia, AM 7 de agosto de 2020
Firma: Representante legal de la Universidad
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1. DESCRIPCION DEL TiTULO
1.1. DATOSBASICOS

Identificador : 4317692

NIVEL DENOMINACION ESPECIFICA CONJUNTO [CONVENIO CONV.
ADJUNTO
Méster Maéster Universitario en Ciberseguridad por la No Ver Apartado 1:
Universitat Internacional Valenciana Anexo 1.
LISTADO DE ESPECIALIDADES
No existen datos
RAMA ISCED 1 ISCED 2

Ingenieriay Arquitectura

Ciencias de la computacién

Ciencias de la computacion

NO HABILITA O ESTA VINCULADO CON PROFESION REGULADA ALGUNA

AGENCIA EVALUADORA

AgenciaNacional de Evaluacién de la Calidad y Acreditacion

UNIVERSIDAD SOLICITANTE

Universitat Internacional Valenciana

LISTADO DE UNIVERSIDADES

CODIGO

UNIVERSIDAD

076

Universitat Internaciona Valenciana

LISTADO DE UNIVERSIDADES EXTRANJERAS

CODIGO

UNIVERSIDAD

No existen datos

LISTADO DE INSTITUCIONES PARTICIPANTES

No existen datos

1.2. DISTRIBUCION DE CREDITOSEN EL TITULO

CREDITOSTOTALES

CREDITOS DE COMPLEMENTOS
FORMATIVOS

CREDITOSEN PRACTICASEXTERNAS

60

0

0

CREDITOSOPTATIVOS

CREDITOS OBLIGATORIOS

CREDITOS TRABAJO FIN GRADO/
MASTER

3

45

12

LISTADO DE ESPECIALIDADES

ESPECIALIDAD

CREDITOSOPTATIVOS

No existen datos

1.3. Universitat I nternacional Valenciana
1.3.1. CENTROSEN LOSQUE SE IMPARTE

LISTADO DE CENTROS

CODIGO

CENTRO

46062620

Escuela Superior de Ingenieria, Cienciay Tecnologia

1.3.2.1. Datos asociados a centro

1.3.2. Escuela Superior deIngenieria, Cienciay Tecnologia

TIPOS DE ENSENANZA QUE SE IMPARTEN EN EL CENTRO

PRESENCIAL

SEMIPRESENCIAL

A DISTANCIA

No

No

Si

PLAZAS DE NUEVO INGRESO OFERTADAS

PRIMER ANO IMPLANTACION

SEGUNDO ANO IMPLANTACION

180

180

TIEMPO COMPLETO
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ECTSMATRICULA MINIMA

ECTSMATRICULA MAXIMA

PRIMER ANO

60.0

60.0

RESTO DE ANOS

60.0

60.0

TIEMPO PARCIAL

ECTSMATRICULA MINIMA

ECTSMATRICULA MAXIMA

PRIMER ANO 30.0 59.0
RESTO DE ANOS 30.0 59.0
NORMAS DE PERMANENCIA

https://www.universidadviu.es/downl oad/file/13948/

LENGUASEN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA
Si No No
GALLEGO VALENCIANO INGLES
No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

4]/ 44
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2. JUSTIFICACION, ADECUACION DE LA PROPUESTA Y PROCEDIMIENTOS
Ver Apartado 2: Anexo 1.

3. COMPETENCIAS

3.1 COMPETENCIASBASICASY GENERALES

BASICAS

CB6 - Poseer y comprender conocimientos que aporten una base u oportunidad de ser originales en el desarrollo y/o aplicacion de
ideas, a menudo en un contexto de investigacién

CB?7 - Que los estudiantes sepan aplicar los conocimientos adquiridos y su capacidad de resolucién de problemas en entornos
nuevos o poco conocidos dentro de contextos mas amplios (o multidisciplinares) relacionados con su area de estudio

CB8 - Que los estudiantes sean capaces de integrar conocimientos y enfrentarse ala complejidad de formular juicios a partir de
unainformacién que, siendo incompleta o limitada, incluya reflexiones sobre las responsabilidades sociales y éticas vinculadas ala
aplicacion de sus conocimientos y juicios

CB9 - Que los estudiantes sepan comunicar sus conclusionesy los conocimientos y razones Ultimas que las sustentan a publicos
especializados y no especializados de un modo claro y sin ambiguedades

CB10 - Que los estudiantes posean las habilidades de aprendizaje que les permitan continuar estudiando de un modo que habra de
ser en gran medida autodirigido o auténomo.

GENERALES

3.2COMPETENCIAS TRANSVERSALES

No existen datos

3.3 COMPETENCIASESPECIFICAS

CEL1 - Redlizar auditorias de seguridad de acuerdo con la normativay marco legal establecido.

CE2 - Disefiar el despliegue de sistemas de vigilancia, andlisisy proteccion de sistemas complgjos de tratamiento, almacenamiento
y transmision de datos.

CE3 - Implementar soluciones de andlisis de informacion relevante para |a ciberseguridad basados en tecnol ogias emergentes de
tratamiento de datos.

CE4 - |dentificar las vulnerabilidades, amenazas, y software malicioso alos que estén expuestos | os diferentes activos de una
organizacion.

CE5 - Comprender lainteraccidn entre negocio, activosy ciberseguridad en una organizacion

CEB6 - Elaborar estrategias de alineamiento entre soluciones de ciberseguridad y objetivos de negocio

CET7 - Conocer las tendencias actuales en ciberataques, técnicas de ocultacion y principal es vectores utilizados.

CES8 - Crear informes de carécter gjecutivo y de caréacter cientifico-técnico que respondan alas necesidades de comunicacién en
términos de ciberseguridad dentro de una organizacion

CE9 - Conocer la normativa que regulala certificacion de seguridad en sistemas de lainformacion y su implementacion dentro de
una organizacion.

CE10 - Identificar componentesy protocol os propios de la computacién ubicua, sistemas empotrados y las formas de comunicacion
utilizados en entornos industriales e infraestructuras criticas.

CE11 - Aplicar las directrices generales en materia de Ciberseguridad en Espafia derivadas de |a Estrategia Nacional de
Ciberseguridad y normativas implicadas.

CE12 - Evaluar laidoneidad de los servicios de confianza, autenticacién, encriptado y validacion adecuados para casos concretos de
uso 'y servicio.

CE13 - Aplicar metodol ogias que implementen soluciones de ciberseguridad en sistemas complejos de lainformacién, servicios,
software y aplicaciones.

4. ACCESO Y ADMISION DE ESTUDIANTES

4.1 SISTEMAS DE INFORMACION PREVIO

Ver Apartado 4: Anexo 1.

4.2 REQUISITOSDE ACCESO Y CRITERIOS DE ADMISION

Acceso:
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De acuerdo con lo establecido en el Real Decreto 861/2010, que modifica el Real Decreto 1393/2007, de 29 de octubre, por el que se establece la or-
denacion de las ensefianzas universitarias oficiales, esta Universidad establece las siguientes condiciones de acceso:

Para acceder alas ensefianzas oficiales de méster serd necesario estar en posesion de un titulo universitario oficial espafiol u otro expedido por unainstitucién de
educacion superior perteneciente a otro Estado integrante del Espacio Europeo de Educacion Superior que faculte en el mismo para el acceso a las ensefianzas de
méster.

Asimismo, podréan acceder |os/as titulados/as conforme a sistemas educativos ajenos al Espacio Europeo de Educacion Superior sin necesidad de la homologa-
cion de sus titulos, previa comprobacion por la Universidad de que aquellos acreditan un nivel de formacion equivalente a los correspondientes titulos universita-
rios oficiales espafioles y que facultan en el pais expedidor del titulo para el acceso a ensefianzas de postgrado. El acceso por esta via no implicara, en ningln ca-
s0, lahomologacion del titulo previo de que esté en posesion el interesado, ni su reconocimiento a otros efectos que el de cursar |as ensefianzas de Méster.

Requisitos especificos de acceso:

Se requiere que los alumnos estén en posesion de un titulo universitario (grado, diplomatura, licenciatura, ingenieria, ingenieria técnica) en los estu-
dios que se detallan a continuacion:

Informética
Telecomunicaciones
Electrénica

G .

Hndustrial

M .

Fisiea

Ciencias de la Computacion
Ciencia de Datos

Criterios de admisién:

En el supuesto de que la demanda supere la oferta de plazas, la Comisién Académica de la titulacién examinara los curriculos de los candidatos con
el objetivo de decidir si es pertinente o no otorgarles el derecho de matriculacién, de acuerdo con los perfiles de ingreso y los requisitos de formacion
previa establecidos. Para tal caso, la Comision elaborara una lista jerarquizada de méritos de los candidatos de acuerdo con los siguientes criterios:

Expediente académico 50%.

Experiencia profesional en campos afines a la ciberseguridad, gestion I T, administracion de redes o sistemas, despliegue de soluciones en entornos industriales o
loT 20%

Formacion complementaria en campos afines (programacion, administracion de redes, entornos virtuales, certificaciones profesionales en ciberseguridad) 30%.

La Comisién Académica de Admisiones esta formado por:

Miembro del Departamento de Seleccion y Admision.

Miembro de Secretaria académica

Director del &rea/ Director de titulo

Direccién de Calidad, quien habitualmente delega en un técnico de calidad.

4.3 APOYO A ESTUDIANTES

La Universitat Internacional Valenciana - VIU, por su compromiso con la calidad de las ensefianzas, consciente de la importancia de la accion tutorial
para el rendimiento académico y la satisfaccion de los estudiantes, desarrolla el Departamento de Relacién con el Alumno con el objetivo de prestar al
alumnado una atencién personalizada e integral durante el desarrollo de sus estudios.

Relacioén con el Alumno es el encargado del acompafiamiento al estudiante realizando la labor de asesoramiento y orientacién durante toda su trayec-
toria académica, coordinandose con la direccién de titulo. Creado desde los origenes de la Universidad, lo componen orientadores académicos y téc-
nicos de soporte informatico que interrelacionan con los alumnos acorde a sus necesidades. Para mejorar esta labor, en 2019 se crea un primer nivel
de atencién al alumno compuesto por 23 agentes para atender consultas mas generales, distribuidos segun el tipo de consulta que resuelven (pagos,
secretaria, accesos), y ampliando el horario de atencion a los fines de semana para proporcionar un servicio mas completo.

El siguiente nivel estd compuesto por los orientadores académicos, mas especializados en el acompafiamiento y coaching. La figura del orientador es
clave en la atencion y el acompafiamiento al alumno ya que son especialistas en las titulaciones que cursan. El nimero de orientadores de nivel coach
también crece acorde a la Universidad, siendo ya en este 2020 un equipo de 20 orientadores profesionales, que abarcan un amplio horario de atencién
(de 9:00 a 21:30 h).

Los orientadores académicos reciben formacién de manejo del campus virtual adecuado al entorno online conociendo ademas las singularidades del
mismo en el que se desarrollan las actividades académicas.

Asi mismo, el area de soporte técnico cuenta con los técnicos de soporte en el primer nivel para la gestién de las incidencias tecnoldgicas de los alum-
nos con la plataforma, atendiendo demandas y dudas de navegacion, usabilidad y manejo del entorno digital. Adicionalmente cuenta con 3 técnicos
de soporte en segundo nivel mas especializados, para la gestion de las incidencias tecnolégicas. Todo el personal tiene titulacién universitaria técnica
adecuada al perfil que desempefian.

Ademas, a los estudiantes de la VIU, una vez matriculados, se les dispensaran las siguientes medidas de acogida y orientacion:

4.3.1. Actividades de acogida
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Adecuados a nuestra modalidad online, el servicio de Relacién con el Alumno gestiona el conocimiento y familiarizacién del estudiante con el campus
virtual de forma previa al inicio de la docencia. Asi, tras la admision, a cada estudiante se le asigna un orientador académico que contacta con él para
darle la bienvenida, confirmar sus datos de contacto, proporcionarle datos de acceso a campus e indicarle informacion relevante para su correcto inicio
de curso. Cuando el estudiante accede al campus, ademas de las aulas del titulo, tiene a su disposicién un aula especifica denominada ¢ Comunidad
Universitaria VIU¢,, que ofrece informacién sobre servicios disponibles, tramites necesarios y agentes con los que puede interactuar, y pildoras forma-
tivas sobre conocimiento del campus, habilidades de estudio y otras recomendaciones. En su funcién de acompafiamiento al estudiante, los orientado-
res le proporcionan orientacién tanto en el proceso de matricula como a lo largo del desarrollo del curso, acorde a las caracteristicas del titulo y adap-
tado a sus circunstancias personales. Asi mismo, el centro de ayuda de preguntas frecuentes FAQs que esté siempre disponible y actualizado.

La figura del Orientador es clave, ya que acompafiara al estudiante durante todo el proceso de ensefianza y aprendizaje. El Orientador le proporciona-
ra informacion sobre el titulo, le asesorara en la eleccién de las asignaturas y/o médulos formativos y servird de canal de comunicacion con el resto de
departamentos y el equipo docente. A su vez el orientador académico guiard al alumno en la prevision, planificacién y preparacion de las pruebas de
acceso a su titulacion o especialidad, si las hubiera.

4.3.2. Inicio de curso

Al inicio del curso, el Director del titulo, a través de videoconferencia interactiva, realizara una sesién de acogida del alumnado, en la que le dara la
bienvenida y le planteara los ejes principales sobre los que va a discurrir la docencia de las distintas asignaturas. Ademas, hara una breve presenta-
cion del profesorado que va a participar en las asignaturas, explicara la metodologia de la universidad, las competencias que se van a trabajar, el sis-
tema de tutorias, los procedimientos de evaluacién y la informacion relativa a las Practicas Externas. Asimismo, analizara el calendario docente del
curso, marcando el tiempo reservado para la preparacién de evaluaciones y las fechas de realizacién de las mismas, poniendo especial énfasis en los
periodos reservados para la realizaciéon de examenes, practicas externas (si el titulo en cuestién la contempla) y para la defensa del Trabajo Fin de
Méster.

4.3.3. Inicio de la asignatura

El primer dia de inicio de cada asignatura, mediante la herramienta de videoconferencia, el profesor realizara una tutoria colectiva de presentacién. En
ella se explica la guia docente de la asignatura (objetivos, contenidos, metodologia, actividades y tareas, evaluacion, bibliografia). Es en este momento
cuando se habilitan los foros destinados al planteamiento de dudas por parte del alumnado durante la imparticién de cada materia.

Los plazos de entrega de las actividades y tareas, asi como las sesiones sincronas que se imparten en un determinado dia y horario, quedan refleja-
das tanto en el cronograma como en la herramienta de calendario del campus. Todas las notificaciones, anuncios y modificaciones que pudieran exis-
tir, pueden consultarse en el apartado de Ultimas noticias de la asignatura. Ademas, el alumno recibira todas estas notificaciones en su correo electr6-
nico.

4.3.4. Seguimiento del alumno

A lo largo de cada una de las asignaturas, los profesores acompafian y orientan el proceso de ensefianza-aprendizaje del alumnado a través de una
serie de tutorias que se detallan en el calendario de la asignatura. Estas tutorias pueden ser tanto colectivas (en las que se tratan temas de interés pa-
ra todo el grupo de estudiantes) como individuales (a peticién del alumno para la resolucién de cuestiones concretas). Ademas, los estudiantes conta-
ran con una serie de tutorias especificas, tanto individuales como colectivas, para el correcto desarrollo de sus Practicas y de su Trabajo Fin de Mas-
ter.

En paralelo al seguimiento que cada profesor hace de sus alumnos, el orientador académico realiza un seguimiento transversal de la actividad de los
alumnos, revisando, entre otros:

Laconexién del alumno a Campus.
El estado de entrega de |as actividades por parte del alumnado.
El grado de superacién de las diferentes asignaturas matriculadas.

En caso de detectar un descenso de la actividad académica por parte del alumno, el orientador contactara con el estudiante, via telefénica o por correo
electrénico, para interesarse por su situacion y por los motivos que han provocado esta minoracién de su actividad.
4.3.5. Finalizacion de la asignatura

El ultimo dia de cada asignatura, mediante la herramienta de videoconferencia, el profesor realizara una tutoria colectiva de finalizacion. En ella se re-
solveran las Ultimas dudas que los alumnos pudieran tener y se recordaran las fechas de entrega de las tareas pendientes y las fechas de realizacion
del examen.

4.4 SISTEMA DE TRANSFERENCIA Y RECONOCIMIENTO DE CREDITOS

Reconocimiento de Créditos Cursados en Ensefianzas Superior es Oficiales no Univer sitarias

MINIMO MAXIMO
0 0
Reconocimiento de Cr éditos Cur sados en Titulos Propios

MINIMO MAXIMO
3 9

Adjuntar Titulo Propio

Ver Apartado 4: Anexo 2.

Reconocimiento de Créditos Cursados por Acreditacion de Experiencia Laboral y Profesional
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MINIMO MAXIMO
3 9

Se detalla en el marco de este epigrafe el reconocimiento de créditos cursados en titulos propios y el reconocimiento
por acreditacién de experiencia laboral y profesional. A continuacién, se transcribe la normativa de Reconocimiento y
Transferencia de créditos vigente en la Universitat Internacional Valenciana.

Reconocimiento de Créditos Cursados en Titulos Propios
Minimo: 3 Maximo: 48 9
Reconocimiento de Créditos Cursados por Acreditacion Experiencia Laboral y Profesional.

Minimo: 3 Maximo: 9

A estos efectos, el estudiante que solicite el reconocimiento de créditos debera aportar documentacion que acredite
haber adquirido las competencias asociadas a la misma:

Reconocimiento de Créditos Cursados en Titulo Propio

Plan de estudios del titulo propio universitario detallando ademés contenido y duracion de las materias cursadas en €l caso de
Titulos Propios Universitarios

Reconocimiento de Créditos Cursados por Acreditacion Experiencia Laboral y Profesional:

Curriculum Vitae, Certificado Oficial de VidaLaboral, Certificado de Empresa detallando puesto desempefiado, tiempo 'y
competencias necesarias para su desempefio o Certificado similar en el caso de Experiencia Profesional

. Tipo de experiencia profesional y duracion minima

Reconocimiento de créditos por acreditacion de experiencia laboral y profesional

. Laexperienciaprofesional o laboral acreditada podra ser reconocida en forma de créditos que computaran a efectos de la ob-
tencion de un titulo oficial, siempre que dicha experiencia esté relacionada con las competencias inherentes a dicho titulo. En
todo caso, Unicamente podran obtener esta via de reconocimiento quienes acrediten mediante |os mecani smos que posterior-
mente se expresan un periodo, como minimo, de dos afios de experiencia profesional dentro del &mbito competencial propio
del Méster.

. Ladocumentacion aportada para acreditar dicha experienciay encaje competencial incluird, en su caso, contrato laboral con
ataen la Seguridad Social, acreditado mediante certificado de vidalaboral; credencia de précticas de insercion profesio-
nal; certificados de formacion de personal ; memoria de actividades desempefiadas y/o cualquier otro documento que permita
comprobar o poner de manifiesto la experienciaaegaday su relacidn con las competencias inherentes a titulo.

En base alos limites definidos anteriormente respecto del reconocimiento de créditos por acreditacion de experiencialaboral
y profesional, y teniendo en cuenta que la formacion obtenida por €l alumno en titulos universitarios, titulos propios o ense-
flanzas superiores no universitarias debe proporcionar las mismas competencias que se adquieren con las asignaturas recono-
cidas, podran ser objeto de reconocimiento por experiencia profesional y laboral Unicamente las siguientes asignaturas:
Formacion CISA

Conforme a lo expuesto anteriormente, el tipo de experiencia que se precisara para el reconocimiento de las mate-
rias sefialadas serd el que se describe en la siguiente tabla:

Parte del plan de estudios afectado por el reconocimiento. Competencias Especificas vinculadas que justifican el Tipo de experiencia profesional que podra ser reconocid:

por experiencia profesiona o laboral Asignatura (ECTS) = reconocimiento por experiencia profesional o laboral (aplicandose en todo caso |a exigencia temporal minima
de dos afios de experiencia profesional y/o laboral acredi
tada formalmente)

Formacion CISA (3) CE9, CE11 Certificacion CISA de ISACA*

(*)Para obtener la certificacion CISA de ISACA se ha de aportar evidencia de experiencia laboral o profesional en el
ambito de la ciberseguridad por un periodo de 5 afios, y para mantener dicha certificacion se debe demostrar afio
tras afio la actividad en el campo o la realizacion de actividades de formacion.
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Tramitacion de reconocimiento de créditos por acreditacion de experiencia laboral y profesional y de créditos cursa-
dos en titulos propios

A los efectos anteriores, el estudiante que solicite el reconocimiento de alguna asignatura por estos conceptos debe-
ra aportar documentacion que acredite haber adquirido las competencias asociadas a la misma. Esta documentacion
sera:

Curriculum Vitae, Certificado Oficial de VidaLaboral, Certificado de Empresa detallando puesto desempefiado, tiempo y
competencias necesarias para su desempefio o Certificado similar en el caso de Experiencia Profesional.

Plan de estudios del titulo propio universitario detallando ademés contenido y duracion de las materias cursadas en €l caso de
Titulos Propios Universitarios

Documento justificativo de estar en posesion de la Certificacion de ISACA

El Departamento de Reconocimiento y Transferencia de Créditos revisara la documentacién aportada en cada caso,
para verificar que se cumplen los requisitos descritos en el apartado anterior, de forma que el reconocimiento esté
justificado en términos de competencias.

Con objeto de hacer efectiva la movilidad de estudiantes tanto dentro del territorio nacional como fuera de él, la Uni-
versidad conforme a su normativa interna y legislacion vigente, que ha hecho publica en su pagina web, valorara los
créditos que pueden ser objeto de transferencia y de reconocimiento a la vista del expediente y de los documentos
académicos oficiales del estudiante y relativos a las ensefianzas oficiales cursadas.

A estos efectos, la transferencia de créditos implica que, en los documentos académicos oficiales acreditativos de
las ensefianzas seguidas por cada estudiante, se incluiran la totalidad de los créditos obtenidos en ensefianzas ofi-
ciales cursadas con anterioridad, en esta u otra universidad, que no hayan conducido a la obtencién de un titulo ofi-
cial.

Asimismo, el reconocimiento de créditos supone la aceptacién por parte de la universidad de los créditos que, ha-
biendo sido obtenidos por el estudiante en ensefianzas oficiales, en esta u otra universidad, son computados en
otras distintas a efectos de la obtencién de un titulo oficial.

Conforme a la normativa vigente, los titulos propios universitarios y la experiencia laboral y profesional acreditada
podran ser también reconocida en forma de créditos, y computara a efectos de la obtencion de un titulo oficial, siem-
pre que dicha experiencia esté relacionada con las competencias inherentes a dicho titulo, con un maximo de un
15% de los créditos que constituye el plan de estudios. En ningln caso se podra reconocer el Trabajo Fin de Master.

Todos los créditos obtenidos por el estudiante en ensefianzas oficiales cursados en cualquier universidad, los trans-
feridos, los reconocidos y los superados para la obtencién del correspondiente titulo, seran incluidos en su expedien-
te académico y reflejados en el Suplemento Europeo al Titulo.

La Universidad, a través de la Comisidn de Transferencia y Reconocimiento de Créditos, valorara a la luz del expe-
diente del estudiante los titulos oficiales que pueda aportar, las titulaciones propias universitarias o la experiencia
profesional, y conforme al programa y a las materias concretas que tengan equivalencia en competencias, conteni-
dos y dedicacion del alumno, se determinard si pueden ser objeto de reconocimiento.

Normativa de Reconocimiento y transferencia de créditos de la Universitat Internacional Valenciana

El Real Decreto 1393/2007, de 29 de octubre, por el que se establece la ordenacién de las ensefianzas universita-
rias oficiales, recoge en su preambulo que ¢,uno de los objetivos fundamentales de esta organizacion de las ense-
flanzas es fomentar la movilidad de los estudiantes, tanto dentro de Europa, como con otras partes del mundo, y so-
bre todo la movilidad entre las distintas universidades espafiolas y dentro de una misma universidad. En este contex-
to resulta imprescindible apostar por un sistema de reconocimiento y acumulacion de créditos, en el que los créditos
cursados en otra universidad seran reconocidos e incorporados al expediente del estudiantey,.

El Real Decreto 861/2010, de 2 de julio, por el que se modifica el Real Decreto 1393/2007, de 29 de octubre, por el
que se establece la ordenacion de las ensefianzas universitarias oficiales, da una nueva redaccion al Articulo 6. Re-
conocimiento y transferencia de créditos.

El Real Decreto 1791/2010, de 30 de diciembre, por el que se aprueba el Estatuto del Estudiante Universitario, esta-
blece en su articulo 6 que ¢los estudiantes tendran derecho, en cualquier etapa de su formacién universitaria, a que
se reconozcan los conocimientos y las competencias o la experiencia profesional adquiridas con caracter previog,.

El Real Decreto 1618/2011, de 14 de noviembre, sobre reconocimiento de estudios en el ambito de la Educacién
Superior, recoge en su predmbulo que ¢ el reconocimiento de estudios debe partir de la similitud entre las compe-
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tencias, conocimientos y resultados de aprendizaje que proporcionan los estudios superados y los que pretenden
cursarseg, y establece relaciones directas entre determinadas titulaciones.

Por lo tanto, la Universitat Internacional Valenciana, para dar cumplimiento a los preceptos establecidos en las nor-
mativas arriba indicadas, aprueba el presente Reglamento, que sera de aplicacion a los estudios universitarios oficia-
les de Grado y Master.

CAPITULO I. RECONOCIMIENTO DE CREDITOS

Articulo 1.- Definiciéon

Se entiende por reconocimiento la aceptacion por la Universitat Internacional Valenciana, VIU, de los créditos que,
habiendo sido obtenidos en ensefianzas oficiales, en la misma u otra universidad de cualquiera de los paises que
integran el Espacio Europeo de Educacion Superior, son computados en otras ensefianzas distintas cursadas en la
Universitat Internacional Valenciana, VIU, a efectos de la obtencién de un titulo oficial de Grado o Méaster.

Asimismo, podran ser objeto de reconocimiento los créditos cursados en estudios superiores extranjeros de Univer-
sidades ajenas al E.E.E.S, que estén reconocidas oficialmente en dicho pais, previa verificacion por parte de la Uni-
versidad de que los estudios cursados, una vez superados, dan acceso, en el pais de origen, a estudios de postgra-
do.

También podran ser objeto de reconocimiento los estudios recogidos en el articulo 2.1 y 2.2 del Real Decreto
1618/2011, de 14 de noviembre, sobre reconocimiento de estudios en el ambito de la Educacién Superior.

Articulo 2.- Limites al reconocimiento de créditos

El reconocimiento de créditos implica que el niUmero de créditos que resten por superar en la titulacién de destino
debera disminuir en la misma cantidad que el nimero de créditos reconocidos.

Segun establece el Real Decreto 1618/2011, en ningun caso el interesado podra obtener otro titulo de educacion su-
perior a través del reconocimiento de la totalidad de las ensefianzas aportadas. Asimismo, establece un porcentaje
de reconocimiento de créditos, que no podra superar el 60 por 100 de los créditos del plan de estudios o del curricu-
lo del titulo que se pretende cursar.

Ademas, este Real Decreto afiade ¢ cuando el reconocimiento se solicite para cursar ensefianzas conducentes a la
obtencién de un titulo que dé acceso al ejercicio de una profesion regulada, deberd comprobarse que los estudios
alegados responden a las condiciones exigidas a los curriculos y planes de estudios cuya superacién garantiza la
cualificacién profesional necesariag,.

En todo caso, no podra ser objeto de reconocimiento los créditos correspondientes a los Trabajos Fin de Grado y
Master.

Articulo 3.- Definiciéon

Se entiende por reconocimiento la aceptacion por la Universitat Internacional Valenciana, VIU, de los créditos que,
habiendo sido obtenidos en ensefianzas oficiales, en la misma u otra universidad de cualquiera de los paises que
integran el Espacio Europeo de Educacion Superior, son computados en otras ensefianzas distintas cursadas en la
Universitat Internacional Valenciana, VIU, a efectos de la obtencién de un titulo oficial de Grado o Master.

Asimismo, podra ser objeto de reconocimiento los créditos cursados en otras ensefianzas superiores oficiales o en-
sefianzas universitarias conducentes a la obtencién de otros titulos, a los que se refiere el art. 34.1 de la Ley Organi-
ca 6/2001 de 21 de diciembre de Universidades.

Finalmente, la experiencia laboral y profesional acreditada podra ser también reconocida, segin las prescripciones
fijadas en el articulo 8 del presente reglamento, en forma de créditos que computaran a efectos de la obtencion de
un titulo oficial, siempre que dicha experiencia esté relacionada con las competencias inherentes a dicho titulo.

En todo caso, no podra ser objeto de reconocimiento los créditos correspondientes a los Trabajos Fin de Grado y
Master.

A partir de ese reconocimiento, el nimero de créditos que resten por superar en la titulacién de destino debera dis-
minuir en la misma cantidad que el nimero de créditos reconocidos.

Articulo 4.- Reconocimiento de créditos en las ensefianzas oficiales de Grado

1. Entre planes de estudio conducentes a distintos titulos oficiales de Grado:
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a) Se podran reconocer la totalidad de los créditos de formacion basica cursados en materias correspondientes a la
rama del conocimiento del titulo al que se pretende acceder, indistintamente de que hayan sido estudiadas en titula-
ciones de la misma o de diferente rama de conocimiento.

b) El resto de los créditos podran ser reconocidos teniendo en cuenta la adecuacion entre las competencias y cono-
cimientos asociados a las restantes asignaturas cursadas por el o la estudiante y los previstos en el plan de estudios
0 bien que tengan caracter transversal.

2. Entre planes de estudio conducentes al mismo titulo oficial de Grado:

a) Se podran reconocer al menos 36 de los créditos de formacion basica cursados en materias correspondientes a la
rama del conocimiento del titulo al que se pretende acceder.

b) El resto de los créditos podran ser reconocidos teniendo en cuenta la adecuacion entre las competencias y cono-
cimientos adquiridos, bien en otras materias 0 ensefianzas cursadas por el estudiante o bien asociados a una previa
experiencia profesional y los previstos en el plan de estudios o que tengan caracter transversal.

Articulo 5.- Reconocimiento de créditos en las ensefanzas oficiales de Master Universitario.

1. Igualmente, entre ensefianzas oficiales de Master seran objeto de reconocimiento materias o asignaturas en fun-
cion de la adecuacién entre las competencias y conocimientos asociados a las ensefianzas superadas y los previs-
tos en el plan de estudios del titulo de Master Universitario que quiera cursar. Se podran reconocer créditos entre
planes de estudio de nivel de master universitario, incluyendo los superados en segundos ciclos de Licenciaturas, In-
genierias y Arquitecturas que hayan derivado en masteres universitarios, asi como los obtenidos en ensefianzas ofi-
ciales de doctorado reguladas por normativas anteriores al Real Decreto 1393/2007.

Excepcionalmente, podran ser objeto de reconocimiento los créditos superados en estudios de 2° ciclo de licenciatu-
ra, cuando la comisién competente estime que las competencias, conocimientos y resultados de aprendizaje, relacio-
nados con la titulacién a cursar en la VIU, han sido adquiridos por el estudiante en sus estudios de origen.

2. En el caso de titulos oficiales de Master que habiliten para el ejercicio de profesiones reguladas para los que las
autoridades educativas hayan establecido las condiciones a las que han de adecuarse los planes de estudios, se re-
conoceran los créditos de los médulos, materias o asignaturas definidos en la correspondiente norma reguladora.

En caso de no haberse superado integramente un determinado médulo, el reconocimiento se llevara a cabo por ma-
terias o asignaturas en funcion de las competencias y conocimientos asociados a las mismas.

Articulo 6.- Reconocimiento de créditos en programas de movilidad

1. Los/Las estudiantes que participen en programas de movilidad nacionales o internacionales suscritos por la Uni-
versitat Internacional Valenciana, VIU, cursando un periodo de estudios en otras Universidades o Instituciones de
Educacion Superior obtendran el reconocimiento que se derive del contrato académico establecido antes de su parti-
da.

2. El periodo de estudios realizado en el marco de un programa oficial de movilidad debera obtener un reconocimien-
to académico completo en la Universitat Internacional Valenciana, VIU, debiendo reemplazar a un periodo compara-
ble en ésta con los efectos previstos en el Articulo 8 de las presentes normas.

3. Antes de la incorporacion al programa de movilidad, todo/a estudiante que participe en un programa de movilidad,
el centro en el que se encuentre matriculado debera facilitarle:

Adecuada y suficiente informacion actualizada sobre los programas de estudios a cursar en la institucion de destino.

Un contrato de estudios que contenga las materias a matricular en la Universitat Internacional Valenciana, VIU, inde-
pendientemente de su naturaleza o tipo, y las que vaya a cursar en el Centro de destino.

Las equivalencias entre ambas se estableceran en funcién de las competencias asociadas a las mismas, sin que
sea exigible la completa identidad de contenidos entre ellas.

4. El contrato de estudios debera ser firmado por el cargo académico que tenga atribuida la competencia y por el o
la estudiante, y tendré el caracter de contrato vinculante para las partes firmantes. El contrato de estudios s6lo podra
ser modificado en los términos y plazos fijados en la correspondiente convocatoria de movilidad.

5. De los contratos de estudios que se establezcan se enviara copia a los Servicios Centrales del Rectorado que co-
rresponda.
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6. Con caracter general lo dispuesto en estas normas seré de aplicacion a la movilidad para dobles titulaciones sin
perjuicio de las previsiones contenidas en los convenios respectivos.

7. Resultaran igualmente de aplicacion las normas que eventualmente se aprueben por los 6rganos nacionales o in-
ternacionales competentes para cada programa especifico de movilidad.

Articulo 7.- Reconocimiento de créditos por actividades profesionales, titulos propios y estudios no universitarios

El nimero de créditos que sean objeto de reconocimiento a partir de experiencia profesional o laboral y de ensefian-
zas universitarias no oficiales no podra ser superior, en su conjunto, al 15 % del total de créditos que constituyen el
plan de estudios. El reconocimiento de estos créditos no incorpora calificacién de los mismos por lo que no compu-
tara a efectos de baremacion del expediente.

No obstante lo anterior, los créditos procedentes de titulos propios podran, excepcionalmente, ser objeto de recono-
cimiento en un porcentaje superior al 15% determinado por la Comisién Académica del titulo o en su caso, ser obje-
to de reconocimiento en su totalidad, siempre que el titulo propio haya sido extinguido y convertido en titulo oficial,
siempre que este reconocimiento conste en la memoria del plan de estudios del titulo oficial que haya sido verificada
y cuya implantacién se haya autorizado.

Articulo. 8.- Efectos del reconocimiento de créditos.

1. En el proceso de reconocimiento quedaran reflejados de forma explicita el nimero y tipo de créditos que se le re-
conocen al 0 a la estudiante y aquellas asignaturas que no deberan ser cursadas por el/la estudiante. Se entendera
en este caso que dichos conocimientos ya han sido superados y no seran susceptibles de nueva evaluacion.

2. En el expediente del/de la estudiante las asignaturas figuraran como reconocidas, con la calificaciéon correspon-
diente.

La calificacién de las asignaturas superadas como consecuencia de un proceso de reconocimiento seré equivalente
a la calificacion de las asignaturas que han dado origen a éste. En caso necesario, se realizara la media ponderada
cuando varias asignaturas conlleven el reconocimiento de una o varias en la titulacién de destino.

En caso de que el origen del reconocimiento sean estudios cursados en universidades extranjeras, las asignaturas
reconocidas tendran la equivalencia en puntos correspondiente a la calificacion obtenida en la universidad de origen.

Cuando las asignaturas de origen no tengan calificacion, los créditos reconocidos figuraran con la calificacién de
SApto¢ y no se computaran a efectos del calculo de la nota media del expediente.

CAPITULO IIl. TRANSFERENCIA DE CREDITOS

Articulo. 9. Definicién.

La transferencia de créditos implica que, en los documentos académicos oficiales acreditativos de las ensefianzas
seguidas por cada estudiante, se incluiran la totalidad de los créditos obtenidos en ensefianzas oficiales cursadas
con anterioridad, en esta u otra universidad, que no hayan conducido a la finalizacion de sus estudios con la consi-
guiente obtencién de un titulo oficial.

Articulo. 10. Ambito de aplicacion.

Los créditos correspondientes a asignaturas previamente superadas por el o la estudiante, en ensefianzas universi-
tarias no concluidas y que no puedan ser objeto de reconocimiento, seran transferidos a su expediente en los estu-
dios a los que ha accedido con la calificacion de origen y se reflejaran en los documentos académicos oficiales acre-
ditativos de los estudios seguidos por el mismo, asi como en el Suplemento Europeo al Titulo.

Articulo. 11. Calificaciones.

En la transferencia de créditos se aplicard la calificacion obtenida en las asignaturas de origen. En el supuesto de

no existir calificacion en origen, la transferencia de créditos llevard la calificacion de ¢ Apto¢, y no ser4 computable a
efectos de media del expediente.

CAPITULO Ill: PROCEDIMIENTO
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Articulo. 12. Comisiones con competencias para el reconocimiento y la transferencia de créditos.

En la Universitat Internacional Valenciana se constituiran las siguientes Comisiones para actuar en el ambito de su
competencia en materia de reconocimiento y transferencia de créditos:

a) La Comisién de Transferencia y Reconocimiento de Créditos de la Universidad.

b) Una Comisién de Transferencia y Reconocimiento de Créditos por cada uno de los titulos oficiales de Grado o
Master de la Universitat Internacional Valenciana.

Articulo 13. Solicitudes de reconocimiento

1. Los expedientes de reconocimiento de créditos se tramitaran a solicitud del interesado o de la interesada, quien
deberé aportar la documentacién justificativa de los créditos obtenidos y su contenido académico, indicando los mé-
dulos, materias o asignaturas que considere superados.

2. Las solicitudes de reconocimiento de créditos tendrén su origen en materias o asignaturas realmente cursadas y
superadas, en ningln caso se referirAn a materias o asignaturas previamente reconocidas, convalidadas o adapta-
das.

3. Las solicitudes se presentaran en los plazos que se habiliten al efecto, que en general coincidiran con los plazos
de matricula, y correspondera a la Comisién de Reconocimiento y Transferencia de Créditos dictar resolucién. La re-
solucién, que en caso de ser negativa debe ser motivada académicamente, debera dictarse en un plazo maximo de
dos meses desde la admision de la solicitud.

Articulo 14. Solicitudes de transferencia de créditos

Los expedientes de transferencia de créditos se tramitaran a peticion del interesado o de la interesada. A estos efec-
tos, los y las estudiantes que se incorporen a un nuevo estudio, en los plazos que se establezcan para la matricula,
indicaran si han cursado anteriormente otros estudios oficiales sin haberlos finalizado, aportando, en caso de no tra-
tarse de estudios de la Universitat Internacional Valenciana, VIU, la documentacion justificativa que corresponda.
CAPITULO IV: ANOTACION EN EL EXPEDIENTE ACADEMICO

Articulo 15: Documentos académicos

Todos los créditos obtenidos por el o la estudiante en ensefianzas oficiales cursados en cualquier universidad, los
transferidos, los reconocidos y los superados para la obtencion del correspondiente titulo, seran incluidos en su ex-
pediente académico y reflejados en el Suplemento Europeo al Titulo, previo abono de los precios publicos que, en
su caso, establezca la Comunidad Auténoma en la correspondiente norma reguladora.

DISPOSICION ADICIONAL PRIMERA

Las normas basicas objeto de este documento podran ser desarrolladas mediante Resoluciéon Rectoral.
4.6 COMPLEMENTOSFORMATIVOS

No Procede.

0
Q
a
o
o
c
kel
o
©
=
R
£
S
S
<
[}
o
o}
(2
=
»
o
=
e
®©
c
S
kel
©
kel
=
(@]
©
S
©
o
2
©
(@]
>
kel
o
L
B
Q
o
o
o)
c
kel
<}
©
o
=1
S
o}
[}
o
o}
»
=
o
o
=
=
c
o}
Qo
o
o
o
=
=
o
>
]
o~
—
N
I
e}
=}
15}
e}
-
™
<
I
e}
D
I
I
©
~
~
<
N~
<t
o
<
>
[0}
(@]

13/ 44



https://sede.educacion.gob.es/cid/consultaCID?cid=404747782398243183032212

Identificador : 4317692

: OBIERNG HIMISTERSC
4 ESPARA DE EDUCACION. CULTURA,
A ¥ DEPORTE

) m
j=1a}

5. PLANIFICACION DE LASENSENANZAS

5.1 DESCRIPCION DEL PLAN DE ESTUDIOS

Ver Apartado 5: Anexo 1.

52 ACTIVIDADES FORMATIVAS

Clases expositivas

Sesiones con expertos en el aula

Observacion y evaluacion de recursos didacticos audiovisuales

Estudio y seguimiento de material interactivo

Clases précticas: estudio de casos, resolucion de problemas, simulacion, disefio de proyectos

Clases précticas: |aboratorios virtuales

Précticas observacionales

Actividades de seguimiento

Lectura, andlisisy estudio del manual de la asignatura

Lectura, andlisisy estudio de material complementario

Desarrollo de actividades del portafolio

Trabajo cooperativo

Tutoria

Prueba objetiva fina

Desarrollo del Trabajo Fin de Méster

Exposicion y defensadel Trabajo Fin de Méster

53METODOL OGIASDOCENTES

Leccion magistral

Leccién magistral participativa

Debate critico

Observacion

Disefio de proyectos

Seguimiento

Trabajo Cooperativo

Revisién bibliogréfica

Resolucién de problemas

Simulacién

Laboratorio informético virtual

Exposicion de trabajos

Monitorizacion de actividades del alumnado

Estudio de casos

5.4 SISTEMAS DE EVALUACION

Informe del portafolio: Resolucion de problemas, disefio de proyectos, simulacion, estudio de casos

Informe del Portafolio: Précticas en laboratorios virtuaes

Informe del Portafolio: Actividades de evaluacion continua

Evauacién de la prueba

Informe del tutor del Trabajo Fin de Master

Evauacion del tribunal del Trabajo Fin de Méster

55SINNIVEL 1
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NIVEL 2: Auditoria de sistemas de informacion

5.5.1.1 Datos Basicos del Nivel 2

CARACTER

Obligatoria

ECTSNIVEL 2

15

DESPLIEGUE TEMPORAL : Semestral

ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3

6

9

ECTS Semestral 4

ECTS Semestral 5

ECTS Semestral 6

ECTS Semestral 7

ECTS Semestral 8

ECTS Semestral 9

ECTS Semestral 10

ECTS Semestral 11

ECTS Semestral 12

LENGUASEN LASQUE SE IMPARTE

CASTELLANO CATALAN EUSKERA
Si No No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

NIVEL 3: Hacking Etico

5.5.1.1.1 Datos Basicos del Nivel 3

CARACTER

ECTSASIGNATURA

DESPLIEGUE TEMPORAL

Obligatoria

6

Semestral

DESPLIEGUE TEMPORAL

ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3

6

ECTS Semestral 4

ECTS Semestral 5

ECTS Semestral 6

ECTS Semestral 7

ECTS Semestral 8

ECTS Semestral 9

ECTS Semestral 10

ECTS Semestral 11

ECTS Semestral 12

LENGUASEN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA
Si No No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

NIVEL 3: Andlisisde Malware

5.5.1.1.1 Datos Basicos del Nivel 3

CARACTER

ECTSASIGNATURA

DESPLIEGUE TEMPORAL

Obligatoria

3

Semestral

DESPLIEGUE TEMPORAL

15/ 44
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ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3

3

ECTS Semestral 4

ECTS Semestral 5

ECTS Semestral 6

ECTS Semestral 7

ECTS Semestral 8

ECTS Semestral 9

ECTS Semestral 10

ECTS Semestral 11

ECTS Semestral 12

LENGUASEN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA
Si No No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

NIVEL 3: Respuesta a incidentesy andlisis for

ense

5.5.1.1.1 Datos Basicos del Nivel 3

CARACTER

ECTSASIGNATURA

DESPLIEGUE TEMPORAL

Obligatoria

6

Semestral

DESPLIEGUE TEMPORAL

ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3

6

ECTS Semestral 4

ECTS Semestral 5

ECTS Semestral 6

ECTS Semestral 7

ECTS Semestral 8

ECTS Semestral 9

ECTS Semestral 10

ECTS Semestral 11

ECTS Semestral 12

LENGUASEN LASQUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si No No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

5.5.1.2 RESULTADOS DE APRENDIZAJE

5.5.1.3 CONTENIDOS

. Hacklng Etico:

Definicionesy planificacion: etapasy metodologias del proceso de auditoria de seguridad
Information Gathering (herramientas y organizacion de lainformacién). y-vulnerabilidades comunes:
V ulnerabilidades comunes: CV'SS (Common Vulnerability Scoring System), reportes, vulnerabilidades "0-day".
Herramientas para andlisis manual y automatizado.
Exploiting: romper la seguridad como parte del proceso de auditoria de seguridad, consideraciones éticas y sistemas criticos.
Técnicas para elevacion de privilegios.
Limites legales: marco regulatorio y normativa en auditorias de seguridad.
Elaboracion de informes técnicos y ejecutivos
. AndlisisdeMalware
o Introduccién a malware
o Andlisis estético: herramientas (desensambladores) y metodol ogia (cadenas, grafo de control de flujo, codigos de operacion, N-gramas).
o Andlisis dinamico: herramientas (maquinas virtuales y emuladores) y metodol ogia (monitorizacién de Ilamadas afunciones y salidas, andlisis del espa-
cio de pardmetros, trazado de instrucciones) .
o Andlisisen memoriay en méviles (andlisis de maware en Android).
. Respuesta aincidentesy Analisisforense

© oo oo oo
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o Respuestaa Incidentes:
- Metodologia de gestién, normativa aplicable y notificaciones a organismos de referencia
- Centros de respuesta a incidentes, centros de emergencias en seguridad y centros de operaciones
- Plan de respuesta aincidentes (SO 23301) y continuidad de negocio
o Andlisisforense
- Herramientas de ataque y evidencias en registros del sistema (redes, sistemas de ficheros'y actividad maliciosa)
- Prueba Evidencia electronica: custodia, preservacion de pruebas, peritaje y jurisprudencia
Sistemas de ficheres

: Artefactos de forense forensies
5.5.1.4 OBSERVACIONES

S, pero

Enla-aplicacién-de los sistemas-de-evaluacién-alas distintas-asignaturas-que-componen-la-materia se respetaran-las-ponderaciones-sefialada:
no-Si aonece i a-apli ion de todo O istem ge-evatua "‘ oaa a asignatura aevatu i0 ae praen i ‘i‘-i i

55.1.5 COMPETENCIAS
5.5.15.1 BASICASY GENERALES

CB6 - Poseer y comprender conocimientos que aporten una base u oportunidad de ser originales en el desarrollo y/o aplicacion de
ideas, a menudo en un contexto de investigacion

CB7 - Que los estudiantes sepan aplicar los conocimientos adquiridos y su capacidad de resolucién de problemas en entornos
nuevos o poco conocidos dentro de contextos mas amplios (o multidisciplinares) relacionados con su area de estudio

CB8 - Que los estudiantes sean capaces de integrar conocimientos y enfrentarse ala complejidad de formular juicios a partir de
unainformacion que, siendo incompleta o limitada, incluya reflexiones sobre |as responsabilidades sociales y éticas vinculadas ala
aplicacion de sus conocimientos 'y juicios

CB9 - Que los estudiantes sepan comunicar sus conclusiones y los conocimientos y razones Ultimas que las sustentan a publicos
especializados y no especializados de un modo claro y sin ambigiedades

CB10 - Que los estudiantes posean las habilidades de aprendizaje que les permitan continuar estudiando de un modo que habra de
ser en gran medida autodirigido o auténomo.

55.1.52 TRANSVERSALES

No existen datos
55.1.5.3 ESPECIFICAS
CEL1 - Redlizar auditorias de seguridad de acuerdo con la normativay marco legal establecido.

CE4 - Identificar las vulnerabilidades, amenazas, y software malicioso alos que estén expuestos |os diferentes activos de una
organizacion.

CE7 - Conocer las tendencias actuales en ciberatagues, técnicas de ocultacion y principal es vectores utilizados.

CE8 - Crear informes de caracter gjecutivo y de carécter cientifico-técnico que respondan alas necesidades de comunicacion en
términos de ciberseguridad dentro de una organizacién

55.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD
Clases expositivas 30 100

Sesiones con expertos en € aula 10 100

Observacion y evaluacién de recursos 10 0

didacticos audiovisuales

Estudio y seguimiento de material 15 0

interactivo

Clases précticas: estudio de casos, 175 100

resolucion de problemas, simulacion,
disefio de proyectos

Clases précticas: laboratorios virtuales 175 100
Précticas observacionales 15

Actividades de seguimiento 15

Lectura, andlisisy estudio del manual dela|87.5

asignatura

Lectura, andlisisy estudio de materia 375 0

complementario
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Desarrollo de actividades del portafolio 62.5

Trabajo cooperativo 15

Tutoria 375 30
Prueba objetiva fina 5 100

5.5.1.7 METODOL OGIAS DOCENTES

Leccion magistral

Leccién magistral participativa

Debate critico

Observacion

Disefio de proyectos

Seguimiento

Trabajo Cooperativo

Revision bibliogréfica

Resolucién de problemas

Simulacion

Laboratorio informético virtual

Exposicion de trabajos

Monitorizacion de actividades del alumnado

Estudio de casos

5.5.1.8 SISTEMAS DE EVALUACION

SISTEMA DE EVALUACION

PONDERACION MiNIMA

PONDERACION MAXIMA

Informe del portafolio: Resolucién
de problemas, disefio de proyectos,
simulacion, estudio de casos

20.0

30.0

Informe del Portafolio: Practicas en 20.0 30.0
|aboratorios virtuales

Informe del Portafolio: Actividades de 5.0 10.0
evaluacion continua

Evaluacion de la prueba 40.0 60.0

NIVEL 2: Gobiernoy gestion de las tecnologias de la informacion

5.5.1.1 Datos Basicos del Nivel 2

CARACTER

Obligatoria

ECTSNIVEL 2

12

DESPLIEGUE TEMPORAL : Semestral

ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3

9

3

ECTS Semestral 4

ECTS Semestral 5

ECTS Semestral 6

ECTS Semestral 7

ECTS Semestral 8

ECTS Semestral 9

ECTS Semestral 10

ECTS Semestral 11

ECTS Semestral 12

LENGUASEN LASQUE SE IMPARTE

CASTELLANO CATALAN EUSKERA
Si No No
GALLEGO VALENCIANO INGLES
No No No
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FRANCES ALEMAN PORTUGUES

No No No

ITALIANO OTRAS

No No

NIVEL 3: Gobierno de la seguridad

5.5.1.1.1 Datos Bésicos del Nivel 3

CARACTER ECTSASIGNATURA DESPLIEGUE TEMPORAL
Obligatoria 3 Semestral

DESPLIEGUE TEMPORAL

ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3

3

ECTS Semestral 4

ECTS Semestral 5

ECTS Semestral 6

ECTS Semestral 7

ECTS Semestral 8

ECTS Semestral 9

ECTS Semestral 10

ECTS Semestral 11

ECTS Semestral 12

LENGUASEN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA
Si No No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

NIVEL 3: Amenazasy andlisis deriesgos

5.5.1.1.1 Datos Basicos del Nivel 3

CARACTER

ECTSASIGNATURA

DESPLIEGUE TEMPORAL

Obligatoria

3

Semestral

DESPLIEGUE TEMPORAL

ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3

3

ECTS Semestral 4

ECTS Semestral 5

ECTS Semestral 6

ECTS Semestral 7

ECTS Semestral 8

ECTS Semestral 9

ECTS Semestral 10

ECTS Semestral 11

ECTS Semestral 12

LENGUASEN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA
Si No No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

NIVEL 3: Monitorizacion y data mining
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5.5.1.1.1 Datos Basicos del Nivel 3

CARACTER

ECTSASIGNATURA

DESPLIEGUE TEMPORAL

Obligatoria

6

Semestral

DESPLIEGUE TEMPORAL

ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3

6

ECTS Semestral 4

ECTS Semestral 5

ECTS Semestral 6

ECTS Semestral 7

ECTS Semestral 8

ECTS Semestral 9

ECTS Semestral 10

ECTS Semestral 11

ECTS Semestral 12

LENGUASEN LASQUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si No No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

5.5.1.2 RESULTADOS DE APRENDIZAJE

5.5.1.3 CONTENIDOS

. Gobierno dela seguridad
o Certificacion de seguridad: Normativay marcos de referencia (COBIT, Control Objectives for Information Systems and related Technology), moedeles
esténdares (1SO) y optimizacién de recursos.
o Gestion estratégica de la seguridad en una organizacion.
o Beneficios derivados del gobierno dela seguridad y certificaciones
o Alineacién de la normativa con las necesidades de negocio
. Amenazasy analisisderiesgo
o Seguridad en redes. Identificacion de vulnerabilidades, amenazas y vectores de ataque.
o El proceso de gestion de riesgos: introduccion y definiciones
o Etapas del proceso de gestion de riesgos: metodologias (MAGERIT, Metodologia de Andlisis y Gestion de Riesgos de |os Sistemas de Informacion),
NIST SP ¢,800-30 (Nationa Institute of Standards and Technology).
o Aplicaciones del proceso de andlisisy gestion de riesgos.
. Monitorizacion y data mining
o Registros propios del sistema: peculiaridades de Windowsy Linux
Monitorizacion del tréfico y seguridad en redes: tipos de protocolos, puertosy backdoors.
Sistemas de deteccidn y monitorizacion, automatizacion del proceso
Fuentes heterogéneas de datos y correlacion de logs
Data Science: Principios de Cloud Computing & Big Data. BataScience:
Mineriade Datosy R como herramientas de ciberseguridad
Herramientas de Seguridad-en R

5.5.1.4 OBSERVACIONES

© o oo oo

55.1.5 COMPETENCIAS
55.1.5.1 BASICASY GENERALES

CB6 - Poseer y comprender conocimientos que aporten una base u oportunidad de ser originales en el desarrollo y/o aplicacion de
ideas, a menudo en un contexto de investigacion

CB7 - Que los estudiantes sepan aplicar |os conocimientos adquiridosy su capacidad de resolucién de problemas en entornos
nuevos o poco conocidos dentro de contextos mas amplios (o multidisciplinares) relacionados con su &rea de estudio

CB8 - Que los estudiantes sean capaces de integrar conocimientos 'y enfrentarse ala complejidad de formular juicios apartir de
unainformacién que, siendo incompleta o limitada, incluya reflexiones sobre las responsabilidades sociales y éticas vinculadas ala
aplicacion de sus conocimientos y juicios

CB9 - Que los estudiantes sepan comunicar sus conclusionesy |os conocimientos y razones Ultimas que las sustentan a publicos
especiaizados y no especiaizados de un modo claro y sin ambigiiedades
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CB10 - Que los estudiantes posean las habilidades de aprendizaje que les permitan continuar estudiando de un modo que habra de
ser en gran medida autodirigido o auténomo.

5.5.1.5.2 TRANSVERSALES

No existen datos

55.15.3 ESPECIFICAS

CE2 - Disefiar el despliegue de sistemas de vigilancia, andlisisy proteccion de sistemas complejos de tratamiento, almacenamiento
y transmision de datos.

CES3 - Implementar soluciones de andlisis de informacién relevante para la ciberseguridad basados en tecnol ogias emergentes de
tratamiento de datos.

CE4 - Identificar las vulnerabilidades, amenazas, y software malicioso alos que estén expuestos |os diferentes activos de una
organizacion.

CES5 - Comprender lainteraccion entre negocio, activosy ciberseguridad en una organizacion

CE6 - Elaborar estrategias de alineamiento entre soluciones de ciberseguridad y objetivos de negocio

CE7 - Conocer las tendencias actuales en ciberatagues, técnicas de ocultacion y principal es vectores utilizados.

CE8 - Crear informes de caracter gjecutivo y de carécter cientifico-técnico que respondan alas necesidades de comunicacion en
términos de ciberseguridad dentro de una organizacién

CE9 - Conocer la normativa que regulala certificacion de seguridad en sistemas de lainformacion y su implementacion dentro de
una organizacion.

CE13 - Aplicar metodol ogias que implementen soluciones de ciberseguridad en sistemas complejos de lainformacién, servicios,
software y aplicaciones.

55.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD
Clases expositivas 24 100
Sesiones con expertos en el aula 8 100
Observacion y evaluacion de recursos 8 0
didacticos audiovisuales

Estudio y seguimiento de material 12 0
interactivo

Clases précticas. estudio de casos, 14 100
resolucion de problemas, simulacion,

disefio de proyectos

Clases précticas: laboratorios virtuales 14 100
Préacticas observacionales 12

Actividades de seguimiento 12

Lectura, andlisisy estudio del manual dela| 70

asignatura

Lectura, andlisisy estudio de material 30 0

complementario

Desarrollo de actividades del portafolio 50

Trabajo cooperativo 12
Tutoria 30 30
Prueba objetiva fina 4 100

5.5.1.7 METODOL OGIASDOCENTES

L eccién magistral

Leccién magistral participativa

Debate critico

Observacion
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Disefio de proyectos

Seguimiento

Trabajo Cooperativo

Revisién bibliogréfica

Resolucién de problemas

Simulacion

Laboratorio informético virtual

Exposicion de trabajos

Monitorizacion de actividades del alumnado

Estudio de casos

5.5.1.8 SISTEMAS DE EVALUACION

SISTEMA DE EVALUACION PONDERACION MiNIMA PONDERACION MAXIMA
Informe del portafolio: Resolucién 20.0 30.0

de problemas, disefio de proyectos,

simulacion, estudio de casos

Informe del Portafolio: Précticas en 20.0 30.0

|aboratorios virtuales

Informe del Portafolio: Actividades de 5.0 10.0

evaluacion continua

Evaluacion de la prueba 40.0 60.0

NIVEL 2: Desarrollo, implantacién, operacion y mantenimiento de sistemas

5.5.1.1 Datos Basicos del Nivel 2

CARACTER Obligatoria

ECTSNIVEL 2 9

DESPLIEGUE TEMPORAL : Semestral

ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3
3 9

ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6
ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9
ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12

LENGUASEN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si No No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

NIVEL 3: Diseflo, desarrollo e implantacion de soluciones de ciber seguridad

5.5.1.1.1 Datos Basicos del Nivel 3

CARACTER ECTSASIGNATURA DESPLIEGUE TEMPORAL
Obligatoria 3 Semestral

DESPLIEGUE TEMPORAL

ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3
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3

ECTS Semestral 4

ECTS Semestral 5

ECTS Semestral 6

ECTS Semestral 7

ECTS Semestral 8

ECTS Semestral 9

ECTS Semestral 10

ECTS Semestral 11

ECTS Semestral 12

LENGUASEN LASQUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si No No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

NIVEL 3: Entornos ubicuos (scada, méviles) e[| CC

5.5.1.1.1 Datos Basicos del Nivel 3

CARACTER

ECTSASIGNATURA

DESPLIEGUE TEMPORAL

Obligatoria

6

Semestral

DESPLIEGUE TEMPORAL

ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3

6

ECTS Semestral 4

ECTS Semestral 5

ECTS Semestral 6

ECTS Semestral 7

ECTS Semestral 8

ECTS Semestral 9

ECTS Semestral 10

ECTS Semestral 11

ECTS Semestral 12

LENGUASEN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si No No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

55.1.2 RESULTADOS DE APRENDIZAJE

55.1.3 CONTENIDOS

. Disefio, desarrollo e implantacion de soluciones de ciberseguridad

o Disefio de arquitecturas de seguridad en sistemas complejosy en redes, webservices y microservicios: proteccion pasiva, activay aplicativa
o Entornosy metodologias (NIST Cibersecurity Framework, SDL C -Software developemnet life cycle-) de desarrollo: servicios, software y aplicaciones
o Entornos de produccion e implantacién de soluciones
. Entornos ubicuos (SCADA, méviles) e Infraestructuras criticas
o Entornos ubicuos: definiciones, caracteristicas y vulnerabilidades
Comunicaciones y almacenamiento en computacion ubicua: protocolosy encriptacion, aplicaciones aloT (Internet de las cosas) y Smart Cities
Seguridad en dispositivos méviles: consideraciones de seguridad en redes 4G/5G, SMS'y bluetooth
Entornos industriales: proteccién de entornos empotrados (SCADA), seguridad en Industria 4.0
Infraestructuras criticas en |la Estrategia Nacional de Ciberseguridad: securizacion, gestion de riesgos 'y aplicacion de la normativa naciona (PIC ¢, Pro-
teccion de las Infraestructuras Criticas)
Smart-Cities

o Disosi iy

o o o o

5.5.1.4 OBSERVACIONES
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55.1.5 COMPETENCIAS

55.1.5.1 BASICASY GENERALES

CB6 - Poseer y comprender conocimientos que aporten una base u oportunidad de ser originales en el desarrollo y/o aplicacion de
ideas, a menudo en un contexto de investigacion

CB?7 - Que los estudiantes sepan aplicar |os conocimientos adquiridos y su capacidad de resolucién de problemas en entornos
nuevos o poco conocidos dentro de contextos mas amplios (o multidisciplinares) relacionados con su area de estudio

CB8 - Que los estudiantes sean capaces de integrar conocimientos'y enfrentarse ala complejidad de formular juicios a partir de
unainformacién que, siendo incompleta o limitada, incluya reflexiones sobre las responsabilidades sociales y éticas vinculadas ala
aplicacion de sus conocimientos y juicios

CB9 - Que los estudiantes sepan comunicar sus conclusionesy |os conocimientos y razones Ultimas que las sustentan a publicos
especiaizados y no especiaizados de un modo claro y sin ambigtiedades

CB10 - Que los estudiantes posean las habilidades de aprendizaje que les permitan continuar estudiando de un modo que habra de
ser en gran medida autodirigido o auténomo.

5.5.1.5.2 TRANSVERSALES

No existen datos

5.5.15.3 ESPECIFICAS

CE2 - Disefiar el despliegue de sistemas de vigilancia, andlisisy proteccion de sistemas complejos de tratamiento, almacenamiento
y transmision de datos.

CE7 - Conocer las tendencias actual es en ciberatagues, técnicas de ocultacion y principal es vectores utilizados.

CEB8 - Crear informes de carécter gjecutivo y de carécter cientifico-técnico que respondan alas necesidades de comunicacién en
términos de ciberseguridad dentro de una organizacién

CE10 - Identificar componentes'y protocol os propios de la computacion ubicua, sistemas empotradosy las formas de comunicacion
utilizados en entornos industriales e infraestructuras criticas.

CE11 - Aplicar las directrices generales en materia de Ciberseguridad en Espafia derivadas de |la Estrategia Nacional de
Ciberseguridad y normativas implicadas.

CE13 - Aplicar metodologias que implementen soluciones de ciberseguridad en sistemas compleos de lainformacion, servicios,
software y aplicaciones.

55.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD
Clases expositivas 18 100

Sesiones con expertos en el aula 6 100

Observacion y evaluacién de recursos 6 0

didacticos audiovisuales

Estudio y seguimiento de material 9 0

interactivo

Clases précticas: estudio de casos, 105 100

resolucion de problemas, simulacion,
disefio de proyectos

Clases précticas: laboratorios virtuales 105 100
Précticas observacionales 9 0
Actividades de seguimiento 9

Lectura, andlisisy estudio del manual dela|52.5

asignatura

Lectura, andlisisy estudio de materia 225 0
complementario

Desarrollo de actividades del portafolio 375 0
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Trabajo cooperativo 9 0
Tutoria 225 30
Prueba objetivafina 3 100

5.5.1.7 METODOL OGIASDOCENTES

Leccion magistral

Leccion magistral participativa

Debate critico

Observacion

Disefio de proyectos

Seguimiento

Trabajo Cooperativo

Revision bibliogréfica

Resolucién de problemas

Simulacion

Laboratorio informético virtual

Exposicién de trabajos

Monitorizacién de actividades del alumnado

Estudio de casos

5.5.1.8 SISTEMAS DE EVALUACION

SISTEMA DE EVALUACION

PONDERACION MINIMA

PONDERACION MAXIMA

Informe del portafolio: Resolucion 20.0 30.0
de problemas, disefio de proyectos,

simulacion, estudio de casos

Informe del Portafolio: Practicas en 20.0 30.0
|aboratorios virtuales

Informe del Portafolio: Actividades de 5.0 10.0
evaluacion continua

Evaluacion de la prueba 40.0 60.0

NIVEL 2: Proteccion de los activos de informacion

5.5.1.1 Datos Basicos del Nivel 2

CARACTER

Obligatoria

ECTSNIVEL 2

9

DESPLIEGUE TEMPORAL : Semestral

ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3

6

3

ECTS Semestral 4

ECTS Semestral 5

ECTS Semestral 6

ECTS Semestral 7

ECTS Semestral 8

ECTS Semestral 9

ECTS Semestral 10

ECTS Semestral 11

ECTS Semestral 12

LENGUASEN LASQUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si No No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
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No No No
ITALIANO OTRAS
No No

NIVEL 3: Criptografiay autenticacion

5.5.1.1.1 Datos Basicos del Nivel 3

CARACTER

ECTSASIGNATURA

DESPLIEGUE TEMPORAL

Obligatoria

3

Semestral

DESPLIEGUE TEMPORAL

ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3

3

ECTS Semestral 4

ECTS Semestral 5

ECTS Semestral 6

ECTS Semestral 7

ECTS Semestral 8

ECTS Semestral 9

ECTS Semestral 10

ECTS Semestral 11

ECTS Semestral 12

LENGUASEN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA
Si No No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

NIVEL 3: Cumplimiento normativoy RGPD

5.5.1.1.1 Datos Basicos del Nivel 3

CARACTER

ECTSASIGNATURA

DESPLIEGUE TEMPORAL

Obligatoria

6

Semestral

DESPLIEGUE TEMPORAL

ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3

6

ECTS Semestral 4

ECTS Semestral 5

ECTS Semestral 6

ECTS Semestral 7

ECTS Semestral 8

ECTS Semestral 9

ECTS Semestral 10

ECTS Semestral 11

ECTS Semestral 12

LENGUASEN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si No No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

5.5.1.2 RESULTADOS DE APRENDIZAJE

5.5.1.3 CONTENIDOS

26/ 44

[}
Q
a
o)
o
o
.0
o
@
o
=
R
£
(S
©
©
o)
°
o)
(2
=
(%2}
o
£
e
@
c
@
o
@
o
=
(@]
o
8
9]
o
2
®
(@]
>
o
(&}
o
(72}
5]
Q
o
o)
c
kel
o
@
o
>
©
3]
[9)
©
o)
2
=
(%2}
(o8
=
e
c
[3)
@
Q
@
2
=
=
o
>
\
o~
-
N
N
5o}
=}
I}
@
-
™
<
N
©
1o
I}
I
©
~
N~
<
N~
<
=
<
>
[0}
(@]



https://sede.educacion.gob.es/cid/consultaCID?cid=404747782398243183032212

Identificador : 4317692

ERMNC HIMISTERSC
ESPARA DE EDUCACION. CULTURA,
¥ DEPORTE

38

Criptografia y autenticacion

- Nociones de cirptografia, TLSy PKI

. Servicios de confianza, autorizaciones y tokens.

. Servicios de Identidad, autenticacion seguray biometria
. Servicios cloud y gestion de autenticacion y autorizacion

Cumplimiento normativo y RGPD

. Politica-deseguridad-y-normativa Legislacion aplicable en Espafia ala Ciberseguridad. Estrategia Nacional de Ciberseguridad. Cédigo de Derecho de la Cibser-
seguridad.

. Privacidad y, proteccion de datos (RGPD). Vaoracion y notificacion de brechas. Derechos digitales.

. Seguridad en la administracion, estrategia nacional y esquema nacional de seguridad. Legislacion general-y especifica para infraestructuras criticas y su protec-
cion (PIC)

- Marcos de referenciay mejores précticas: 1SO, SANS (SysAdmin, Audit, Network, and Security), COBIT, ISACA (Information Systems Audit and Control As-
sociation)

. Modelos dereferencia(FSO/HEC-27000)- Ciberdelincuencia Nacional e Internacional (Convenio de Budapest).

5.5.1.4 OBSERVACIONES

§ a O ae ema vaiua aia § O PO a
no-siendo-necesario-fa-aplicacion-de-todoslossistemas-de-evaluacion-en-todas las-asignatu

daslas-asignaturas:

ma a e respetaranta e e
ras-La-evaluacion-deta-pruebasi-sera-de-aplicacion-en-to-

5.5.1.5 COMPETENCIAS

5.5.15.1 BASICASY GENERALES

CB6 - Poseer y comprender conocimientos que aporten una base u oportunidad de ser originales en el desarrollo y/o aplicacion de
ideas, a menudo en un contexto de investigacion

CB?7 - Que los estudiantes sepan aplicar |os conocimientos adquiridos y su capacidad de resolucién de problemas en entornos
nuevos o poco conocidos dentro de contextos més amplios (o multidisciplinares) rel acionados con su area de estudio

CB8 - Que los estudiantes sean capaces de integrar conocimientos y enfrentarse ala complejidad de formular juicios a partir de
unainformacion que, siendo incompleta o limitada, incluya reflexiones sobre |as responsabilidades sociales y éticas vinculadas ala
aplicacion de sus conocimientos 'y juicios

CB9 - Que los estudiantes sepan comunicar sus conclusiones y los conocimientos y razones Ultimas que las sustentan a pablicos
especiaizados y no especializados de un modo claro y sin ambigtiedades

CB10 - Que los estudiantes posean las habilidades de aprendizaje que les permitan continuar estudiando de un modo que habra de
ser en gran medida autodirigido o auténomo.

55.1.52 TRANSVERSALES

No existen datos

5.5.1.5.3 ESPECIFICAS

CES8 - Crear informes de carécter gjecutivo y de caracter cientifico-técnico que respondan alas necesidades de comunicacion en
términos de ciberseguridad dentro de una organizacion

CE9 - Conocer la normativa que regula la certificacion de seguridad en sistemas de lainformacion y su implementacion dentro de
una organizacion.

CE11 - Aplicar las directrices generales en materia de Ciberseguridad en Espafia derivadas de |a Estrategia Nacional de
Ciberseguridad y normativas implicadas.

CE12 - Evaluar laidoneidad de los servicios de confianza, autenticacion, encriptado y validacion adecuados para casos concretos de
uso y servicio.

55.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD
Clases expositivas 18 100

Sesiones con expertos en el aula 6 100

Observacion y evaluacion de recursos 6 0

didacticos audiovisuales

Estudio y seguimiento de material 9 0

interactivo

Clases précticas: estudio de casos, 10 100

resolucion de problemas, simulacion,
disefio de proyectos
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Clases précticas: laboratorios virtuales 11 100
Précticas observacionales 9

Actividades de seguimiento 9

Lectura, andlisisy estudio del manual dela|52.5

asignatura

Lectura, andlisisy estudio de material 225 0
complementario

Desarrollo de actividades del portafolio 375

Trabajo cooperativo 9

Tutoria 225 30
Prueba objetivafina 3 100

5.5.1.7 METODOL OGIAS DOCENTES

Leccion magistral

Leccion magistral participativa

Debate critico

Observacion

Disefio de proyectos

Seguimiento

Trabajo Cooperativo

Revision bibliogréfica

Resolucién de problemas

Simulacion

Laboratorio informético virtual

Exposicién de trabagjos

Monitorizacién de actividades del alumnado

Estudio de casos

5.5.1.8 SISTEMAS DE EVALUACION

SISTEMA DE EVALUACION PONDERACION MiNIMA PONDERACION MAXIMA
Informe del portafolio: Resolucion 20.0 30.0
de problemas, disefio de proyectos,

simulacion, estudio de casos

Informe del Portafolio: Practicas en 20.0 30.0
|aboratorios virtuales

Informe del Portafolio: Actividades de 5.0 10.0
evaluacion continua

Evaluacion de la prueba 40.0 60.0
NIVEL 2: Optativa

5.5.1.1 Datos Basicos del Nivel 2

CARACTER Optativa

ECTSNIVEL 2 3

DESPLIEGUE TEMPORAL : Semestral

ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3

3

ECTS Semestral 4

ECTS Semestral 5

ECTS Semestral 6

ECTS Semestral 7

ECTS Semestral 8

ECTS Semestral 9
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ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12
LENGUASEN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si No No

GALLEGO VALENCIANO INGLES

No No No

FRANCES ALEMAN PORTUGUES

No No No

ITALIANO OTRAS

No No

LISTADO DE ESPECIALIDADES

No existen datos

NIVEL 3: Formacion CISA

5.5.1.1.1 Datos Basicos del Nivel 3

CARACTER

ECTSASIGNATURA

DESPLIEGUE TEMPORAL

Optativa

3

Semestral

DESPLIEGUE TEMPORAL

ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3

3

ECTS Semestral 4

ECTS Semestral 5

ECTS Semestral 6

ECTS Semestral 7

ECTS Semestral 8

ECTS Semestral 9

ECTS Semestral 10

ECTS Semestral 11

ECTS Semestral 12

LENGUASEN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si No No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

LISTADO DE ESPECIALIDADES

No existen datos

NIVEL 3: Cédigo seguroy QA

5.5.1.1.1 Datos Basicos del Nivel 3

CARACTER

ECTSASIGNATURA

DESPLIEGUE TEMPORAL

Optativa

3

Semestral

DESPLIEGUE TEMPORAL

ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3

3

ECTS Semestral 4

ECTS Semestral 5

ECTS Semestral 6

ECTS Semestral 7

ECTS Semestral 8

ECTS Semestral 9

ECTS Semestral 10

ECTS Semestral 11

ECTS Semestral 12
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LENGUASEN LASQUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si No No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

LISTADO DE ESPECIALIDADES

No existen datos
5.5.1.2 RESULTADOS DE APRENDIZAJE

5.5.1.3 CONTENIDOS

Formacion CISA

. Entidades certificadoras: funcionesy relevancia

. Tipos de certificacion y certificados

. Blogue técnico CISA: Auditorias, proteccion de activos'y datos

. Blogue de gestion CISA: Gobierno de la seguridad, mantenimiento y gestion

Cadigo Seguro y QA

. Thread modelling: definiciones y metodologia

. DevSecOps como metodol ogia de desarrollo y control de calidad y-buenas précticas-con Doeckers
. Contenedores como herrramienta de desarrollo y buenas précticas

. Fortificacion de contenedores en kubernetes

5.5.1.4 OBSERVACIONES

55.1.5 COMPETENCIAS
5.5.1.5.1 BASICASY GENERALES

CB6 - Poseer y comprender conocimientos que aporten una base u oportunidad de ser originales en el desarrollo y/o aplicacion de
ideas, a menudo en un contexto de investigacion

CB7 - Que los estudiantes sepan aplicar los conocimientos adquiridos y su capacidad de resolucién de problemas en entornos
nuevos o poco conocidos dentro de contextos mas amplios (o multidisciplinares) relacionados con su area de estudio

CB8 - Que |os estudiantes sean capaces de integrar conocimientos y enfrentarse ala complejidad de formular juicios a partir de
unainformacion que, siendo incompleta o limitada, incluya reflexiones sobre |as responsabilidades sociales y éticas vinculadas ala
aplicacion de sus conocimientos 'y juicios

CB9 - Que los estudiantes sepan comunicar sus conclusionesy |os conocimientosy razones Ultimas que las sustentan a piblicos
especiaizados y no especiaizados de un modo claro y sin ambigiiedades

CB10 - Que los estudiantes posean las habilidades de aprendizaje que les permitan continuar estudiando de un modo que habra de
ser en gran medida autodirigido o auténomo.

55.1.5.2 TRANSVERSALES

No existen datos
5.5.1.5.3 ESPECIFICAS

CE2 - Disefiar el despliegue de sistemas de vigilancia, andlisisy proteccion de sistemas complejos de tratamiento, al macenamiento
y transmision de datos.

CE8 - Crear informes de caréacter gjecutivo y de carécter cientifico-técnico que respondan alas necesidades de comunicacion en
términos de ciberseguridad dentro de una organizacion

CE9 - Conocer la normativa que regulala certificacion de seguridad en sistemas de lainformacion y su implementacion dentro de
una organizacion.

CE11 - Aplicar las directrices generales en materia de Ciberseguridad en Espafia derivadas de |a Estrategia Nacional de
Ciberseguridad y normativas implicadas.

55.1.6 ACTIVIDADES FORMATIVAS
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ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD
Clases expositivas 6 100
Sesiones con expertos en el aula 2 100
Observacion y evaluacién de recursos 2 0
didacticos audiovisuales

Estudio y seguimiento de material 3 0
interactivo

Clases précticas: estudio de casos, 4 100
resolucién de problemas, simulacion,

disefio de proyectos

Clases précticas: laboratorios virtuales 3 100
Précticas observacionales

Actividades de seguimiento

Lectura, andlisisy estudio del manual dela|17

asignatura

Lectura, andlisisy estudio de material 75 0
complementario

Desarrollo de actividades del portafolio 12

Trabajo cooperativo 3

Tutoria 75 30
Prueba objetivafina 2 100

5.5.1.7 METODOL OGIASDOCENTES

Leccion magistral

Leccion magistral participativa

Debate critico

Observacion

Disefio de proyectos

Seguimiento

Trabajo Cooperativo

Revision bibliogréfica

Resolucién de problemas

Simulacion

Laboratorio informético virtual

Exposicién de trabagjos

Monitorizacién de actividades del alumnado

Estudio de casos

5.5.1.8 SISTEMAS DE EVALUACION

SISTEMA DE EVALUACION

PONDERACION MINIMA

PONDERACION MAXIMA

Informe del portafolio: Resolucion
de problemas, disefio de proyectos,
simulacion, estudio de casos

20.0

30.0

Informe del Portafolio: Practicas en 20.0 30.0
|aboratorios virtuales

Informe del Portafolio: Actividades de 5.0 10.0
evaluacion continua

Evaluacion de la prueba 40.0 60.0
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NIVEL 2: Trabajo de Fin de M aster

5.5.1.1 Datos Basicos del Nivel 2

CARACTER

Trabajo Fin de Grado / Master

ECTSNIVEL 2

12

DESPLIEGUE TEMPORAL : Semestral

ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3

12

ECTS Semestral 4

ECTS Semestral 5

ECTS Semestral 6

ECTS Semestral 7

ECTS Semestral 8

ECTS Semestral 9

ECTS Semestral 10

ECTS Semestral 11

ECTS Semestral 12

LENGUASEN LASQUE SE IMPARTE

CASTELLANO CATALAN EUSKERA
Si No No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

LISTADO DE ESPECIALIDADES

No existen datos

NIVEL 3: Trabajo de Fin de M aster

5.5.1.1.1 Datos Basicos del Nivel 3

CARACTER

ECTSASIGNATURA

DESPLIEGUE TEMPORAL

Trabajo Fin de Grado / Master

12

Semestral

DESPLIEGUE TEMPORAL

ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3

12

ECTS Semestral 4

ECTS Semestral 5

ECTS Semestral 6

ECTS Semestral 7

ECTS Semestral 8

ECTS Semestral 9

ECTS Semestral 10

ECTS Semestral 11

ECTS Semestral 12

LENGUASEN LASQUE SE IMPARTE

CASTELLANO CATALAN EUSKERA
Si No No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No

5.5.1.2 RESULTADOS DE APRENDIZAJE

55.1.3 CONTENIDOS

32144
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El Trabajo Final de Méaster (TFM) consiste en la realizacién por parte del estudiante de un proyecto original e inédito que conduzca al desarrollo de una
memoria de caracter cientifico-académico sobre un tema relacionado con los contenidos impartidos en alguna de las materias o asignaturas cursadas
en el Master Universitario en Ciberseguridad, donde quede reflejados los conocimientos, las competencias y las habilidades aprendidas durante el cur-
so. Para la realizacion de dicho trabajo, el estudiante contara con la direccién de un profesor, que le guiard y asesorara durante todo el proceso.

La finalidad del TFM es facilitar el desarrollo 6ptimo de competencias Utiles para implementarlas en proyectos que respondan a casos reales o supues-
tos practicos simulados. El TFM puede ser un proyecto de iniciacion a la investigacion en un area de la Ciberseguridad, o un caso aplicado enfocado
en el desarrollo practico de proyecto en Ciberseguridad para la solucién de problemas en empresa, industria o cualquier entidad digitalizada (publica o
privada).

El TFM concluye con la exposicién y defensa por parte del estudiante ante un tribunal evaluador.

5.5.1.4 OBSERVACIONES

55.1.5 COMPETENCIAS

5.5.1.5.1 BASICASY GENERALES

CB6 - Poseer y comprender conocimientos que aporten una base u oportunidad de ser originales en el desarrollo y/o aplicacion de
ideas, a menudo en un contexto de investigacion

CB7 - Que los estudiantes sepan aplicar |os conocimientos adquiridosy su capacidad de resolucién de problemas en entornos
nuevos o poco conocidos dentro de contextos mas amplios (o multidisciplinares) relacionados con su &rea de estudio

CB8 - Que los estudiantes sean capaces de integrar conocimientos 'y enfrentarse ala complejidad de formular juicios a partir de
unainformacién que, siendo incompleta o limitada, incluya reflexiones sobre las responsabilidades sociales y éticas vinculadas ala
aplicacion de sus conocimientos y juicios

CB9 - Que los estudiantes sepan comunicar sus conclusionesy |os conocimientosy razones Ultimas que las sustentan a publicos
especiaizados y no especiaizados de un modo claro y sin ambigiiedades

CB10 - Que los estudiantes posean las habilidades de aprendizaje que les permitan continuar estudiando de un modo que habra de
ser en gran medida autodirigido o auténomo.

55.1.5.2 TRANSVERSALES

No existen datos

5.5.1.5.3 ESPECIFICAS

CE8 - Crear informes de caréacter gjecutivo y de carécter cientifico-técnico que respondan alas necesidades de comunicacion en
términos de ciberseguridad dentro de una organizacion

CE13 - Aplicar metodologias que implementen soluciones de ciberseguridad en sistemas compleos de lainformacion, servicios,
software y aplicaciones.

55.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD
Tutoria 30 30

Desarrollo del Trabajo Fin de Master 268 0

Exposiciéony defensadel TrabagjoFinde |2 100

Méster

5.5.1.7 METODOL OGIAS DOCENTES

Disefio de proyectos

Seguimiento

Revision bibliogréfica

Estudio de casos

5.5.1.8 SISTEMAS DE EVALUACION

SISTEMA DE EVALUACION PONDERACION MiNIMA PONDERACION MAXIMA
Informe del tutor del Trabajo Fin de 30.0 50.0

M éster

Evaluacion del tribunal del Trabajo Fin de |50.0 70.0

M éster
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6. PERSONAL ACADEMICO

6.1 PROFESORADO Y OTROS RECURSOSHUMANOS

Universidad Categoria Total % Doctores % Horas %
Universitat Internacional Valenciana Profesor Director (4.8 100 25
Universitat Internacional Vaenciana Profesor 14.3 100 100
Contratado
Doctor
Universitat Internacional Vaenciana Profesor 33.3 0 68,1
colaborador
Licenciado
Universitat Internacional Valenciana Ayudante Doctor |47.6 100 54,3

PERSONAL ACADEMICO

Ver Apartado 6: Anexo 1.

6.2 OTROS RECURSOS HUMANOS

Ver Apartado 6: Anexo 2.

7. RECURSOSMATERIALESY SERVICIOS

Justificacion de que los medios material es disponibles son adecuados: Ver Apartado 7: Anexo 1.

8. RESULTADOS PREVISTOS

8.1 ESTIMACION DE VALORES CUANTITATIVOS

TASA DE GRADUACION % TASA DE ABANDONO % TASA DE EFICIENCIA %
85 10 85
CODIGO TASA VALOR %

No existen datos

Justificacion de los I ndicadores Propuestos:

Ver Apartado 8: Anexo 1.

8.2PROCEDIMIENTO GENERAL PARA VALORAR EL PROCESO Y LOSRESULTADOS

Uno de las lineas en las que trabaja la VIU actualmente es la de poder analizar de forma minuciosa sus procesos de trabajo interno y sus resultados.
Con este fin la universidad ha establecido un procedimiento que tiene como objetivo interaccionar con las diferentes instancias de la Universidad que
realizan o utilizan la evaluacién de estudiantes, con el fin de analizar y ajustar los procedimientos de evaluacion, asi como evaluar los resultados de las
diferentes titulaciones.

Uno de los aspectos importantes a tener en cuenta en la evaluacion de la Calidad del Titulo de Méaster es el de realizar un seguimiento sistematico del
desarrollo del mismo, asi como revisar todo el contenido del programa formativo, desde los objetivos hasta las competencias o los resultados obteni-
dos, utilizando toda la informacion disponible, asi como las actuaciones del profesorado implicado.

La VIU, a través de la Comision Académica del Titulo de Grado o Master (CAT), analiza y tiene en cuenta la calidad de la formacién proporcionada y
del profesorado que la imparte, estableciendo las propuestas de mejora que se deriven de dicho andlisis. Para ello se dota de procedimientos que le
permitan garantizar que se miden, analizan y utilizan los resultados obtenidos.

Esta labor puede ser establecida para la evaluacién y mejora de calidad de la ensefianza y del profesorado, en las siguientes fases:
Andlisis de lainformacién y toma de decisiones: A partir de lainformacion recopilada, donde se veran reflgjadas las fortalezas, debilidades del titulo y lainfor-
macion aportada por el Coordinador del Grado o del Méster através de un informe de valoracion de la calidad de la ensefianzay del profesorado, la Comision
Académicadel Titulo (CAT), propondralas mejoras relativas a estos indicadores para que se tomen las decisiones necesarias.

2. Sistemaparalarevision, mejoray seguimiento del programa: Parala puestaen marchay seguimiento de las propuestas de mejora, la Comision Académica del
Titulo (CAT) disefiara el Plan de Mejora Anual del Titulo, donde se definiran los indicadores de seguimiento de |as acciones propuestas y se establecerélatem-
poralizacién para su cumplimiento en el siguiente curso académico.

3. Dicho plan seraremitido alos 6rganos universitarios implicados en el desarrollo del mismo, y serd tomado como referente para la realizacion del Informe PUbli-
co de Calidad del Titulo.

4. Transcurridos dos afios de laimplantacion del Titulo de Grado o Méster se realizard una valoracion de los avances y mejoras producidas en la caidad de laense-
fianza, resaltando el grado de mejora en los indicadores de este procedimiento. Esta memoria de seguimiento seré realizada por la Comision Académicadel Titu-
lo (CAT), que emitira un informe sobre el estado del Sistema de Garantiade Calidad del titulo, de los indicadores de calidad del mismoy, en su caso, realizara
nuevas recomendaciones de mejora que serén integradas en el Plan de Mejoradel siguiente afio. Este informe seré enviado al Equipo de Direcciony quedaré ar-
chivado en el Areade Estudiosy Calidad, a disposicion de los érganos universitarios implicados en la garantia de calidad del Titulo.

5. Todoslosinformesy documentos creados a partir de la valoracion de este punto pasarén a formar parte del Registro Documental de Titulo, cuyo contenido per-
mitira conocer y tomar decisiones que afecten ala caidad de laensefianzay del profesorado.

El objeto es presentar coémo la Universidad garantiza que se mida y analice la calidad de la ensefianza del programa formativo del Titulo de Grado o
Master y como se toman decisiones para mejorar los procesos.

De esta manera, se pretende comprobar si se han seguido las siguientes actuaciones que conforman la calidad de la ensefianza del Titulo de Grado o
Master:
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. Difundir el programaformativo y captar nuevos estudiantes.

14317692

. Facilitar la adaptacion e integracion de los nuevos estudiantes: plan de acogida, cuyo contenido variard en funcién de sus caracteristicas (si provienen de otros

paises, por €.)

. Proporcionar orientacion académica alos estudiantes en su formacién (charlas informativas generales, tutorias, por g.)

. Fomentar la participacion de los estudiantes en |os programas de movilidad.

. Coordinar a profesorado sobre contenidos y actividades de ensefianza, aprendizaje y evaluacion. - Proporcionar apoyo al aprendizaje de aquellos estudiantes que

|0 necesiten.
Proporcionar orientacion profesional alos estudiantes: transicion al trabajo, otros estudios.

9. SISTEMA DE GARANTIA DE CALIDAD

ENLACE

| https://www.universidadviu.es/downl oad/file/10892/

10. CALENDARIO DE IMPLANTACION

10.1 CRONOGRAMA DE IMPLANTACION

CURSO DE INICIO |2021

Ver Apartado 10: Anexo 1.

10.2 PROCEDIMIENTO DE ADAPTACION

No Procede.
10.3 ENSENANZAS QUE SE EXTINGUEN
cODIGO ESTUDIO - CENTRO

11. PERSONASASOCIADASA LA SOLICITUD

11.1 RESPONSABLE DEL TiTULO

NIF NOMBRE PRIMER APELLIDO SEGUNDO APELLIDO
29184724R Monica Rodriguez Gasco

DOMICILIO CODIGO POSTAL PROVINCIA MUNICIPIO

C/Pintor Sorolla, 21 46002 Vaencia'Vaencia Vaencia

EMAIL MOVIL FAX CARGO
estudios@universidadviu.com | 961924965 961924951 Directorade Calidad y Estudios
11.2 REPRESENTANTE LEGAL

NIF NOMBRE PRIMER APELLIDO SEGUNDO APELLIDO
24356551B EvaMaria Giner Larza

DOMICILIO CODIGO POSTAL PROVINCIA MUNICIPIO

C/Pintor Soralla, 21 46002 Vaencia/Vaeéncia Vaencia

EMAIL MOVIL FAX CARGO
estudios@universidadviu.com | 961924965 961924951 Rectora

11.3SOLICITANTE

El responsable del titulo no es € solicitante

NIF NOMBRE PRIMER APELLIDO SEGUNDO APELLIDO
11432754Y Maria Belen Suérez Fernandez
DOMICILIO CODIGO POSTAL PROVINCIA MUNICIPIO

C/Pintor Sorolla, 21 46002 Vaencia/Vaéncia Valencia

EMAIL MOVIL FAX CARGO
estudios@universidadviu.com |961924965 961924951 Secretaria generd
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VU | Universidad Master Universitario en Ciberseguridad
Internacional
de Valencia

I 10.1. Cronograma de implantacion de la titulacion.

El presente titulo se implantara en el curso 2021/2022.

Las 180 plazas de nuevo ingreso ofertadas se distribuiran de la siguiente forma:

Octubre 90

Abril 90

La primera edicidn sera octubre 2021 y la segunda abril 2022

Oct Nov Dic Ene |Feb Mar | Abr May [Jun |Jul Sep

Abr |May |Jun |Jul |[Ago |[Sep |Oct |Nov |[Dic |Ene |Feb

Mar
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Vil | Universidad

Internacional
de Valencia Master Universitario en Ciberseguridad

Alegaciones al Informe Provisional de Verificacion de fecha 04/11/2020

Madster Universitario en Ciberseguridad por la

Denominacion del Titulo . . . -
Universitat Internacional Valenciana

Universidad solicitante Universitat Internacional Valenciana

Universidad/es participante/s Universitat Internacional Valenciana
Escuela Superior de Ingenieria, Ciencia

Centro/s , P g ¥
Tecnologia

Rama de Conocimiento Ingenieria y Arquitectura

MOTIVACIONES

CRITERIO 4. ACCESO Y ADMISION DE ESTUDIANTES

Dado el amplio perfil de ingreso propuesto (que abarca, entre otros ambitos, Geomatica,
Industrial, etc.), se debe especificar el perfil competencial de entrada para que, en su caso, se
puedan a su vez definir los complementos formativos previos necesarios para cursar el master
o bien restringir el perfil de ingreso.

De acuerdo con las directrices de la Comisidn de Evaluacidén de la ANECA, se ha restringido el
perfil de ingreso, quedando reducido a las siguientes Titulaciones:

e Informatica.

e Telecomunicaciones.

e Ciencias de la Computacion.
e Ciencia de Datos.

En funcion de los cambios que se apliquen en el criterio 5 se deben ajustar, en su caso, las tablas
de reconocimiento y el nimero de créditos reconocidos desde el titulo propio.

A tenor de las modificaciones realizadas en los contenidos y en la asignacién de competencias,
se ha eliminado la pasarela de reconocimiento de créditos procedentes del Titulo Propio Master
en Ciberseguridad. Asi, queda el maximo de créditos reconocibles desde Titulos Propios en 9
ECTS.

CRITERIO 5: PLANIFICACION DE LAS ENSENANZAS

Los contenidos de las materias se han definido de manera demasiado general. Deben ampliarse
y concretarse los contenidos de todas las materias y revisarse la asignacién de competencias a
dichas materias.

n
5]
o
[¢)
o
c
Q
o
I
o
=
2
c
(S
©
@
[
°
o)
2
=
(%2}
[oX
=1
e
@
c
©
ke
@©
©
3
O
o
o
@
o
2
©
O
>
B
(&}
L
(2}
)
o
o)
s)
c
9
o
I
o
>
°
3]
[
°
o)
2
=
(%2}
(o
=
e
c
o
Q@
Q
[
o
&2
=
3
>
]
I50)
o
—
©
<
©
S
@
o)
N~
[
N
2
I
©
©
152!
0
)
@
D
N
o
<
>
[0}
O




https://sede.educacion.gob.es/cid/consultaCID?cid=402989536629297880646193



Vil | Universidad

Internacional
de Valencia Master Universitario en Ciberseguridad

Siguiendo las indicaciones de la Comisidn, se han ampliado y concretado los contenidos de todas
las materias. Asimismo, se ha revisado la asignacidn de competencias a las materias, en la que
se han detectado varias erratas que han sido subsanadas.

Existen problemas con la adquisicidn de las siguientes competencias:

La competencia especifica CE1 “Realizar auditorias de seguridad de acuerdo con la normativa y
marco legal establecido”, no se puede adquirir, puesto que sélo estd asignada a la materia 1
“Auditoria de sistemas de informacién”, y no hay contenidos relativos a la normativa y marco
legal.

En base a las directrices de la Comisidn, se han desagregado los contenidos de la materia 1 para
reflejar aquellos vinculados a los procesos de auditorias de seguridad, su marco y su normativa,
de forma que se demuestre la adquisicion de la competencia por parte de los estudiantes.

De esta forma, en la asignatura “Hacking Etico” aparecen los contenidos relativos al marco
regulatorio y la normativa en auditorias de seguridad.

Los contenidos de la materia 1 no contribuyen a la adquisicidon de la competencia CE11 “Aplicar
las directrices generales en materia de Ciberseguridad en Espafia derivadas de la Estrategia
Nacional de Ciberseguridad y normativas implicadas”.

Se ha desvinculado la competencia CE11 de esta materia, ya que efectivamente sus contenidos
no contribuian a la adquisicidn de la misma.

Asi, los contenidos quedan desarrollados principalmente en la asignatura “Cumplimiento
Normativo y RGPD” de la materia 4, donde se desarrollan las directrices de la Estrategia Nacional
de Ciberseguridad, el esquema nacional de seguridad, y la seguridad en la administracion
publica. Mientras, en la asignatura “Entornos ubicuos (SCADA, mdviles) e Infraestructuras
Criticas” de la materia 3 se recogen los contenidos vinculados a la aplicacion de la proteccion de
infraestructuras criticas (que también se tratan desde un punto de vista tedrico en la asignatura
anterior).

Los contenidos de la materia 1, no contribuyen significativamente a la adquisicion de la
competencia CE13 “Aplicar metodologias que implementen soluciones de ciberseguridad en
sistemas complejos de la informacion, servicios, software y aplicaciones”.

Se ha desvinculado la competencia CE13 de esta materia ya que, como detectd la Comisidn, la
contribucion de sus contenidos a la adquisicion de la competencia no era significativa.

Los contenidos vinculados a dicha competencia se encuentran en la Materia 3, principalmente
en la asignatura “Disefio, desarrollo e implantacién de soluciones de ciberseguridad”.
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Los contenidos de la materia 2, no contribuyen a la adquisicién de las competencias CE9
“Conocer la normativa que regula la certificacién de seguridad en sistemas de la informacién y
su implementacién dentro de una organizacién” y CE11 “Aplicar las directrices generales en
materia de Ciberseguridad en Espafia derivadas de la Estrategia Nacional de Ciberseguridad y
normativas implicadas”.

Siguiendo las indicaciones de la Comisién de Evaluacién de la ANECA, se ha modificado la
asignacion de competencias, asignando la competencia CE11 a las materias 3 y 4, donde si hay
contenidos especificos vinculados a la misma (proteccion de infraestructuras criticas, Estrategia
Nacional de Ciberseguridad), que permiten adquirirla de forma plena.

En cuanto a la competencia CE9, se han desarrollado los contenidos de la asignatura “Gobierno
de la seguridad”, detallando aquellos que se relacionan con la adquisicién de la competencia, en
lo relativo a la certificacion de seguridad, su normativa regulatoria y su implementacién en una
organizacion.

La denominacién de la asignatura “Disefio, desarrollo e implantaciéon” de la materia 3 induce a
confusidn puesto que sus contenidos no incluyen conceptos relativos ni al desarrollo ni a la
implantacion.

Se han incluido algunos contenidos que habian quedado fuera de la ficha de la materia por un
error de transcripcion, en los que se reflejan los aspectos relativos al desarrollo e implantacion
de soluciones de ciberseguridad. Asimismo, para una mayor clarificacion, se ha modificado el
nombre de la asignatura, quedando como “Disefio, desarrollo e implantacidn de soluciones de
ciberseguridad”.

Los contenidos de la materia 3, no contribuyen a la adquisicion de las competencias CE11
“Aplicar las directrices generales en materia de Ciberseguridad en Espafia derivadas de la
Estrategia Nacional de Ciberseguridad y normativas implicadas” y CE4 “ldentificar las
vulnerabilidades, amenazas, y software malicioso a los que estén expuestos los diferentes
activos de una organizacion”.

Siguiendo las indicaciones de la Comisién de Evaluacién de la ANECA, se ha modificado la
asignacion de competencias, asignando la competencia CE4 a las materias 1y 2, donde si hay
contenidos especificos vinculados a la misma (vulnerabilidades, amenazas y software malicioso),
gue permiten adquirirla de forma plena.

En cuanto a la competencia CE11, se han desarrollado los contenidos de la asignatura “Entornos
ubicuos e Infraestructuras Criticas”, detallando aquellos que se relacionan con la adquisicién de
la competencia, en lo relativo a la proteccidon de infraestructuras criticas segun la Estrategia
Nacional de Ciberseguridad.
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Para poder valorar la suficiencia de 6 ECTS en la asignatura de “Entornos ubicuos (scada, moviles)
e IICC” y valorar la adquisicién de las competencias CE10 y CE13, debe concretarse el alcance de
cada uno de los items descritos en los contenidos de dicha asignatura.

De acuerdo con las pautas recogidas en el informe provisional, se han desagregado y detallado
los contenidos de la asignatura “Entornos ubicuos (SCADA, mdviles) e Infraestructuras Criticas”
para concretar el alcance de los mismos y mostrar su adecuacion para la adquisicion de las
competencias CE10 y CE13, acotando los mismos a un nivel adecuado para el nimero de ECTS
de la asignatura.

Los contenidos de la materia 4 no contribuyen a la adquisicién de las competencias CE4
“Identificar las vulnerabilidades, amenazas, y software malicioso a los que estén expuestos los
diferentes activos de una organizacion” y CE7 “Conocer las tendencias actuales en
ciberataques, técnicas de ocultacion y principales vectores utilizados”.

Se han desvinculado las competencias CE4 y CE7 de la materia 4.

La CE4 queda asignada a las materias 1 y 2, donde si hay contenidos especificos vinculados a la
misma (vulnerabilidades, amenazas y software malicioso), que permiten adquirirla de forma
plena.

La CE7 mantiene su asignacion en las materias 1, 2 y 3, donde se desarrollan los contenidos
vinculados a la misma (de forma principal en la materia 2, en la asignatura de “Amenazas y
anélisis de riesgo”).

Con lo expuesto anteriormente, las competencias CE11 y CE13 no se alcanzan con el conjunto
de las materias a las que estan asignadas. Se deben solventar estos aspectos.

La competencia CE11 ha visto modificada su asignacidén a materias, desapareciendo de aquellas
en las que carecia de relacién y vinculandose exclusivamente a la materias 3 y 4, donde se han
detallado los contenidos de las asignaturas “Entornos ubicuos (SCADA, moviles) e
Infraestructuras Criticas” y “Cumplimiento Normativo y RGPD” para detallar su relacién con
dicha competencia.

Asi, los contenidos quedan desarrollados principalmente en la asignatura “Cumplimiento
Normativo y RGPD”, donde se desarrollan las directrices de la Estrategia Nacional de
Ciberseguridad, el esquema nacional de seguridad, y la seguridad en la administracién publica.
Mientras, en la asignatura “Entornos ubicuos (SCADA, moviles) e Infraestructuras Criticas” se
recogen los contenidos vinculados a la aplicacion de la proteccién de infraestructuras criticas
(que también se tratan desde un punto de vista tedrico en la asignatura anterior).
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La CE13, por su parte, se ha mantenido asignada a las materias 2 y 3, donde se han desagregado
y detallado los contenidos para concretar el alcance de los mismos y visibilizar la relacion con
dicha competencia. Asi, la competencia se desarrolla de forma principal en la asignatura
“Disefio, desarrollo e implantacién de soluciones de ciberseguridad”, aunque también se trata
en “Entornos ubicuos (SCADA, moviles) e Infraestructuras Criticas” en lo referente a la aplicacion
de metodologias y soluciones en entornos ubicuos y dispositivos mdviles, y en la materia 2 en lo
relativo a la utilizacidon de R y la Mineria de datos como herramienta de ciberseguridad.

Ademas, con el detalle actual de contenidos, no se detecta que se abarque suficientemente
aspectos de seguridad en redes, necesarios para la completa adquisicion de las competencias
CE2 “Disefiar el despliegue de sistemas de vigilancia, andlisis y proteccion de sistemas complejos
de tratamiento, almacenamiento y transmisién de datos” y CE10 “lIdentificar componentes y
protocolos propios de la computacidn ubicua, sistemas empotrados y las formas de
comunicacion utilizados en entornos industriales e infraestructuras criticas”. Se deben solventar
estos aspectos.

Siguiendo las indicaciones de la Comisidn, se han explicitado los contenidos vinculados a la
seguridad en redes en las materias 2 y 3.

De este modo, aparecen contenidos de seguridad en redes en la asignatura “Amenazas y andlisis
de riesgo”, en lo vinculado a la identificacion de amenazas en redes, en “Monitorizacion y data
mining”, en lo referente a monitorizacién de la red, protocolos, puertos y backdoors; y en
“Entornos ubicuos (SCADA, moviles) e Infraestructuras Criticas” donde se trata la seguridad en
redes moviles.

Adicionalmente, se han detallado los contenidos de las materias para garantizar la plena
adquisicion de la CE2, en las asignaturas “Monitorizacién y data mining”, donde se tratan la
monitorizacién y analisis en el tratamiento y almacenamiento de datos; y en “Disefio, desarrollo
e implantacién de soluciones de ciberseguridad”, donde se trata el despliegue e implementacién
de la seguridad en sistemas complejos.

De igual manera, se han detallado los contenidos de la asignatura “Entornos ubicuos SCADA,
moviles) e Infraestructuras Criticas” de la Materia 3, para mostrar la suficiencia de los mismos
para la adquisicion de la competencia CE10.

En esta asignatura se desarrollan de forma profusa los contenidos relativos a entornos ubicuos,
caracteristicas de los mismos, sistemas empotrados, entornos industriales e infraestructuras
criticas.

En la mayor parte de las actividades formativas la presencialidad es 0. Dicha presencialidad no
estd referida solo a las actividades presenciales, sino que incluye también las actividades
formativas a distancia de caracter sincrono. Para poder valorar de forma adecuada la posibilidad
de adquisicidon de las competencias a través de las actividades formativas propuestas y los
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recursos de profesorado necesarios, se debe incluir la presencialidad incorporando las
actividades sincronas.

El conjunto de horas dedicadas por el estudiante a las actividades formativas dirigidas (no
incluyendo el trabajo auténomo) son insuficientes para la adecuada adquisicion de las
competencias. Debe solventarse este aspecto.

Tal y como se expone en la propia Memoria de Verificacién presentada ante la ANECA, la
Universitat Internacional Valenciana se caracteriza por un modelo académico e-presencial con
sincronicidad en todas las asignaturas que conforman el Plan de Estudios. En todo caso, la
Memoria objeto de evaluacidn se estd verificando en modalidad a distancia, siguiendo las
recomendaciones de la propia ANECA y coherentemente con el documento de la REACU: Notas
aclaratorias al documento REACU “Orientaciones para la elaboracién y evaluacién de titulos de
grado y master en ensefianza no presencial y semipresencial” (notas acordadas en la reunion de
REACU, 15 de enero de 2020).

Esta disonancia, provocada por el hecho de que la plataforma del Ministerio de Educacién no
contempla la modalidad de ensefianza on-line, dificulta a nuestra Institucién reflejar en sus
Memorias de manera perfectamente ajustada su modelo metodolégico, cuyas caracteristicas se
pretenden exponer de manera clara pero sucinta en las siguientes lineas.

A raiz de las motivaciones realizadas por la ANECA en su informe provisional, la Universidad ha
decidido desglosar en mayor medida las actividades formativas a fin de demostrar que existe un
muy elevado porcentaje de horas que son dirigidas, sincrona o asincronamente, por el profesor.
Esto implica una reduccién del trabajo auténomo del estudiante, tal y como solicita la Agencia.

Las actividades formativas de la Universidad se han dividido en cinco grandes bloques en el caso
de las asignaturas tedrico-practicas (excluyendo TFM y, en su caso, Précticas Externas):

e Actividades de caracter tedrico: Se trata de un conjunto de actividades supervisadas
por el profesor de la asignatura destinadas a la adquisicidn por parte de los estudiantes
de los contenidos tedricos de la misma. Estas actividades, disefiadas de manera integral,
se complementan entre siy estdn directamente relacionadas con los materiales tedricos
que se ponen a disposicion del estudiante (manual, SCORM y material complementario).
Estas actividades se dividen en los siguientes bloques: (i) clases expositivas; (ii) sesiones
con expertos en el aula; (iii) observaciéon y evaluacién de recursos didacticos
audiovisuales; y (iv) estudio y seguimiento de material interactivo.

e Actividades de caracter practico: Se trata de un conjunto de actividades supervisadas
por el profesor de la asignatura vinculadas con la adquisicién por parte de los
estudiantes de los resultados de aprendizaje y competencias de caracter mas practico.
Estas actividades, disefiadas con visién de conjunto, estan relacionadas entre si para
ofrecer al estudiante una formacién completa e integral. Esta categoria se desglosa en
el siguiente conjunto de actividades: (i) clases practicas; (ii) practicas observacionales; y
(iii) actividades de seguimiento de la asignatura.

e Tutorias: Se trata de sesiones, tanto de caracter sincrono como asincrono (e-mail),
individuales o colectivas, en las que el profesor comparte informacion sobre el progreso
académico del alumnoy en las que se resuelven dudas y se dan orientaciones especificas
ante dificultades concretas en el desarrollo de la asignatura. Se computan una serie de
horas estimadas, pues, aunque existen sesiones comunes para todos los estudiantes,
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éstos posteriormente pueden solicitar al docente tantas tutorias como estimen
necesarias.

e Trabajo autéonomo: Se trata de un conjunto de actividades que el alumno desarrolla
auténomamente y que estan enfocadas a lograr un aprendizaje significativo y a superar
la evaluacién de la asignatura. La realizacion de estas actividades es indispensable para
adquirir las competencias y se encuentran entroncadas en el aprendizaje autonomo que
consagra la actual ordenacidn de ensefanzas universitarias. Esta categoria se desglosa
en el siguiente conjunto de actividades: (i) lectura, analisis y estudio del manual de la
asignatura; (ii) lectura, analisis y estudio de material complementario; (iii) desarrollo de
actividades del portafolio; y (iv) trabajo cooperativo.

e Realizacion de la prueba (examen): Como parte de la evaluacion de cada una de las
asignaturas, se realiza una prueba (examen final). Esta prueba se realiza en tiempo real
(con los medios de control antifraude especificados) y tiene como objetivo evidenciar el
nivel de adquisicién de conocimientos y desarrollo de competencias por parte de los
estudiantes.

Siguiendo las observaciones realizadas por la Comision de Evaluaciéon de la ANECA, la
Universidad ha decidido ajustar los porcentajes de presencialidad a las definiciones expuestas
en el criterio 5.2. de la Memoria de Verificacidn.

Los porcentajes de presencialidad definidos, asi como el nimero de horas, son coherentes tanto
con la modalidad en que se esta verificando el programa formativo (a distancia) como con el
modelo académico de la Universidad.

En otro orden de cosas, es importante sefialar que la plataforma virtual de la Universidad
Internacional de Valencia permite controlar el seguimiento que hace el estudiante de todas las
actividades asincronas que forman parte de las actividades formativas “Actividades de caracter
tedrico” y “Actividades de caracter practico”. En este sentido, el profesor responsable de cada
asignatura, puede comprobar, entre otras cuestiones, si el estudiante ha realizado o no las
actividades, el tiempo dedicado a los materiales multimedia, si ha descargado los archivos o si
ha consultado las clases grabadas.

Todas estas cuestiones se han detallado de manera extensa en el criterio 5 de la Memoria de
Verificacién en los apartados referidos a las actividades formativas, las metodologias docentes
y los sistemas de evaluacion.

Para terminar, para una mayor claridad en lo que respecta a las horas de las actividades
formativas, a continuacion se muestran los cambios tanto en forma de horas como de
porcentaje sobre el total de horas de dedicacidn del estudiante para una asignatura tipo de 6
ECTS:

Horas % s/ total* Horas % s/ total*
Actividades sincronas 20 13,3% 30 20,0%
Actividades dirigidas asincronas 0 0,0% 22 14,7%
Tutorias 4,5 3,0% 15 10,0%
Trabajo auténomo 122,5 81,7% 81 54,0%
Evaluacion 3 2,0% 2 1,3%
TOTAL 150 100% 150 100%
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* Representa el porcentaje de horas del tipo de actividad sobre el total de horas de dedicacion del
estudiante.

Las actividades sincronas incluyen las siguientes actividades formativas: clases expositivas,
clases practicas y sesiones con expertos en el aula. Por su parte, las actividades dirigidas
incorporan las siguientes: observacion y evaluacidon de recursos didacticos audiovisuales,
estudio y seguimiento de material interactivo, practicas observacionales y actividades de
seguimiento de la asignatura.

Para poder valorar la adecuacidon de las actividades formativas a la adquisicion de las
competencias asociadas a las materias, deben incluirse practicas de laboratorio/informaticas
como actividad formativa separada con el correspondiente nimero de horas, asi como asignarse
un sistema de evaluacidn exclusivo a las mismas cuya ponderacién sea proporcional a la
importancia de la actividad formativa en la materia.

Siguiendo las indicaciones de la Comisidn, se ha incluido una nueva actividad formativa (“Clases
Practicas: Laboratorio informatico virtual”) y una nueva metodologia (“Laboratorio informatico
virtual”) vinculadas a las practicas informaticas en laboratorio virtual. Igualmente, se le ha
asignado un sistema de evaluacion exclusivo (“Informe del portafolio: practicas en laboratorios
virtuales”) en todas las materias en las que se desarrollan.

En la informacion de la materia “Desarrollo, implantacion, operacién y mantenimiento de
sistemas” existe una errata en el despliegue temporal ya que los periodos suman 12 créditos
cuando la materia es de 9.

Se ha corregido la errata en la ficha correspondiente a la materia “Desarrollo, implantacién,
operacion y mantenimiento de sistemas”, ya que efectivamente, la materia tiene 9 ECTS.

También, en la informacién de la materia “Optativa” se indica que el nimero de créditos vy el
despliegue temporal es de 6, mientras que la materia tiene 3 créditos, independientemente de
los créditos ofertados. Se deben solventar estos aspectos.

Se ha corregido la errata en la ficha de la materia “Optativa”, quedando 3 ECTS en el nimero de
créditos y el despliegue temporal.

Hay una discordancia entre la informacién de las actividades formativas descritas en el apartado
5.2.2. del pdf del criterio 5y las que figuran en la aplicacién. Las siguientes actividades formativas
no estan en la aplicacion:

e Estancia en centro de practicas.
e Elaboracion de la memoria de practicas.
e Autoevaluacion.
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Siguiendo las indicaciones de la Comisidn, se han eliminado estas actividades formativas, que,
siendo generales de la Universidad, no aplican en este titulo al carecer de Practicas Externas.

En todas las materias a excepcidon de la optativa y el trabajo fin de madster, la suma de
ponderaciones minimas de los distintos sistemas de evaluacién suma ya el 100%, por tanto, no
tiene sentido que haya unas ponderaciones mdaximas superiores. Se debe solventar esta
cuestion.

Se ha corregido la ponderacion de los distintos sistemas de evaluacion en todas las materias
referenciadas, de forma que la suma de los minimos no alcance el 100%, aportando cierta
flexibilidad a la evaluacion. En cualquier caso, los sistemas correspondientes al portfolio deben
sumar un 40% de evaluacién minima y un 60% de ponderacion maxima, al igual que la prueba
final.

CRITERIO 6: PERSONAL ACADEMICO

El nimero de créditos de profesorado es de 214,4 entre el profesorado disponible y a contratar.
Solo para la tutorizacién de los TFM de 180 estudiantes, a 28 horas de tutoria por estudiante, se
necesitan 5040 horas. A ello habria que afiadir la carga de trabajo asociada a las actividades
sincronas del resto de materias, que no se ha detallado. Por lo tanto, a la vista de los datos
mencionados, la disponibilidad de profesorado es insuficiente para el niumero de plazas
ofertadas. Se debe solventar este aspecto.

La Universitat Internacional Valenciana presenta un profundo interés y vocacidén por la calidad
de la docencia y la atencién personalizada del estudiante, lo que implica que los docentes
cuenten con una carga correctamente balanceada conforme VIII Convenio Colectivo de
Universidades Privadas. Asi, los profesores a tiempo completo imparten un maximo de 50 ECTS
por curso académico, mientras que los profesores a tiempo parcial imparten un maximo de 36
ECTS.

La carga se computa de la siguiente manera:

e Los mismos ECTS que tiene la asignatura por la imparticidon de la misma en un grupo de
90 estudiantes (Ej.: 6 ECTS de carga docente en el caso de que la asignatura tenga 6
ECTS).

e Los mismos ECTS de la asignatura de TFM para el coordinador de la asignatura en un
grupo de 90 estudiantes (Ej.: 6 ECTS de carga docente).

e EI50% de los ECTS de la asignatura de practicas por cada grupo de 30 estudiantes (Ej.:
las Practicas Externas de 6 ECTS implican 9 ECTS de carga docente para distintos
profesores en un grupo de 90 estudiantes, es decir, 3 ECTS para cada profesor).

e 0,3 ECTS por la tutorizacién de cada uno de los TFM por cada 6 ECTS.
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Siguiendo estos criterios, en el Titulo sujeto a evaluacion se han computado un total de 234 ECTS
de carga docente, distribuidos de la siguiente manera: 102 ECTS por la docencia de asignaturas,
24 ECTS por la coordinacién de la asignatura TFM y 108 ECTS por la tutorizacion de TFM.

En relacion con los TFM, la presencialidad prevista en las tutorias es del 30%, por lo que el
numero de horas dedicadas por el docente a la tutorizacidn del estudiante resulta de multiplicar
el nimero de horas reflejado en la Memoria por el mencionado porcentaje de presencialidad.

Siguiendo con lo expuesto inicialmente, la Universidad ha distribuido la tutorizacién de TFM
entre todo el Claustro docente, permitiendo un correcto seguimiento del trabajo desarrollado
por el estudiante. La distribucién se muestra en la siguiente tabla:

ECTS por ECTS por Total ;
Perfil TFN_' TP Total TFM TFM ECTS por _Max' ,TFM
Abril | Octubre | TFM . simultaneos
Abril Octubre TFM
1 4 4 8 2,4 2,4 4,8 4
2 3 3 10 1,8 1,8 3,6 5
3 5 5 10 3 3 6 5
4 3 3 6 1,8 1,8 3,6 3
5 3 3 6 1,8 1,8 3,6 3
6 3 3 6 1,8 1,8 3,6 3
7 3 3 6 1,8 1,8 3,6 3
8 3 3 6 1,8 1,8 3,6 3
9 5 5 10 3 3 6 5
10 5 5 10 3 3 6 5
11 5 5 10 3 3 6 5
12 5 5 10 3 3 6 5
13 5 5 10 3 3 6 5
14 3 3 6 1,8 1,8 3,6 3
15 5 5 10 3 3 6 5
16 5 5 10 3 3 6 5
17 5 5 10 3 3 6 5
18 5 5 10 3 3 6 5
19 5 5 10 3 3 6 5
20 5 5 10 3 3 6 5
21 5 5 10 3 3 6 5

En consecuencia, como maximo, un docente tutoriza 5 TFM simultdaneamente, ya que la
tutorizacién de trabajos de las ediciones de abril y octubre nunca se solapa. Ademds, como se
indicaba al comienzo, el cdmputo se ajusta plenamente a lo dispuesto en el VIII Convenio
Colectivo de Universidades Privadas.
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La Universidad indica que: "La totalidad de las personas de la plantilla de personal no académico
que se presenta, esta a disposicion del Centro en el momento de presentacién de la memoria
de solicitud de verificacién", sin embargo, no se especifica la dedicacién al titulo del personal de
apoyo del departamento de practicas, el cual consta de 7 personas. Se debe solventar este
aspecto.

La informacién aportada en el criterio 6 es transversal a la Universidad, y por eso recoge el
personal mencionado. Sin embargo, este titulo carece de Practicas Externas, por lo que el
personal de apoyo del departamento de practicas no interviene en la gestidn de este titulo.

RECOMENDACIONES

CRITERIO 2. JUSTIFICACION

Se recomienda corregir en el apartado 2.1 de la justificacidon las siguientes erratas en el
redactado:

e Repetido “para el”.
e Expresién “algunas de os pilares”.

Se han corregido las erratas indicadas por la Comisién de Evaluacién de la ANECA.

CRITERIO 5: PLANIFICACION DE LAS ENSENANZAS

Se da una lista de 17 Universidades con las que la UIV ha establecido convenios de movilidad,
pero no todas ellas abarcan el drea de estudio del master propuesto. Se recomienda incluir la
informacidn de los convenios de aquellas universidades que son susceptibles de hacer movilidad
en el dmbito del master.

La Oficina Erasmus de la Universidad Internacional de Valencia estd trabajando en el aumento
de acuerdos de intercambio de movilidad con universidades que disponen de la Carta Erasmus
de Educacion Superior (ECHE) en el ambito tematico del Master. Estos convenios, tan pronto
como estén disponibles, se ofreceran a los estudiantes en las convocatorias anuales de
movilidad.
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2. JUSTIFICACION

La Universidad Internacional de Valencia (VIU) es una universidad reconocida por el
Ministerio de Educacién, Cultura y Deporte de Espaia. Fue fundada e impulsada por la
Generalitat Valenciana, dentro del Sistema Universitario Publico Valenciano, con objeto de
promover la formacidn on line mas alla de nuestras fronteras. Desde el afio 2014 el Grupo
Planeta entré a formar parte del consejo de administracién de la universidad, adquiriendo el
70% de participaciéon de la universidad; el 30% restante sigue en manos de la Generalitat
Valenciana, resultando a dia de hoy un ejemplo de colaboracidn entre sector privado y sector
publico.

Es una universidad joven que comparte con las universidades mds cldsicas el respeto por
la educacidn superior. Nuestra oferta docente consta de grados, masteres oficiales, masteres
propios y cursos de experto que revisamos y ampliamos cada aino con el objetivo de ofrecer
siempre a los alumnos una formacidn completa y actualizada en base a las necesidades
formativas del mercado laboral.

La VIU se caracteriza por su modelo metodoldgico a través de tecnologias TIC, que vertebra
el conjunto del proceso de ensefianza y aprendizaje de la institucién. Es una Universidad de
modalidad a distancia segun manifiesta el informe REACU Orientacidn para la elaboracién de
titulos de grado y mdster en ensefianza no presencial y semipresencial del 26 de febrero de
2018, en el que se dan orientaciones complementarias y adicionales a los protocolos, manuales
y guias de evaluacion de titulos que son de aplicacion en cada una de las Agencias de Evaluacion,
facilitando informacién tanto a evaluadores como a las Instituciones de Educacién Superior

|”

sobre aspectos a tener en cuenta en modalidad “no presencial” y “Ensefianza “online”

(virtuales), cuando la ensefianza "no presencial” utiliza como principal medio para el desarrollo
de las actividades formativas las TIC, dejando aparte las actividades de evaluacion, que podran

Ill ”

en su caso organizarse de manera "presencia
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2.1. Justificacidon del titulo propuesto, argumentando el interés académico, cientifico o
profesional del mismo.

El concepto de seguridad en el ambito de las TIC ha ido evolucionando y abarcando cada vez
mas aspectos del dia a dia tanto de empresas como de particulares. La forma de nombrar este
campo de conocimiento ha ido reflejando ese cambio de paradigma a medida que la sociedad
tecnoldgica avanza. Hemos sido testigos de cémo nos hemos referido a este campo como
“seguridad informdtica”, que fue evolucionando a términos mds generales como “seguridad de
la informacién”. El término “ciberseguridad” es lo suficientemente amplio para englobar todas
las acepciones anteriores y, al mismo tiempo, enmarcarlo dentro de todo aquello que
interacciona en la sociedad digital. La multidisciplinariedad del campo de la ciberseguridad, ya
desde sus inicios, es evidente y, aunque fundamentalmente hace referencia a proteger o
mantener seguros los datos y la informacidn que de ellos se extrae, abarca temas tan variados
como la electrénica, las telecomunicaciones, el desarrollo de software, la gestidon de proyectos,
la seguridad fisica de los activos, normativa y marcos legales en que se sustenta, incluso
psicologia y sociologia.

Este hecho se refleja en la gran variedad de profesionales especializados en el campo,
procedentes de titulaciones igualmente variadas. Podemos encontrar profesionales del campo
de derecho elaborando normativas o participando en litigios relacionados con derechos
digitales, o las pruebas digitales como parte de procesos judiciales. También hay profesionales
del campo de ingenierias como informatica o telecomunicaciones especializados en andlisis
forense y preservacion de pruebas digitales. Podemos encontrar expertos en
telecomunicaciones tratando de hacer los protocolos de transmisién y recepcion de informacién
seguros, o de detectar interferencias, desvios de informacién o suplantacidn de ésta, es decir,
asegurar o verificar la autenticidad de la informacién transmitida. Igualmente, ingenieros
mecdanicos, electréonicos y de campos afines, desarrollan hardware que minimice las
vulnerabilidades en el disefio de todo tipo de dispositivos. Los sistemas operativos y aplicaciones
que corren sobre dichos dispositivos han de tener la seguridad también en su ADN, no sélo en
la forma en que se ejecutan, también en como de depurado estd el cddigo fuente para asegurar
al maximo la no existencia de posibles brechas, y aqui entran desde programadores, hasta
disenadores, desarrolladores, y “testers” o comprobadores de calidad. Podemos pensar
también, teniendo en mente los tres pilares de la seguridad de la informacidn, disponibilidad,
accesibilidad e integridad, en la seguridad fisica de aquellos lugares en los que se ubican los
servidores, seguridad en el acceso fisico, en proteccién contra eventualidades o desastres, en
copias de respaldo, alta disponibilidad, etc. Se hace dificil enumerar la diversidad de
profesionales al cargo de todo ello. Las nuevas tecnologias que van surgiendo ofrecen también
nuevas brechas que hay que ir descubriendo y mitigando, por lo que la investigacion es un pilar
importantisimo para la ciberseguridad. Técnicas como la biometria, blockchain, las
criptomonedas y sus transacciones, nuevos protocolos de comunicacién y nuevos tipos de
hardware (como la computacién cuantica), todo ello afiade de nuevo perfiles profesionales
variados que participan en la cadena. No debemos olvidar que, por muy seguras que sean las
tecnologias, al final somos personas las que estamos detras, y es este eslabdn de la cadena el
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gue habitualmente se rompe con mas facilidad, por lo que hay toda una rama de la
ciberseguridad dedicada al estudio de los factores humanos involucrados en la seguridad de los
activos, asi como en ramas conocidas como ingenieria social y psico-hacking (o hacking
psicoldgico). Por ultimo, y sin dnimo de cerrar una lista definitiva de campos implicados en la
ciberseguridad, hacen falta profesionales con visidn global de todo ello que sepan gestionar
equipos, prever incidentes, coordinar respuestas y reacciones y asegurar no solo la seguridad de
todos a nivel fisico y virtual, sino también la continuidad de servicios basicos y criticos que
pueden depender de profesionales en el campo de la ciberseguridad.

La necesidad de profesionales en el sector, por todo ello, es evidente y la demanda creciente.
Segun un informe de INCIBE [1], se espera que la necesidad de profesionales en ciberseguridad
crezca debido al auge de la tecnologia como base del crecimiento econémico y mejora de la
calidad de vida. La necesidad de talento, los modelos de innovacion disruptiva que se van
imponiendo, nuevos modelos de pago y de interaccién social, avances en robdtica, redes cada
vez mas accesibles y rapidas (hiperconectividad), computacidn y servicios en la nube, nuevas
generaciones de componentes y sistemas, etc., hacen imprescindible la formacion de
profesionales especializados en ciberseguridad. El mismo informe indica que en 2015 el sector
de la ciberseguridad facturd a nivel mundial 62540 millones de euros, y preveia un crecimiento
hasta 80000 millones de euros en 2018, con un ritmo de crecimiento en Espaia entre el 11%y
el 13%, siendo la facturacién en nuestro pais de 1200 millones de euros en 2018. La realidad va
superando las previsiones y empresas clave en el sector, como S2 Grupo, aumentaron un 20%
de facturacion entre 2018 y 2019. En 2020 el profesional en ciberseguridad estad entre los 5
perfiles mds demandados por el mercado laboral [2] y el nUmero de profesionales en el campo
ha aumentado un 60% [3]. La formacién en ciberseguridad es una necesidad que estd
convirtiéndose en estratégica para el bienestar social y la seguridad nacional.

Con todo esto en mente, hemos disefiado un plan de estudios que tiene en cuenta la
transversalidad y multidisciplinariedad del campo, de manera que los egresados consigan una
visidon global de metodologias, estrategias, herramientas y procedimientos propios de cada uno
de los campos de aplicacidn mencionados.

Dicha formacién ha de tener una componente evidentemente técnica, de conocimiento de las
herramientas y metodologias propias del campo, pero también una formacién de alto nivel, que
incluya gestidon, normativa y cumplimiento. De esta manera hemos organizado el Master
Universitario en Ciberseguridad con el objetivo de formar profesionales con vision
suficientemente global como para poder gestionar equipos, centros de respuesta, etc., pero
también con contenido técnico suficiente para entender las bases y para aquellos profesionales
que optan por desarrollar su actividad laboral a ese nivel. Tomando como referencia cuatro
grandes bloques en que podemos agrupar las competencias que demanda la sociedad vy el
mercado laboral a los profesionales de la ciberseguridad:

1. Auditoria de sistemas de la informacion
2. Gobierno y gestion de tecnologias de la informacion
3. Desarrollo, implantacion, operacién y mantenimiento de sistemas de la informacion
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4. Proteccion de activos de la informacion

hemos desarrollado un plan de estudios que cubre todos ellos y que pone de manifiesto la
transversalidad e interdependencia entre todos ellos. Con el plan de estudios para—el para el
Master Universitario en Ciberseguridad por la VIU formaremos profesionales que:

- Interioricen los principios y las bases principales de la realizaciéon de auditorias de
seguridad de sistemas de la informacidn, que puedan identificar las vulnerabilidades de
los diferentes activos en una organizacién, mediante la aplicacién de las metodologias
existentes para la realizacion de auditorias de seguridad de sistemas de la informacién.
Capaces de juzgar el alcance y profundidad necesarios en una auditoria dentro de las
limitaciones e implicaciones legales propias de dicho proceso, asi como analiza y
planificar las estrategias necesarias para llevar a cabo un analisis forense preservando
pruebas de forma adecuada y elaborando informes con la correcta estructura y

formalismo

- Ademds de identificar las principales necesidades de seguridad en activos de
informacidon de una organizacidon, comprendan tanto la interaccidon entre negocio,
activos y ciberseguridad, como la ubicacién de cada uno de dichos elementos en el lugar
organizativo que le corresponde, de manera que puedan alinear la ciberseguridad con
los objetivos de negocio. Para ello deben dominar el uso de herramientas que permitan
tomar mejores y mas eficientes decisiones en materia de gobierno de la ciberseguridad
y conocer la normativa que regula la certificacion de seguridad en sistemas de la
informacion y el proceso necesario para certificar una implementacién o solucién en una

organizacion

- Identifiquen las diversas fuentes de informacién sobre tendencias en ciberataques,
técnicas de ocultacidn, vectores de ataque, y propagacion de software malicioso, asi
como las principales tecnologias y lineas de proteccién para el despliegue de controles
de ciberseguridad, y la metodologia apropiada para el desarrollo seguro y control de
calidad de las soluciones desarrolladas por una organizacién. Para ello es imprescindible
dominar la implantacién sistemas de monitorizacion y vigilancia de los activos de la
informacion, y desarrollar la capacidad de resolver situaciones que impliquen gestion de
incidentes vy crisis, valorando activos implicados, priorizando acciones y aplicando la

normativa vigente.

- Aplicar las acciones necesarias dentro de una organizacién para preservar la
accesibilidad, integridad y confidencialidad de los datos, de acuerdo a la normativa
correspondiente al almacenamiento, tratamiento y transmisién de datos de caracter

personal y confidencial y las acciones necesarias para asegurar su cumplimiento en
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diferentes entornos organizativos, incluyendo aquellos propios de entornos industriales

e infraestructuras criticas

Para ello hemos conformado un claustro con docentes en todas las areas de experiencia
mencionadas, que incluye tanto especialistas a nivel técnico como gestores de alto nivel y CEOs
de multinacionales de renombre en el campo de la ciberseguridad. Con el plan disefiado y el
apoyo de dicho claustro, hemos conseguido trazar una trayectoria de aprendizaje que abarca
desde los aspectos técnicos, herramientas propias del campo y metodologias, pasando por
marcos normativos y certificaciones, para llegar a gestién de alto nivel. Hemos conseguido
balancear las competencias adquiridas durante dicha trayectoria de manera que un 40%

corresponden a aspectos técnicos y un 60% a alto nivel.

La viabilidad de la puesta en marchad de este plan de estudios viene reforzada por las 5 ediciones
del Master Propio en Ciberseguridad por la Universitat Internacional Valenciana, que ha sido
tomado como base y mejorado de acuerdo con las consideraciones anteriormente mencionadas
y las recomendaciones del panel de expertos configurado para el Desarrollo de la presente

memoria.

2.2. Descripcion de los procedimientos de consulta internos y externos utilizados para la
elaboracidn del plan de estudios
Planes de estudios de universidades espafiolas, universidades europeas e internacionales de
calidad o interés contrastado:

Se ha realizado una exhaustiva busqueda de la oferta en formacidén en ciberseguridad y campos
afines, tanto en Espaifia como a nivel internacional. De dicha busqueda destacamos aquellas
titulaciones que destacan por el contenido de sus planes de estudios, por su relevancia
internacional, por los contenidos desarrollados o por la colaboracién con entidades
certificadoras o multinacionales de reconocido prestigio en el campo de la ciberseguridad.

Respecto al panorama nacional, cabe destacar que en general el enfoque de dicha formacién es
siempre profesionalizante, con un caradcter muy técnico, y que ofrece alto grado de
especializacion mediante la optatividad. En este aspecto, nuestra propuesta destaca por un
balance bastante logrado entre contenido técnico y normativo o de gestion. Otro punto a
mencionar es la necesidad, reflejada en todos los planes de estudio y claustros revisados, de
mantener contacto con la empresa privada, como foco de informacién importante sobre las
tendencias que emergen en el campo y sobre los perfiles que demanda el mercado laboral. Hay
muy poca oferta, o casi nula, en términos de ofrecer un master en ciberseguridad como opcién
la continuacidn de la carrera académica, por lo que vemos importante mantener, mediante un
Trabajo de Fin de Mdaster de un numero de créditos importante, y un compromiso adecuado
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entre docentes del mundo empresarial y docentes del mundo académico, esa opcidn abierta en
nuestro master.

En el ambito nacional cabe destacar que la oferta en titulos oficiales va asentandose, con un
buen porcentaje de titulos oficializados, lo que refleja la gran demanda por parte de los
interesados en titularse como por parte del mercado laboral, en que las titulaciones en este
campo sean oficiales. A pesar de ser un campo relativamente joven, la creciente necesidad de
profesionales especializados y el gran interés estratégico a nivel empresarial y nacional, han
propiciado que se alcance una madurez importante en las técnicas, metodologias y normativas
que se refleja en todos los masteres consultados. Todos presentan temarios en los que destacan
alguno algunas de los pilares sobre los que descansa la ciberseguridad, ofreciendo en su mayoria
especializacion en alguna de ellas mediante la optatividad. Nosotros hemos optado por una
formacién mas general, que cubra todos esos pilares destacando la transversalidad vy
solapamiento entre ellos.

Respecto a los titulos europeos elegidos como referencia, destacamos, ademas del prestigio de
las titulaciones, la presencia de contenidos amplios que abarcan los 5 pilares mencionados en el
apartado anterior, aunque también se han tomado como referencia aquellos que ofrecen
especializaciones. Cabe destacar la poca presencia de practicas obligatorias en los planes de
estudio europeos en general, mientras si persiste la participacién de la empresa privada como
motor innovador, actualizacion de tendencias y también fuente de captacién de talento.

A nivel internacional destacamos la variedad de titulaciones en el campo de instituciones como
la Carnegie Mellon University (Pittsburg, EEUU), con un papel historico importante en el
desarrollo de los centros de respuesta a incidentes, de la cual hemos tomado como referencia
dos de sus titulaciones en ciberseguridad, una mas técnica y otra mds centrada en la gestion.

Con todo esto pasamos a enumerar aquellas titulaciones que se han tomado como referencia
teniendo en cuenta lo anteriormente indicado:

A) Espaiia

ENTIDAD: Universidad Internacional de La Rioja (UNIR)

DENOMINACION: Master Universitario en Seguridad Informatica (online)
TIPO: Privada FECHA: 27/02/2012

DESCRIPCION: Master online, el primero oficial de estas caracteristicas. Complementan parte de
la rama de normativa y de entornos industriales con cursos de experto o especialista. Se trata
de un master muy técnico.

ENTIDAD: Universidad Isabel | de Castilla (UI1C)

DENOMINACION: Master en Ciberseguridad (online)
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TIPO: Privada FECHA: 31/02/2017

DESCRIPCION: Master online de caracter oficial, de caracter muy técnico. En contacto directo
con empresas del sector. Se trata del master oficial con un plan de estudios que mas se acerca
a nuestro planteamiento, por lo que avala este tipo de enfoques trasversales vy
multidisciplinares. Nosotros reforzamos el contenido tecnoldgico, en colaboracidon con
empresas del sector, y ofrecemos una alternativa completamente online. Ademas, hemos
dotado a nuestro plan de estudios con una carga de competencias de alto nivel superior, que
refuerza la visidn trasversal de todas las disciplinas implicadas.

ENTIDAD: Universitat Oberta de Catalunya (UOC)
DENOMINACION: Master Universitario en Ciberseguridad y Privacidad (onilne)
TIPO Publica  FECHA: 2011

DESCRIPCION: Master online con metodologia de educacién a distancia, de caracter oficial, que
combina un mddulo troncal de asignaturas obligatorias con un despliegue de optatividad para
enfocarse en perfiles mds concretos. De esta manera el egresado consigue un perfil muy técnico
o un perfil de gestién y/o normativo. En comparacidn, con nuestro plan de estudios el egresado
se forma con conocimientos suficientes propios de ambos perfiles como para dirigir su carrera
profesional hacia cualquiera de los dos, con la ventaja de que el profesional formado en nuestro
master cuenta con las herramientas necesarias para entender la interaccion entre ambos tipos
de perfiles dentro de una organizacién.

ENTIDAD: Universidad Nacional de Educacion a Distancia (UNED)
DENOMINACION: Master Universitario en Ciberseguridad (online)
TIPO Publica  FECHA: 06/03/2019

DESCRIPCION: Master online con metodologia de educacién a distancia, de caracter oficial.
Combina contenido técnico con temas normativos y de gestién. Igual que en el caso de la UOC,
consigue cierta especializacién a través de la optatividad. De manera que el perfil de egresado
es, o bien técnico, o bien de gestién. Como referencia en cuanto a la forma de integrar ambos
perfiles, es una titulacién que ha influenciado bastante en nuestro plan de estudios, perfilando
un plan de estudios que pueda, no sélo formar en ambos dmbitos, si no también dotar al
egresado de habilidades transversales propias de los dos.

B) Europa
ENTIDAD: GISMA Ulaw (Berlin, Alemania)

DENOMINACION: MSc Cyber Security and Data Governance
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ENTIDAD: University of Turku (Turku, Finlandia)

DENOMINACION: Master's Degree Programme in Information and Communication Technology:

Cyber Security

ENTIDAD: E6tvos Lorand University (ELTE) (Budapest, Hungria)

DENOMINACION: MSc in Computer Science - Cybersecurity

ENTIDAD: Manchester Metropolitan University (Manchester, Reino Unido)

DENOMINACION: MSc in Cyber Security

ENTIDAD: Queen’s University of Belfast (Belfast, Reino Unido)

DENOMINACION: MSc in Applied Cyber Security

ENTIDAD: Albertay University (Dundee, Escocia)

DENOMINACION: Master's in Ethical Hacking & Computer Security

C) Resto del mundo:
ENTIDAD: Carnegie Mellon University (Pittsburg, EEUU)

DENOMINACION: Master's in Information Security and Assurance

ENTIDAD: Carnegie Mellon University (Pittsburg, EEUU)

DENOMINACION: Master’s in Information Security

ENTIDAD: Boston University (Boston, EEUU)

DENOMINACION: M.S. with Specialization in Cyber Security

ENTIDAD: The University of Adelaide (Adelaide, Australia)

DENOMINACION: Master of Cyber Security

Aun contando ya con un numero significativo de antecedentes con un nivel académico y una

especializacion similar, se ha juzgado conveniente trabajar en el disefio de nuestro plan de
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estudios en base a consultas a expertos y asociaciones especializadas en la materia del
programa. Las funciones de estos expertos han consistido en concretar el alcance de las
competencias especificas y las salidas profesionales que el titulo pretende satisfacer, asi como
la propuesta de modificaciones, extensiones, contenidos no contemplados inicialmente, etc.

Esto nos ayuda a validar el disefio de nuestro plan de estudios.

Bibliografia y otros documentos.

[1]INCIBE, Julio 2016,
https://www.incibe.es/sites/default/files/estudios/tendencias en el mercado de la ciberse

guridad.pdf

[2]Verdnica Garcia, 7 de marzo de 2017, http://www.teinteresa.es/Economikon/profesiones-
mas-demandadas-Espana-tecnologia-futuro-laboral-empleos 0 1754824802.html

[3] La Informacidn, 28 de diciembre de 2019,
https://www.lainformacion.com/management/empleos-ciberseguridad-mas-demandados-

2020/6531413/

Para la elaboracion de la presenten memoria se han consultado también los siguientes informes:

Cybsersecurity Skills Development in the EU, European Union Agency for Cibsersecurity (EINSA),
2019, ISBN 978-92-9204-322-3 - DOI: 10.2824/525144

Cybersecurity skills in the UK labor market 2020, Department for Digital, Culture. Media and
Sport, March 2020

Orden PCl/487/2019, de 26 de abril, por la que se publica la Estrategia Nacional de
Ciberseguridad 2019, aprobada por el Consejo de Seguridad Nacional.

Ley 8/2011, de 28 de abril, por la que se establecen medidas para la proteccidén de las

infraestructuras criticas.

Protocolo de evaluacidn para la verificacion de titulos universitarios oficiales (de Grado vy
Master) del Programa VERIFICA de la ANECA.

Guia de Apoyo para la elaboracién de la Memoria para la solicitud de verificacion de titulos
oficiales (grado y master) del Programa VERIFICA de la ANECA.

Para la elaboracion del Programa del Master Universitario en Ciberseguridad se ha tenido en
cuenta diferentes referentes internos y externos, que han ayudado a determinar las
competencias que debe desarrollar un estudiante de este Titulo.
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Comité Académico del titulo: Mdster Universitario en Cibersequridad:

Durante el afio 2019, desde la Universitat Internacional Valenciana se propone la creacién de

una comision académica para disefiar la propuesta de solicitud de verificacidon para el Master

Universitario en Ciberseguridad.

Para la elaboracidn de la estructura del programa y del conjunto de competencias, desde la

Universidad Internacional de valencia se constituyd un panel interno formado por:

Dr. Pedro José Blay Serrano. Experto consultor del programa. Director del master propio
en Ciberseguridad de la Universidad Internacional de Valencia.

Dra. Lorena Nieves Seoane. Directora Académica del Area de Ciencia y Tecnologia de la
Universidad Internacional de Valencia.

Dfia. Celeste Ridao Romero. Directora de producto (Product Manager)del Area de
Ciencia y Tecnologia de la Universidad Internacional de Valencia.

D. Victor Alba Rodriguez. Técnico del Departamento de Calidad de la Universidad
Internacional de Valencia.

Durante los diversos encuentros entre los componentes de este panel, se establecid el

cronograma para la realizacidon de le memoria de verificacion del titulo y también se asignaron

las siguientes tareas:

Se realiza un anadlisis de mercado en el ambito profesional e investigador de la
ciberseguridad, en donde se presentan los resultados de las necesidades que han
surgido en los ultimos afios en el ambito profesional, donde se incluyen los perfiles
laborales y los perfiles investigadores. Se analiza en profundidad la informacién
disponible con la previsidn para los préximos afios de perfiles que se solicitaran en el
ambito industrial, comercial y en los institutos de investigacion.

Se analizan los planes de estudios de los programas oficiales de Ciberseguridad en el
ambito nacional y en el espacio europeo de educacion. Este andlisis supone un punto de
partida para disefiar un programa actualizado e innovador.

Se definen las principales competencias generales y especificas para ser adquiridas en
el master.

Se disefia un cuestionario de caraa definir un punto de partida para el debate
proyectado para el panel de expertos del programa. Se perfilan los candidatos para la
constitucién del panel de expertos y se propone la fecha para su celebracion.
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Se hace una reflexiéon acerca del equipo docente necesario para impartir el master,
haciendo especial hincapié en la diversidad de perfiles que confluyen en una titulacion
de estas caracteristicas.

Panel de expertos de la VIU:

Para la elaboracién del presente Titulo se ha contado con la opinién de una comisién formada

por los siguientes agentes:

Se contd con la participacion de:

Dr. Manel Medina Linas, catedratico UPC, doctor ingeniero de comunicaciones,
fundador de ESTEP. Agencia Europea de Ciberseguridad. Director de uno de los
primeros centros de Coordinacidn de Emergencias en Redes de Telecomunicaciones de
Espafia (esCERT) y figura de referencia en ciberseguridad a nivel nacional, con varias
publicaciones en prensa de tirada nacional sobre ciberseguridad para el publico en
general y en revistas especializadas.

Concepcidén Corddn Fuentes, Informatica con 31 anos de experiencia en tecnologias de
la informacidn y ciberseguridad. Egresada de las primeras promociones de ingenieros
informaticos y con una trayectoria muy definida en ciberseguridad, gobierno de la
seguridad de activos de informacidn, Analisis forense y Gestidn de incidentes. Miembro
del Comité de Expertos Independientes para la Estrategia Nacional
de Ciberseguridad creada por el Departamento Nacional de Seguridad (DNS).

Marcos Gomez Hidalgo, licenciado en Matematicas UCP. Colaboracidn con el Ministerio
en el Centro de Seguridad Informatica. Lider del area de la Ciberseguridad del Instituto
Nacional de Tecnologias de la Comunicacion (INTECO). Direccidn
en el Instituto Nacional de Ciberseguridad (INCIBE). Figura clave y de gran influencia

para la ciberseguridad en Espania.

Estas sesiones con expertos siguieron el esquema de trabajo que se presenta a continuacion:

Presentacién de los objetivos académicos y de desarrollo de habilidades profesionales
del nuevo programa a disefar.

Valoracidn de competencias y conocimientos que se consideran imprescindibles para
perfiles profesionales del dmbito empresarial por parte de los expertos.

Dindmica de grupo prospectiva con el objetivo de llegar a conclusiones sobre las
necesidades de las empresas y organizaciones sobre el perfil de los nuevos graduados,
a través de la situacion actual de las empresas y organizaciones de ambito internacional,
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gue nos aporta una visidon general del entorno en el que desarrollan su actividad y el
tipo de profesionales que lo forman.

Finalmente se busca el consenso entre los participantes en las conclusiones alcanzadas.

Tras estos paneles de expertos se ha conseguido extraer las siguientes conclusiones, que

suponen un aval para esta propuesta de actualizacion de este master por parte de

la Universitat Internacional Valenciana:

Se sefala la importancia de combinar adecuadamente el contenido técnico y normativo
o de gestion (de alto nivel), evidenciando la transversalidad de ambos perfiles y
la multidisciplinariedad habitual en los equipos de trabajo en el campo de la
ciberseguridad. La recomendacion del panel de expertos es que se plasme en el disefio
de las asignaturas un 40% de contenido técnico y un 60% de contenido de alto nivel.

No se considera necesario incluir formacién especifica en tecnologias emergentes
(blockchain, biometria, Internet de las cosas (loT)), pero si una formacion genérica sobre
aspectos en ellas que necesiten refuerzo, mejoras o protecciones en cuanto
a ciberseguridad, conla idea de asentar los conocimientos necesarios para poder
enfrentarse a los posibles problemas de seguridad que puedan ir presentando
tecnologias futuras y explorar aquellos que puedan presentar las tecnologias
emergentes.

No se considera relevante la organizacidn de practicas. Por un lado, el desarrollo de la
docencia en colaboracidon con empresas del sector pone al alumnado en contacto con el
mundo empresarial. Por otro lado, el caracter 100% online facilita el acceso a
estudiantes con poca disponibilidad para acudir a un centro de ensefianza o de
practicas. Las practicas se mantienen como extracurriculares.

Es importante mantener un caracter profesionalizante, dada la necesidad de
profesionales en el sectory los perfiles investigadores que se desarrollan en los
institutos de investigacion en el ambito nacional e internacional. Para ello el panel de
expertos recomienda mantener un Trabajo de Fin de Master de 12ECTS, ya que un
trabajo con esa carga crediticia permite elaborar un proyecto con la profundidad y
alcance equivalente a los desarrollados a nivel profesional en el sector.

En general, el comité en consenso considera que el plan de estudios se ha de adaptar al
hecho de que, cada vez mas, el mercado laboral demanda perfiles profesionales e
investigadores con formacidn muy trasversal y el panel de expertos resalta como
fortaleza en el titulo propuesto la metodologia online de la VIU, el acceso a plataformas
de entrenamiento en la nube y la colaboracién estrecha con multinacionales del sector.
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Estas comisiones se han reunido el suficiente nimero de veces y el resultado presentado ha
contado con un elevado nivel de consenso en los términos que la presente memoria recoge en
todos sus apartados.

Los procedimientos de consulta interno y externo se han desarrollado durante un periodo
de 5 meses.

Una vez valoradas y contrastadas las conclusiones obtenidas en los grupos de trabajo y paneles
de expertos organizados, se corrobora la necesidad de crear el Master en Ciberseguridad y se
confirma la adecuacion del programa planteado, tras incluirse las sugerencias aportadas durante
las reuniones de trabajo mantenidas.

Con toda esta informacién y con la participacidén de estos representantes se diseina el Programa
del Master.

2.3. Diferenciacion de titulos dentro de la misma Universidad

La Universitat Internacional de Valencia ofrece entre sus titulos, un Grado en Ingenieria
Informatica (https://www.universidadviu.es/grado-ingenieria-informatica/), para el cual el

master sirve como continuacién de la carrera académica y que permite especializacion en el
campo, y un Master Universitario en Big Data y Data Science [1] (en proceso de verificacion) con
el que el presente master comparte pequefias parcelas del mismo area de conocimiento, no
obstante suponiendo propuestas formativas muy diferentes, no alcanzando en ningln caso un
20% de coincidencias en competencias ni contenidos.

Con respecto al Grado en Ingenieria Informatica, éste contiene mencién en seguridad de la
informacidn, por lo que el Master Universitario en Ciberseguridad ofrece una continuidad
natural a los graduados que buscan especializacién en el campo.

Con respecto al Master Universitario en Big Data y Data Science (en proceso de verificacidn)
comparten contenidos y competencias relacionadas con métodos estadisticos avanzados y con
el aprendizaje automatico, si bien el segundo posee unos contenidos mucho mas especificos y
fundamentales en el desarrollo de algoritmos, confiriéndole un objetivo de formacidn cientifica.

[1] https://www.universidadviu.es/master-universitario-big-data-data-science/,

n
(0]
Qo
o
o
c
el
o
@©
s
=
2
c
£
©
@©
O]
°
0]
2
=
(%2}
[oX
=
e
@©
c
@©
el
©
e
=
O
]
-
(]
o
=
@
O
>
B
(&}
=
2]
Q
Q
o
@
c
kel
o
@
o
>
°
Q
O]
°
Q
(2]
=
(%2}
(o
=
e
c
0]
Qo
Q
®
o
=
=
(O]
>
'
[sp]
o]
~—
©
<
(o]
o
[ee]
[<e]
~
o]
N
o]
N
©
o
[32]
Yo
[©)]
[ce]
(@]
N
o
<
>
[0}
O




https://www.universidadviu.es/grado-ingenieria-informatica/

https://www.universidadviu.es/master-universitario-big-data-data-science/

https://sede.educacion.gob.es/cid/consultaCID?cid=402989536629297880646193



				2020-11-24T15:41:58+0100

		España










VIU | Universidad Master Universitario en Ciberseguridad
Internacional
de Valencia

4. ACCESO Y ADMISION DE ESTUDIANTES

4.1. Sistemas de Informacion previa a la Matriculacion

ACCIONES DE DIFUSION GENERAL DE LA OFERTA DOCENTE

INFORMACION TELEMATICA

Pagina Web corporativa y landing de captacién de la Universidad VIU: www.viu.es y
www.universidadviu.es.

Portales de Internet especializados como emagister, etc.
Paginas Web especializadas.

Envio por correo electréonico de folletos., guias y mails informativos a
departamentos e instituciones de areas relacionadas con la tematica del titulo.

Publicidad en la red de busqueda y de display de Google.

Comunicacion corporativa a través de las redes sociales.

INFORMACION IMPRESA

Informacién sobre oferta docente y recursos de la Universidad.

Guias sobre la oferta docente de la Universidad.

ACCIONES DE DIFUSION ESPECIFICAS PARA CADA TITULO:

Correo masivo a toda la base de datos de la Universidad Internacional Valenciana,
haciendo llegar el material y folleto del titulo.

Difusidn del titulo entre los Colegios Oficiales de Espafia.
Introduccidn del titulo en posicionamiento en buscadores.

Publicidad del titulo en webs especializadas y portales de formacion.

CANALES DE DIFUSION PARA LA MATRICULACION

INFORMACION PERSONALIZADA

Informacidn a través de dos direcciones de correo electrdnico, una dirigida a atender
y resolver las dudas de los posibles interesados en las titulaciones de la VIU y otra
dirigida a ayudar a los futuros alumnos en su proceso de matriculacion.

Atencidn en directo a través de videoconferencia a peticidén de los posibles alumnos
interesados. También se ofrece esta posibilidad a aquellas personas que, sin
solicitarlo, necesitan una informaciéon mas compleja de lo usual.
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e Atencidn via telefénica a los posibles alumnos interesados en los titulos ofertados
para resolver sus posibles dudas.

PROCEDIMIENTOS DE ACOGIDA Y ORIENTACION

e Antes de iniciarse el titulo, los estudiantes estan en contacto permanente con su
orientador/a académico/a, que les resolvera cualquier cuestidn relacionada con la
titulacién y con el acceso al Campus Virtual de la VIU. En caso de que tuvieran
problemas técnicos, la universidad pone a disposicién del estudiante el servicio de
soporte informdtico que le ayudara a resolver cualquier incidencia de este tipo.

® Se puede encontrar mds informacidn sobre el apoyo a estudiantes, antes y durante
la imparticion de las asignaturas, en el apartado 4.3.

Perfil de ingreso recomendado:

Para acceder a cursar el Master Universitario en Ciberseguridad por la Universitat
Internacional Valenciana serd necesario una base sdlida en matematicas (estadistica),
conocimientos basicos en programacidn, conocimientos en protocolos y administracién de
redes, y en sistemas operativos y administracién de sistemas. El alumno debera tener capacidad
para identificar problemas, hacer un analisis en profundidad y saber interpretarlos a través de
simulaciones de casos reales. Es importante también la disposicién a trabajar en equipos
multidisciplinares, el pensamiento transversal en diversas dreas y mostrar aptitudes como la
creatividad, innovacidn y motivacién por el aprendizaje continuo.
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I 5.1. Estructura de las ensefianzas

‘ 5.1.1. Descripcién General del Plan de Estudios

Distribucion del Plan de Estudios en créditos ECTS, por tipo de materia

Obligatorias 45
Optativas 3
Practicas Externas 0
Trabajo de Fin de Master 12
CREDITOS TOTALES 60

La distribucion temporal del Plan de Estudios se presenta de forma mas detallada en las siguientes
tablas:
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Hacking Etico 6 1
Auditoria de sistemas de informacién Andlisis de Malware 3 2

Respuesta a incidentes y andlisis Forense 6 1

Gobierno de la seguridad 3 1
Gobierno y gestion de tecnologias de la o ]
. .. Amenazas y Andlisis de Riesgos 3 2
informacion

Monitorizacion y Data mining 6 1

Entornos ubicuos (SCADA, mdviles) e 6 )
Desarrollo, implantacién, operaciény lce
mantenimiento de sistemas L . L.

Disefio, desarrollo e implantacion de

. . . 3 1

soluciones de ciberseguridad

Cumplimiento normativo y RGPD 6 1
Proteccién de activos de informacion

Criptografia y autenticacién 3 2

Formacion CISA 3 2
Optativas

Cédigo seguroy QA 3 2
Trabajo Fin de Master Trabajo Fin de Master 12 2
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Estructura del plan de estudios por médulos y/o materias y caracter de las asignaturas:

Auditoria de sistemas de informacién

Madster Universitario en Ciberseguridad

Hacking Etico

Obligatoria

Auditoria de sistemas de informacion

Andlisis de Malware

Obligatoria

Auditoria de sistemas de informacion

Respuesta a incidentes y
analisis forense

Obligatoria

Gobierno y gestién de Tecnologias de

la informacion

Gobierno de la seguridad

Obligatoria

Gobierno y gestiéon de Tecnologias de

la informacion

Amenazas y analisis de
riesgos

Obligatoria

Gobierno y gestiéon de Tecnologias de

la informacion

Monitorizaciéon y data
mining

Obligatoria

Desarrollo, implantacién, operaciény
mantenimiento de sistemas

Disefio, desarrollo e
implantacién de
soluciones de
ciberseguridad

Obligatoria

Desarrollo, implantacién, operaciény
mantenimiento de sistemas

Entornos ubicuos
(SCADA, moviles) e IICC

Obligatoria

Proteccion de activos de informacion

Cumplimiento normativo
y RGPS

Obligatoria

Proteccion de activos de informacion

Criptografia y
autenticacion

Obligatoria

Optativa

Formacion CISA

Optativa

Codigo Seguroy QA

Optativa
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Trabajo Fin de Master Trabajo Fin de Master Obligatorio | 12 2
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PROCEDIMIENTOS DE CONTROL DE IDENTIDAD Y AUTORIA EN LA METODOLOGIA E-PRESENCIAL
SINCRONA

. Introduccién al programa de evaluacidn

La garantia de la calidad en los procesos de evaluacién debe ser parte del compromiso de
responsabilidad social de nuestra Universidad, consciente del contexto de globalizacién de los
mercados laborales y universitarios en los que participa.

Aspiramos a un modelo de gobernanza interna en el proceso de evaluacién que responda con
garantias al reto de la rendicidn de cuentas (acreditacion, plan de mejora etc.) la transparencia y la
calidad sin reticencias y de forma rigurosa.

El siguiente documento describe las operaciones del programa de evaluacién segura que son de
aplicacion en todas las titulaciones oficiales con examenes online.

¢En qué se concreta el Programa para la garantia de la calidad en la Universidad Internacional de
Valencia?

1. Enasegurar que el individuo que se matricula es el que efectivamente accede al campusy
se evalua.

2. En establecer un sistema de doble validacién técnica y humana para asegurar que el
estudiante es el autor efectivo de las pruebas de evaluacidn, ya sean estas de contenido
(examen) o de evaluacidn continua (portfolio de asignaturas).

3. Control del fraude:

3.1 Asegurar la integridad de las pruebas de evaluacidn que el estudiante realiza mediante
medidas internas orientadas a detectar el fraude.

Pagina 5 de 52. Memoria Verifica Master (ed.08)
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3.2 Establecimiento de un sistema de doble validacidn técnica y humana para el control del
entorno y que garantice que el estudiante puede desempenar sin ayuda externa las
pruebas de evaluacién.

Control de |a
AUTORIA

Safe Digital
Onboarding

Garantia
de

Evaluacion

¢Como solucionamos y damos cumplimiento a estas tres exigencias?
El sistema se compone de tres fases:

Fase I: Safe digital onboarding

Fase Il: Acreditacién de la autoria y tutela de los exdmenes online
Fase lll: Control del fraude

El andlisis de estas tres fases sugiere que estan plenamente relacionadas con la trayectoria del
estudiante desde que es admitido en nuestra Universidad, hasta que se evalla de forma definitiva
en una materia con la prueba final, tal y como muestra el siguiente grafico:
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Safe digital
onboarding

sComprobacién de la identidad biométrica
con contraste de DNI.

* Firma via SMS del proceso y aceptacion
normativa de autoria.

 Acredita Prestador de Servicios de
Confianza Cualificado, auditado y
reconocido como tal por la CNMC
dependiente del Ministerio de Economial.

Master Universitario en Ciberseguridad

Acreditacionde la
autoriay tutelade

" Controldel
fraude

los examenes
online

» Control de las fuentes en los ejercicios de
evaluacién continua,

= Turnitin. Safeassing

» Comprobacién de la autoria del examen por
contrastacion biométrica

*+ Tutela del examen basadaen IA

» Informes definitivos de la actividad

frauduenta durante el examen,

La primera toma de contacto del estudiante con el campus virtual es el Portal de Bienvenida. El

primer aviso que recibe tiene que ver con el proceso de registro en las dos principales tecnologias

gue gestiona el programa de seguridad, los eslabones 1y 2 el anterior grafico.

Bienvenido/a al Campus de la
Universidad Internacional de Valencia

x

Antes de comenzar tu experiencia por el campus, es necesario
realizar dos configuraciones. Por favor, accede a los siguientes

enlaces:

Registra tu foto, tu
documento de identidad y
aceptalanormativadela

Universidad.

Pendiente

Reglstrate en la plataforma
biométrica para poder
realizar tus exdmenes.

Pendiente

Por ejemplo, en la imagen anterior se observa que el estudiante ain no ha tomado parte del

proceso de registro en ninguna de las dos herramientas del control.
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¥

Bienvenido/a al Campus de la
Universidad Internacional de Valencia

Antes de comenzar tu experiencia por el campus, es necesario
realizar dos configuraciones. Por favor, accede a los siguientes
enlaces:

ldentificacion Personal ldentificacion Examenes

Registra tu foto, tu Registrate enla plataforma
documento de identidad y biométrica para poder
aceptalanormativadela realizar tus exdmenes.

Universidad,

f Completado correctamente Pendiente

En la imagen de arriba se observa el mensaje de retroalimentacién cuando el estudiante completa

de forma progresiva ambos registros.

e

Bienvenido/a al Campus de la
Universidad Internacional de Valencia

A continuacidn, te invitamos a visualizar los tutoriales del uso
del campus general, de las asignaturas y de las
videoconferencias para descubrir todas las funciones.

También dispones de estos tutoriales en el apartado de
“Ayuda” dentro del mend principal del campus virtual.

al Campus Virtua Tutorial Asignaturas

En esta imagen se observa el acceso a los tutoriales de uso del campus cuando el estudiante se ha

registrado en las herramientas de control y ya puede acceder al campus.
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Il. Fase I: Proceso de “onboarding”

En relacion con la fase |, “el aseguramiento de la identidad y para dar cumplimiento a la garantia
de que el sujeto que se matricula es el que efectivamente accede al campus y se evalia” se observa
que esta relacionado con el proceso de “onboarding”, esto es, el primer acceso al campus virtual.

A través de estas operaciones se lleva a cabo el proceso para autenticar su identidad con sistema
de reconocimiento biométrico y contraste con el DNI.

El procedimiento en sintesis consiste en un servicio multidispositivo de video-identificacion desde
el campus virtual con validaciéon y OCR (reconocimiento dptico de caracteres) del documento de
identidad y firma de esta identificacion con aceptacion expresa de la normativa de autoria
académica. El proceso se realiza garantizando los méximos estandares de garantia legal del proceso
de identificacion.

Las operaciones que el estudiante debe de llevar a cabo son las siguientes:

1. El alumno accede por primera vez al campus y se inicia una landing page al
Prestador de Servicios de Confianza Cualificado
que tiene la misma imagen corporativa que la
Universidad.

2. Se inicia la video-identificacion, se captura el selfie, el anverso y el reverso de su
documento de identidad.

n
o
o
[¢)
o
c
.2
o
I
=
B2
£
(S
©
©
[
°
o)
2
=
(%2}
[oX
£
e
@
c
©
ke
@©
©
3
(@]
o
S
@
o
2
©
(@]
>
B
(&}
L
(2}
)
o
o)
s)
c
S
o
I
o
>
°
3]
[
°
o)
2
=
(%2}
(o
=
e
c
o
Q
Q
[
Q2
=
=
3
>
]
™
~
IS}
©
@
D
N
N
—
o
»
N
I3
D
»
I
I\
)
<
-
o
I5e)
=)
<
>
n
O

Pagina 9 de 52. Memoria Verificacion Master (ed.08)




https://sede.educacion.gob.es/cid/consultaCID?cid=403014923393732122986843



Vil | Universidad

Internacional
de Valencia Master Universitario en Ciberseguridad

3. Con el OCR del documento se cumplimenta un
formulario personalizable del que se genera el
documento de aceptacién de identidad y normativa de
autoria de los trabajos de evaluacion continua.

4, El alumno firma con un cédigo PIN que le enviamos
al mévil.

Una vez finalizado este proceso y firmado el documento,
la Universidad recoge la traza técnica del proceso y genera el certificado acreditativo de la video-
identificacion y firma del documento.

Este certificado vendra firmado electrédnicamente por el prestador de Servicios de Confianza y
tendra un sellado de tiempo que garantizara la integridad de la informacion recogida en dicho
documento.

El proveedor de esta solucidn es la empresa Lleida.net ha sido seleccionado de forma minuciosa
por tres razones:

- Cuenta con la cualificacion de Prestador de Servicios de Confianza Cualificado, auditado
y reconocido como tal por la CNMC (Comision Nacional de los Mercados y la
Competencia, dependiente del Ministerio de Economia). Este es el maximo nivel de
acreditacién que puede tener a nivel europeo un prestador de servicios (Reglamento
europeo elDAS), tal y como consta en este enlace https://sede.minetur.gob.es/es-
es/firmaelectronica/Paginas/Prestadores-de-servicios-electronicos-de-confianza.aspx

- Por este motivo, presta el maximo nivel de seguridad juridica tanto, los servicios de
video-identificacién de la identidad como la custodia de las evidencias de los mismos
durante el plazo de 10 afios.
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- Cuenta con clientes del sector financiero y de cuerpos de seguridad del estado y tiene
mas de 20 afos de experiencia. Puede trabajar con grandes volumenes de datos y la
transferencia de la gestiéon de los datos a la universidad para su comprobacién es
automatica a través de un mdédulo de back office.

El resultado de esta primera fase de la cadena de garantias arroja una evidencia de identificacion y
aceptacion de la normativa de autoria, que es comprobada por el servicio de Relacién con el alumno
y repuesto convenientemente en la seccién de registros de la actividad académica, en las salas de
coordinacién de los titulos en el campus virtual (informe de acreditacidn de la identidad y que debe
ser guardado y custodiado por el plazo de 5 afios de cara a las acreditaciones).

Aunque contamos con un proveedor que actia como certificador de confianza por su acreditacion,
la tutela del proceso y la comprobacién de los datos corresponde a la Universidad como parte
incuestionable del proceso de onboarding.

IV. Fase Il: Acreditar de la autoria del proceso de evaluacién continua y tutela de exdmenes online

Es preciso considerar desde dos enfoques este requerimiento, por un lado, la acreditacién de la
autoria en el proceso de evaluacién continua y por el otro la acreditacion de la autoria y el proceso
de tutela para evitar el fraude que se lleva a cabo durante los exdmenes online (pruebas de

contenido).

Acreditacién de la autoria en el proceso de evaluacién continua

¢Cémo se puede asegurar la efectiva autoria de un trabajo o de una actividad aplicativa que se

evalua en el porfolio?

Por un lado, gracias al sistema de onboarding seguro, donde el estudiante se compromete a aceptar
la normativa de autoria de los trabajos.

Por otro lado, es preciso recordar que el valor diferencial que presenta la Universidad Internacional
de la Valencia frente a otras Universidades del entorno online, reside en un sistema de ensefianza-
aprendizaje intensivo en presencialidad controlada.
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Es decir, el estudiante no autogestiona la manera en la que adquiere el conocimiento, sino que el
proceso de enseflanza-aprendizaje se articula a través de una metodologia planificada que inicia
las unidades de aprendizaje con una clase magistral, como punto de arranque interpretativo bdsico
de los contenidos que se estan desplegando, al que sigue un disefio instruccional que incorpora la
realizacion de actividades guiadas en tiempo real, dindmicas de grupo, tutorias, correcciones de
trabajos en directo etc.

El estudiante se encuentra acompanado durante todo el proceso formativo y con una presencia
activa en las clases. De esta manera, todos los dias de la semana se imparten clases sincronas como
parte esencial del despliegue de la asignatura. Si bien esas clases no son obligatorias y quedan
grabadas, la centralidad de estas en el conjunto de la metodologia garantiza una asistencia
sostenida y un contacto permanente con el profesor.

Puesto que en el proceso de matricula se han recogido las credenciales del alumno, el profesor
dispone de informacién para comprobar la identidad de los alumnos de forma continua. Es decir
gue el disefio instruccional incorpora un proceso formal de control de la identidad. Este proceso se
realiza durante el despliegue del ejercicio guiado.

Ademas, se cuenta con los siguientes sistemas de verificacidn.
a) El Sistema de Gestion del Aprendizaje-LMS.

El Learning Management System (LMS) es la plataforma que sirve como espacio compartido de
trabajo entre el estudiante y el profesor. Se trata de un espacio logado, al que se accede tras la
introduccion de las credenciales personales de cada estudiante. En él, existe un aula por cada una
de las asignaturas, donde se alojan los materiales, se generan las videoconferencias, se realizan las
actividades y se produce el proceso de evaluacion.

b) La herramienta de videoconferencia.

Las videoconferencias, que se generan a través de la plataforma LMS, se materializan en una
segunda solucién donde tienen lugar las sesiones de trabajo sincrono entre el estudiante y el
profesor y entre los propios estudiantes. Se trata de una herramienta que permite proyectar una
presentacion para guiar la sesion, crear grupos de trabajo, realizar tours a través de la web o
compartir recursos en tiempo real entre otras cuestiones.

La Universidad Internacional de Valencia ha implantado la herramienta de videoconferencias
BlackBoard Collaborate en versidn Ultra. Se trata de un sistema con mayor calidad de definicién
para el desarrollo de una experiencia formativa mds inmersiva y que, por tanto, permite un control
de la identidad de estudiante mas preciso que la version anterior.
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Acreditacién de la autoria en el proceso de evaluacién de contenido

Para garantizar que el estudiante matriculado es el que efectivamente esta realizando el examen y
ademas durante el desarrollo de éste su comportamiento es el adecuado y no comete fraude, asi
como el control recurrente del entorno, se emplea la tecnologia de SMOWL.

La Universidad Internacional de Valencia ha elegido esta tecnologia por disponer del
reconocimiento europeo Seal of Excellence de la Comisidn Europea.

SMOWL es un sistema integrado en el campus virtual de la Universidad Internacional de Valencia
gue permite un registro continuo de autenticacién de la identidad del estudiante online. Utiliza un
algoritmo de reconocimiento facial automatico para verificar la identidad del usuario y detectar
comportamientos incorrectos a través de todo el proceso de desempefio de la prueba de contenido
(examen). Se combinan validacidon automatica y supervision manual por parte de los profesores que
realizan el examen para garantizar todos los resultados.

De esta manera este software tiene como obijetivo la identificacién del estudiante previamente a
las pruebas, la captura de imdgenes durante su desarrollo, asi como la alerta sobre situaciones que
puedan suponer riesgos para esta identificaciéon y la gestion de alertas de situaciones
comprometedoras durante la realizacién del mismo para el control del entorno y la garantia la
seguridad a dos niveles.

- Que el alumno que realiza la prueba es el efectivamente matriculado.

- Que el alumno que esta realizando la prueba esta en un entorno controlado, a solas y sin ninguin
tipo de ayuda externa (personas, documentacién o tecnologias) para la garantia de la integridad
académicay la honestidad en el proceso de consecucion de los resultados de aprendizaje en ajuste
a los niveles de exigencia requeridos en el titulo.

El profesor configura el examen y establece situaciones de alerta a través de filtros. Entre estos
filtros se encuentran situaciones como la ausencia del estudiante ante la camara, la falta de
visibilidad derivada de obstaculos ante la cdmara, la falta de luz, la presencia de mas de una persona
en la habitacidn o el intento de acceso con un IP diferente.

Tal y como se ha mencionado anteriormente, cuando el estudiante se matricula forma parte del
proceso de incorporacién el registro de su imagen y la configuracién del software de

reconocimiento facial.

A lo largo de la prueba el estudiante debe tener obligatoriamente la cdmara web encendida

mientras cumplimenta el ejercicio.
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De esta forma, software de reconocimiento facial va tomando una serie de imagenes que van
informando al profesor y al personal de soporte del control de identidad del estudiante durante el
desarrollo de la prueba. Esta informacion es consultada por el profesor antes del inicio de la
correccion del examen a través de un panel de control al que se puede acceder desde la misma aula
de cada asignatura. Esta informacidon le permite detectar situaciones de fraude durante la
realizacion del examen e intervenir disciplinariamente si es requerido anulando el examen.

La Universidad Internacional de Valencia ha elegido esta tecnologia por disponer del
reconocimiento europeo Seal of Excellence de la Comisidn Europea.

Alta de examenes soportados por SMOWL

Iniciado el despliegue de las asignaturas y una vez familiarizado el alumno en el campus, se llevara
a cabo el proceso de “enrollment” en la herramienta SMOWL, con un link externo a la aplicacién
que se colocard en el aula general de la titulacion. Aunque los alumnos llevan a cabo muchos
examenes, solo se precisa llevar a cabo el proceso de alta del alumno en la herramienta una sola
vez.

El proceso de alta en SMOWL por parte del alumno es muy sencillo y no requiere de la autenticacién
con DNI debido a que el alumno ya se registrd en la Fase |, tal y como se mostraban en las imagenes
al inicio. El estudiante debe tener la camara abierta para tomarse tres fotografias de identificacion
y volver de nuevo al campus. De esta forma se crea su modelo matematico personal. El Unico
requerimiento por tanto es que el alumno tenga webcam.

El proceso de alta de una prueba de SMOWL se ha automatizado para evitar operaciones
intervenidas que son susceptibles de error humano.

De esta forma, el examen se convierte en una prueba valida de evaluacion soportada por una
tecnologia que acredita que el alumno es el efectivamente matriculado y ademads se vigila que su
comportamiento durante el examen sea el idédneo y no hay nadie junto a él en el curso del examen

ni abre paginas web.

El alumno recibird informacion pertinente del uso del sistema de evaluacién en las aulas generales
por parte de Relacidn con el alumno y por parte de los responsables de las titulaciones para que la
experiencia del estudiante sea cdmoda.

Funcionamiento de SMOWL
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Unavez que la prueba esta dada de alta en el sistema, el estudiante que acceda a ella observa cémo
se le activa la cdmara que debe estar habilitada y funcionando perfectamente.

A partir de este momento, SMOWL captura imagenes de forma aleatoria (y silenciosa) 2 cada
minuto y las compara con el patrén biométrico inicial del estudiante.

Las fotos sacadas se iran contrastando con la base de datos creada para el estudiante y dard lugar
a un informe personal de verificacién.

Las imagenes que se capturan a través del navegador del estudiante son transmitidas mediante
canales seguros y almacenados de manera segura.

Una vez terminada la prueba el estudiante abandona el campus vy finaliza el proceso. Cuarenta y
ocho horas después el profesor de la asignatura podra descargarse el informe que le sintetiza y
concluye todos los requerimientos, tal y como se vera a continuacion.

. l l | El estudiante se enrola en la herramienta contresfotosyse generasu

‘-_ Og’ j . modelo matematico de acreditacién biométrica.

@ - @ ,@ Durante el examen se activala camaray toma aleatoriamenteimdgenes
. . . . delalumnopara controlde laidentidad y del fraude.
O—0O—0O0——0

o/ S |

| Ese sistema se sintetizaen un informe de control detallado sobre la
| actividad del estudiante en elexamen

En todo el proceso se combinan validacidn automatica sincrona, junto supervisién manual sincrona
y asincrona (revisién de las evidencias posterior al examen) para garantizar todos los resultados,
control del fraude y control del entorno durante el examen.

De esta forma a través de este proceso, se audita y vigila a tres niveles:

1. Durante el examen y de manera sincrona, a través del plano frontal de la imagen empleando la
camara web del equipo del estudiante. El sistema estd programado con unos filtros muy

CSV: 403014923393732122986843 - Verificable en https://sede.educacion.gob.es/cid y Carpeta Ciudadana https://sede.administracion.gob.es
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estrictos, establecidos previamente que dan alarma en tiempo real al profesor que vigila el
examen cuando se detecta cualquier tipo de anomalia: desde bajos niveles de luz, posiciones
inadecuadas en la cdmara, presencia de otras personas frente a la pantalla, movimientos fuera
de la cdmara, comportamientos y movimientos andmalos. Este sistema es sincrono, se produce
durante el examen y tiene una doble validacion humana y técnica. El profesor supervisa y asiste
al estudiante durante el examen, al mismo tiempo que el sistema SMOWL monitoriza e
identifica al estudiante continuamente.

2. Una segunda camara de control del entorno permitira captar en tiempo real el plano desde
atrds, o lateralmente para asegurar que el estudiante no dispone de ninguna ayuda en el
proceso de evaluacidn. La cdmara del dispositivo movil del alumno, ya sea teléfono movil o
tableta que se incorpora previo al examen al proceso de tutela online. Esta cdmara servira para
realizar una primera inspeccién del entorno en el curso de examen y estd activa durante todo
el examen monitorizando el entorno. De la misma manera que en la cdmara frontal, la cdmara
de entorno, recoge datos de vigilancia de forma sincrona, se produce durante el examen y tiene
una doble validacidn humana y técnica (el profesor supervisa) al tiempo que el sistema SMOWL
monitoriza e identifica al estudiante continuamente.

3. El sistema de filtros permite el control de la pantalla del estudiante impidiendo que acceda a
otros recursos de informacion o abra otra ventana en su ordenador que no sea la del examen.

Este proceso es vigilado durante el examen por los profesores de la asignatura en primera instancia
y revisadas posteriormente la trazabilidad de todas las fotografias tomadas en el proceso, ya que el
sistema continuo de autenticacién de la identidad del estudiante online utiliza un algoritmo de
reconocimiento facial automadtico para verificar la identidad del wusuario y detectar
comportamientos incorrectos a través de todo el proceso de aprendizaje. La tecnologia pues asiste
al profesor en el proceso de vigilancia y tutela.

Como resultado de estas acciones se generan unos informes, tal y como se detalla mas adelante,
gue son revisados por los profesores, de manera manual y repuestos y almacenados como

evidencia de evaluacién.

Sistemas para el control del entorno: cdmara de control del entorno.

El sistema SMOWL es un sistema multidispositivo ya que se incorpora al proceso de seguimiento y
control del fraude, una segunda cdmara que audita el plano trasero o lateral del alumno dominando
de esta forma toda la estancia en la que se encuentra el estudiante realizando la prueba.
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Adicionalmente a la cdmara frontal, se le toman fotos también con la cdmara de su mévil que estd
integrada en el Sistema SMOWL. Las imagenes quedan registradas por el procedimiento
mencionado anteriormente y reflejadas en el informe final.

Si bien el registro de alta en la herramienta es SMOWL para la activacién se realiza una Unica vez y
su activacién es automdtica al iniciar un examen, la instalacién de la cdmara de entorno debe
realizarse en cada una de las pruebas para la garantia de control del fraude y asegurar que el alumno

estd solo en la estancia y no recibe ayuda exterior.

Mediante un tutorial que se activa al inicio de cada examen, se guia al estudiante paso a paso a lo
largo del proceso de configuracion de la segunda cdmara o camara de entorno, realizando una
exploracién de la habitacidn, incluyendo los alrededores, el techo y debajo de la mesa.

. C & nups//campusvives/webapp tal/framesetjsp?tob_tab group_ki= 2 14 25webag 2Fblackboatd%zi exocutedFaunchar% 3 Fype% 3D Unune¥%2 w Q9 0 ¢ G
CAMPUS VIRTUAL

ADMINISTRADOR DEL SISTEMA AULAS CALENDARIO SECRETARIA AYUuDA REGISTRO

Actividoces - Iniciar: EXAMEN - Aprendizaje y D llo de la Py lidad - 1* C 4 ™

Iniciar: EXAMEN - Aprendizaje y Desarrollo de la Personalidad - 1* Convocatoria

Una paging insertada en www.smowitech.net dice

Informacidn geneval
Presentacion 1. Instrucciones
Gula didictica
Calendario

Activided formetiva

Recursos y materiales

Videoconferencias
Grabaciones anteriores

Actividades

mpo de 15 minutos
viard sutoméaticamente cuando el tissmoo se egote.
Calificaciones pletar laprueba de una vez No <alga dala prueba antes de hacer clic en Guardar y enviar

Grupos Convocatoria Haga clic en Concelar para volver atrds

Imagen 1. En esta imagen se observa la entrada del estudiante al examen, donde se le avisa de que
va a ser monitorizado en 360 grados y que debe configurar su camara frontal y su cdmara adicional.
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CAMIPLS VIRTUAL

ADMINISTRADOR DEL SISTEMA AULAS CALENDARIO SECRETARIA AYUDA REGISTRO

Imagen 2. En esta imagen se observa como el alumno selecciona una camara adicional a la frontal,
la cdmara de entorno.

Luego se le pide que coloque el mavil detras o lateralmente apuntando al ordenador. Debe colocar
el movil cargado en modo avién y conectado a una Wifi estable.

CAMPUSVIRTUAL

Usiversida
ADMINISTRADOR DEL SISTEMA AULAS CALENDARIO SECRETARIA AYUDA  REGISTRO

Grupos

Comunicacidn

Anuncios

Imagen 3. En esta imagen se observa cémo el alumno realiza un control del entorno en 360 previo

al examen.

CSV: 403014923393732122986843 - Verificable en https://sede.educacion.gob.es/cid y Carpeta Ciudadana https://sede.administracion.gob.es

Pagina 18 de 52. Memoria Verificacion Master (ed.08)




https://sede.educacion.gob.es/cid/consultaCID?cid=403014923393732122986843



ViUl | Universidad

Internacional
de Valencia Master Universitario en Ciberseguridad

Cuando cierra el examen todas las imagenes de ambas fuentes (dos cdmaras) se reponen e integran
en el informe SMOWL final para la determinacion de la conducta adecuada.

Consecuente con lo anterior, esta solucién integrada con hardware de dos cdmaras proporciona
una vista de 360 grados del entorno del examen, la biometria para autenticar la identidad de la
persona que realiza la prueba y el software que captura todos los datos de audio y video.

Durante la supervisidn en vivo, el profesor puede intervenir cuando sea necesario, para dar una
advertencia al candidato.

CAMPUEYIRTUAL

ADMINISTRADORDELSISTEMA ~ AULAS  CALENDARID  SECRETARIA  AYUDA  REGISTRO

Grupos untalde 1o »

" | wEstadn de finalizacion de ta pragunta:

S Pregunta 1 1puntos  Guardar respuesta
pmunicacin
AR vtivacion académica son [safals |2 respuesta incoirectal

oca o los resultados scadamicos
Foro

Novedades

1 En la motivacicn academica no influyen los factorss personales, socisles o conteruales

» La motivacidn 25 un process que involucra |as cognicionas, pansamientos, creenciac y matas

Enviare-mail

La mativacidn va cambiando de acuerda con el nivel de des oz los estudiantes

Sala de examen
f Al paar a otra pregunta se guardara esta respuesta. Praguntaldet » »

=8

v Personalizacidn

» Paguetesyutil

Imagen 4. En esta imagen se observa como el alumno, ya en el curso del examen es monitorizado
por dos cdmaras.
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ni ¥ Ry Stowimeges §
< ages Current time; 2019-05-16 11:31:48
User 1 User 2 User 3 User4
Registration Aclivity + 360 Registration Activity + 360 Registration Activity + 360 Registraticn Activity + 360
B

T R A i |

User 5 User 6 User 7 User8
Activity + 360

Activity + 360

Registration Activity + 360

Registration Activity + 360 Registration Registration

User 9 User 10 User 11 User 12

Registration Activity + 360 Registration Activity + 360 Registration Activity + 360 Registration Actlvity + 360
T T T T [———————— |  m———

» Demo SMOWL - Google Chrome 2019-05-16 11-28-34

Imagen 5. Al mismo tiempo, el profesor controla desde la consola de vigilancia a los alumnos

eligiendo la vista frontal y 360 al tiempo.

En el caso de incidencia el equipo de soporte técnico dispone de pautas para asistir al estudiante y
al profesor.

Informe SMOWL

La evidencia que pone de manifiesto la garantia de la calidad y seguridad en el proceso de
evaluacion es el informe que genera SMOWL cuarenta y ocho horas después del examen.

Este informe es concluyente porque ofrece informacién muy detallada de todo el proceso del
examen como refuerzo de datos a la vigilancia del profesor.

Para acceder a él el profesor encargado de la asignatura debe descargarlo desde el aula en el que
se ha llevado a cabo la evaluacidn, en el menu izquierdo en la secciéon “SMOWL Results”.

Donde se carga un cuadro de mando de sintesis de todos los alumnos y el desarrollo que se ha
llevado a cabo.
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RESUMEN RESULTADOS

Madia resultados curso

i E3
Tabla estadistlcas
NT Nombre Resultados Registros Estada Alerta Acclongs
’ | = S 8] .
7 | 0% | O DeTaLLES oescaRzaR.

Como puede verse el informe de sintesis se puede descargar en dos formatos para almacenarlo
como evidencia.

Los signos de exclamacién indican que se han detectado acciones que son susceptibles de ser
revisadas en cualquiera de las dos camaras.

Los profesores por tanto deben revisar estos detalles, a fin de esclarecer las razones por las que el
sistema le advierte de peligro de fraude, si es que no pudieron hacerlo en el curso del examen
online.

Desplegando el menu de detalles de cada alumno el sistema explicita con imagenes la evidencia del
fraude en el proceso de control del entorno.
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El Informe impulsa, llegado el caso la intervencién disciplinar por parte del profesor y del Director
del Titulo en caso de que el alumno cometiera fraude por ejemplo abriendo otra ventana del
navegador tal y como se ve en la imagen.

== i Spm—
E a. a6 Leam [ hotet astonia valenaa - 8ing | B net x [SEiae = 8 X
< SO & S & hiiss/wawsmonitedhnet webapp rd_resumentxamen ahp * * L =2
"
Sl et e
"
" . [ Sejensn tod s
sv - —
- o =TT
e ° e
J— J— R f—
e s
Faracangem S400 1 1502)
[Ep—
! = = -
s I n £ ) L2
|/ vl - /s
emR s Unewmwel  Uwsomes  lsamsees  Unaakows  Gasmss  Unmterms  tmwssmeb  Gmemes rveire Comwenss  Unwesww e
LRONGAS  ABEALOR  AUAS G IDONGLS AONGED . IOndmie  SH0NGAS  EeeN4n  ABONGIY  DUHGDE  DONstis MECHAED  ADnedim  Domskse
i d resumen g
o @ R

El informe especifica el momento en el curso del examen en el que se ha producido el potencial
fraude marcéandolo en rojo.
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Los examenes correctos y que no presentan incidencias, son sefalados pertinentemente.
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Estas evidencias del examen son recopiladas por el profesor y almacenadas en la sala de
coordinacién de la titulacién en las carpetas de Registros de la Actividad Académica.

Para reforzar la garantia de prevencién del fraude, las pruebas estan configuradas en un dia y una
hora concreta, momento en que se activa la prueba y se asigna un tiempo para su realizacidon. Una
vez concluido ese tiempo, se guardan los datos y se envia la prueba automaticamente, con lo que
el alumno no puede volver a acceder a la misma.

Cada profesor tutela un grupo de 90 estudiantes divididos en dos tramos horarios y en cada tramo
horario 45 estudiantes. Es decir que un profesor controla de forma sincrona asistido por la
tecnologia a 45 alumnos, para el caso concreto de este titulo.

Los profesores reciben pertinente formaciéon en este sentido, tanto capacitacion técnica, como
capacitacidn metodoldgica para la realizacién de pruebas.
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V. Fase Ill: Control del fraude

Las medidas que la Universidad adopta para el control y prevencién del fraude se establecen en dos
direcciones:

a) Elcontrol del fraude en los exdmenes, tal y como se ha mencionado anteriormente.
b) El empleo de Turnitin -preferiblemente por ser considerada como la numero 1 del mundo-
o Safeassing para evitar el fraude en la evaluacidn continua y evitar la apropiacién de ideas.

El software para el control anti plagio: Turnitin y Safeassing

Integrado en la plataforma LMS, el software de anti plagio permite identificar si existen
coincidencias entre las propuestas entregadas por los estudiantes a modo de actividad y otros
documentos publicados en la web o en el marco de la propia Universidad.

La Universidad Internacional de Valencia cuenta con dos aplicaciones anti plagio: Turnitin y
Safeassing. Con los que el claustro gestiona el riesgo de la mala conducta académica y comprueba
la integridad académica de las pruebas de evaluacion, comparando el contenido producido con la
Unica base de datos que incluye Internet, trabajos estudiantiles y articulos cientificos indexados.

Cuando un profesor se incorpora al claustro de la Universidad Internacional de Valencia se le incluye
en un proceso de formacidén intensivo en el que, junto con la capacitacién en el campus virtual, el
manejo de estas herramientas es obligatorio, asi mismo su empleo a lo largo del despliegue de las
asignaturas y las pruebas de evaluacién.

La implementacion de estas dos herramientas se incluye a través de la configuracion de las tareas
en el aula de cada asignatura dentro del campus por parte del profesor.

Ademas, se informa a los estudiantes de las implicaciones académicas que puede tener el plagio asi
mismo las consecuencias que pueden derivarse de la deteccidn de un caso de suplantacidn de la
identidad o fraude de cualquier otra naturaleza durante la realizacidn de las diferentes pruebas.

VI. Medidas de seguridad extra y disuasorias. Normativa de evaluacidn

Mensajes disuasorios y gestiéon remota de escritorios

Se ha implementado un sistema de ventanas emergentes. El objetivo de este sistema de ventanas
emergentes, al margen de servir como canal informativo, es convertirse en un elemento disuasorio
ante una posible mala praxis por parte del estudiante.

El sistema contempla dos tipos de acciones diferenciadas:
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o Recordatorios sobre la normativa vigente en la universidad en relacién con la autoria de las
pruebas. En estos recordatorios se recogen indicaciones especificas para la realizacion del examen,
asi como los requisitos técnicos minimos de los equipos para afrontar de un modo adecuado las

pruebas de evaluacién.

o Control remoto: Se informa a los estudiantes, previamente a la realizacidn de cada una de
las pruebas de que, tanto el profesor como los técnicos de soporte podran solicitar en cualquier
momento aceptacidn para tomar control remoto del ordenador desde donde se realiza el examen.
Negarse o no seguir estrictamente las instrucciones recibidas supondria la expulsion inmediata de

la sala y la no superacion del examen.
Normativa de evaluacidon de alumnos

La normativa de evaluacion de alumnos de la Universidad Internacional de Valencia recoge en un
anexo todos los extremos relacionados con los procesos de acreditacién de la identidad y control
del fraude que es conocida por los alumnos gracias a los sistemas de informacién mencionados
anteriormente y que ademas impulsan las acciones disciplinarias llegado el caso.

VII. Recursos

Es decir, que la tecnologia actia como elemento de soporte y facilitador de operaciones, siempre
bajo la supervisién de los responsables de la titulacion o el personal de administracion y servicios.

La tabla a continuacion detalla el perfil profesional, las personas y recursos humanos que forman
parte de los niveles de trabajo anteriormente mencionados.

La informacién detallada de los recursos en cada departamento viene descrita en el apartado 6.2
Otros recursos humanos de la memoria de verificacion.
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PROCESO TECNOLOGIA RECURSOS HUMANOS
Safe Digital onboarding Acreditacion  Biométrica vy | Equipo de relacion con el
contraste con la | alumno

documentacién  acreditativa

del alumno. Equipo de soporte técnico

. ., Director del titulo (Validacion
Firma y aceptacion del proceso

. final y reposicién).
online

Control de autoria, control del | Acreditaciéon Biométrica. Equipo de relacion con el
entorno y control del fraude en alumno

, Control del entorno con
los exdmenes y en la

., . webcam Equipo de soporte técnico.
evaluacion continua.

Profesor; valida la informacion

Director del titulo (Validacién
final y reposicién).

Control del fraude con Turnitin | Software  especializado en | Profesor de la asignatura.
y Safeassing control del fraude en el empleo
de fuentes

El proceso de soporte tecnolégico en caso de incidencia técnica es responsabilidad del
departamento de soporte técnico. El equipo de soporte técnico de la Universidad Internacional de
Valencia atiende a demanda a los estudiantes que lo requieren tanto via telefénica, como via online.
Estan en la propia sede de la Universidad en horario de 14.00 a 22.00h para dar respuesta
especializada a las incidencias que deriven de los exdmenes habida cuenta de su importancia. Al
mismo tiempo y en el resto de las horas de atencién se dispone de un servicio 24 horas, 7 de dias a
la semana, para atender consultas generales sobre tecnologia y el funcionamiento del campus.
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El equipo de soporte cuenta con un sistema de comunicacién para la gestion remota de equipos
qgue le permite la gestién a distancia de los ordenadores de los alumnos en el caso de que se
precisara solventar cualquier incidencia de orden técnica. Este equipo de soporte da servicio tanto
al proceso de onboarding seguro, como al servicio de tutela de exdmenes.

Una vez que el alumno ha realizado el proceso de onboarding, su informacién queda recogida en
una base de datos a la que se accede a través de una consola back-office desde el que se tendra
una visién completa de las operaciones de video-identificacidon y firma realizadas, asi como del
estado en el que dichas operaciones se encuentren en el momento de la consulta.

Desde este mddulo, que esta gestionado por el departamento de Relacidon con el alumno se podran
recuperar operaciones de firma, validar o denegar identificaciones y descargar los certificados
generados de los procesos de video- identificacion y firma.

Ademas, los alumnos disponen de un sistema de ayuda Remota (Zendesk) con un repositorio
completo de informacién.

Cabe destacar en este punto el reciente nombramiento de la figura del Responsable de Evaluacidn.
Se trata de un académico con larga trayectoria docente que es dependiente del departamento de
Calidad y que da servicio a todas las dreas académicas para el cumplimiento de los sistemas de
evaluacion comprometidos en la memoria a través de estos sistemas y soportes tecnoldgicos de
garantia.

5.1.2. Planificacién y gestion de la movilidad de estudiantes propios y de acogida.

La Universidad Internacional de Valencia (VIU) en calidad de Institucion de Educacién Superior
Europea forma parte en la Carta Universitaria Erasmus — Erasmus Charter for Higher Education

under the Erasmus+ Programme.

La Carta Erasmus de Educacién Superior o ECHE (Erasmus Charter for Higher Education) es el
documento que establece el encuadre para las actividades dentro del Programa Erasmus +, y le ha
sido concedido a la VIU para toda la duracién del Programa (finaliza en 2020). Se trata de un
requisito previo que es necesario para todas aquellas instituciones participantes de Erasmus +, y su
concesion define la apropiada preparacion y disposicion de las mismas para poder desarrollar el
mismo. La actual carta ECHE termina a final de 2020. La nueva carta ECHE y programa Erasmus + ira
de 2021 a 2027. La renovacion no es automadtica, se debe solicitar y justificar que se siguen
cumpliendo los requisitos. La oficina Erasmus + de la Universitat Internacional de Valencia, estd
realizando los trdmites para la renovacidn de la carta ECHE y la incorporacién al programa Erasmus
+2021-2027. Esta renovacion se exige a todos los participantes en el programa Erasmus+.

La Universidad Internacional de Valencia-VIU promueve la movilidad académica de sus estudiantes,
asi como de su personal docente y de administracidn y servicios. Para ello, a través del programa
Erasmus+, pone a su alcance diferentes servicios de apoyo, becas y ayudas para que puedas realizar
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parte de tu aprendizaje, practica o actividad profesional en otra universidad, empresa o institucion
durante el periodo en que estas estudiando o trabajando en la VIU.

El programa Erasmus+, que se enmarca dentro de las estrategias de la Unidn Europea “Europa 2020,
Educacién y Formacidn 2020” y “Rethinking Education”, tiene como objetivo promover la movilidad
internacional de los estudiantes y personal docente. Aprovechando asi las ventajas que brinda una

formacién y experiencia intercultural.

Las estancias de estudios pueden realizarse en algunas de las universidades que disponen de la
Carta Erasmus de Educacion Superior (ECHE), y con las cuales la VIU haya firmado un acuerdo de
intercambio de movilidad.

Los estudios, las practicas laborales, curriculares o extracurriculares de estudiantes se podran
desarrollar en aquellas empresas u organismos con los que la Universidad Internacional de
Valencia-VIU haya contactado previamente. El nimero de becas ERASMUS+ que se ofrece se hace
publico en la convocatoria de becas Erasmus+ para cada curso. Desde que se hace publica la
resolucidn de la convocatoria, en el marco del Campus Virtual de la VIU y de la sede electrénica, los
estudiantes que han obtenido una de las ayudas reciben las indicaciones necesarias para preparar
su estancia de movilidad y las informaciones referentes a los tramites que tienen que llevar a cabo
antes, durante y después de la finalizacion de su estancia de movilidad.

La Oficina Erasmus de la Universidad Internacional de Valencia ha establecido acuerdo de
colaboracidn en el marco del programa Erasmus+ con las siguientes instituciones.

INSTITUCION  PAIS AREA DE NIVEL DE IDIOMA MOVILIDADE
ESTUDIO S
ADMITIDAS
University of Alemani  Musichology Student mobility minimun B1 German; Staff =~ SMS-STA-STT
Heidelberg a mobility minimun B2 German or English
Université Belgica Languages Certified B1 in French required for courses SMS-SMT-
de Liege (Translation) taught in French.Certificate B1 in English STA-STT
required for courses taught in English.
Bilingual programs: both certificates
required. More information:
http://www.ulg.ac.be/cms/c_14110/en/lan
guage-requirements
Open Chipre Arts and humanities, Recommended B2 (English and Greek) SMS-SMT-
University of social sciences, STA-STT

Cyprus

business and law.
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ESSCA Francia
Université Francia
Paris-Est

Creteil Val-

de-Marne

Universita Italia
degli Studi di

Perugia

Universita Italia
degli Studi di

Perugia

Universita di
Pisa
University of
Foggia

Universita
degli studi di
Pavia
Universita
degli Studi di
Torino
Instituto
Politécnico
de Bragangca
Universidad
e da Beira
Interior
Instituto
Politecnico
de Bragangca
Universidad
e do Algarve

Abant lzzet
Baysal
University
Universidad
Thomas
More,
Kempen

Italia

Italia

Italia

Italia

Portugal

Portugal

Portugal

Portugal

Turquia

Belgica

Business studies

Business and
administration
management and
international trade
Education

Psychology

Business studies

Education and
Training

Musichology

Economics and
Business Studies

Primary education

Psychology and
behavioural sciences

Musichology

Education

Education

Ingenieria/
Ortopedia

Master Universitario en Ciberseguridad

Expected B1 recommended B2. French and
English

Expected B1 recommended B2. English and
Spanish

Expected B1 recommended B2. Italian

Italian B1, English B1 only for students who

apply for laboratory training

Expected B2 - English

English and Italian. B1 SMS, B2 STA and STT

English and Italian. B1 SMS, B2 STA and
STT.Check courses held in English at
www.unipv.eu

B1 English/ Italian Recomended

Expected b1l recommended B2. English and

Portuguese

Expected B1 recommended B2. English and
Spanish

Expected B1 — Recommended B2 (English
and Portuguese)

English B1

English B1 (B2 for English Language
Teaching) for Studies — B2 for Teaching

English B2

SMS-STA-STT

SMS-SMT-
STA-STT

SMS-SMT-
STA-STT

SMS-SMT-
STA-STT

SMS-SMT-
STA-STT

SMS-SMT

SMS-STA-STT

SMS-SMT-
STA-STT

SMS-SMT-
STA-STT

SMS-SMT-
STA-STT

SMS-STA-STT

SMS-SMT-
STA-STT

SMS-SMT-
STA-STT

SMS-SMT-
STA-STT
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Movilidad en el titulo Master Universitario en Ciberseguridad

Este titulo es susceptible de participar en el programa de movilidad Erasmus+, siguiendo las bases
establecidas en la convocatoria correspondiente publicada por la Oficina Erasmus.

En el momento de presentar la solicitud, el alumno deberd adjuntar, junto con la documentacién
necesaria, adicionalmente el programa completo de la asignatura que desea cursar en la
Universidad de acogida. A raiz de la solicitud se elabora el Learning Agreement, que es el contrato
que incluye las asignaturas que el alumno cursara en la Universidad de acogida y las asignaturas
gue se reconoceran en la VIU. Estara firmado por el Director de titulo, el Responsable de la oficina
Erasmus, el alumno y el Responsable del titulo de la Universidad de acogida. Las materias a cursar
en la estancia deberan ser coherentes con las competencias que tiene que adquirir en las
asignaturas objeto de reconocimiento. En caso de ser necesaria una modificacidon del mismo, no se
aceptardn los cambios que sin el visto bueno previo del Director del Titulo.

El nimero total de créditos reconocidos dependera de las asignaturas que finalmente pueda cursar
el alumno en la Universidad de acogida, si bien en el caso de las estancias anuales deberia estar
comprendido entre 36 y 60 créditos ECTS y en el caso de estancias semestrales entre 18 y 30
créditos ECTS.

5.1.3. Procedimientos de coordinacion docente horizontal y vertical del plan de estudios.

Los programas de las diferentes materias y asignaturas se coordinan teniendo en cuenta las
competencias y los conocimientos que deben desarrollarse segin el mapa competencial,
estableciendo:

® metodologias de aprendizaje apropiadas para el desarrollo de estas competencias,

e actividades de aprendizaje que integren competencias y conocimientos de diferentes
materias o asignaturas,

e procedimientos que permitan evaluar conjuntamente los resultados de aprendizaje en
dos o mds materias, un calendario de fechas clave y entregas publicado a comienzo del
afio académico.

En el disefio del titulo se han establecido diferentes modelos de coordinacién docente:
e HORIZONTAL:

Esta coordinacién durante el desarrollo del curso académico es fundamental para
garantizar a los alumnos que no hay solapamientos de contenidos ni lagunas de los mismos
a lo largo del curso. Asimismo, es fundamental coordinar la entrega de las pruebas o
trabajos evaluables y los criterios de evaluaciéon adoptados en las mismas, asi como los
resultados de aprendizaje de forma que el alumno conozca qué ha de demostrar para
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superar las asignaturas. La coordinacion entre el profesorado de un mismo curso implicado
en el titulo se realiza a través de reuniones llevadas a cabo antes de comenzar cada
semestre lideradas por los directores del titulo, en las que se revisan los resultados de
aprendizaje a obtener por los alumnos en un curso académico, con ello se toman decisiones
sobre mejoras de las actividades formativas a desarrollar para alcanzarlos y mejoras en el
sistema de evaluacion para valorarlos de manera integral.

TRANSVERSAL:

Se realizan reuniones de coordinacidn entre el director del titulo y los responsables de las
diferentes actividades programadas en el titulo que tienen como objetivo la adquisicién de
competencias transversales, tales como:

® Pricticas. Estos responsables se coordinan con los profesores coordinadores de las
materias/maodulos relacionados con las practicas por medio de reuniones periddicas y
un contacto continuado para revisar las guias de practicas que se envian cada ano al
centro colaborador. Es el coordinador de practicas de VIU, quien en contacto con el
coordinador/tutor del centro y el coordinador de practicas del titulo realiza el
seguimiento de los estudiantes en su proceso de incorporacién al dmbito profesional

e TFM. El coordinador del TFM se relne con los directores de los TFM de la titulacion, al
principio del curso académico, y después de las lecturas de los mismos. En ocasiones
son precisan reuniones intermedias donde se resuelven cuestiones relativas a
particularidades de cada trabajo a realizar.

Por otra parte, cada estudiante tiene asignado un coach (orientador), que refiere la evolucidn

académica del estudiante en las reuniones periddicas que se celebran sobre seguimiento del

alumnado (Departamento de Relacidn con el alumno) y que se transmiten al director del titulo.

Todos estos mecanismos de coordinacién docente son analizados y revisados por dos grupos de

trabajo:

Anualmente se realiza en las Juntas de Area, la presentacién de Planes de Mejora de cada
titulacion, donde se analizan entre otros indicadores las actas de las reuniones de
coordinacién. En estas Juntas de Area participan VR de Calidad, Directora de Calidad,
Directores de Area y Directores de Titulacidn. Estos planes presentados por cada Director
de Titulo son consensuados y aprobados para su implementacion.

Anualmente también, se planifica la Comisién Académica de la Titulacidn. Esta Comision

esta formada por el Director del Area, Director de titulacién, estudiantes, delegados de
estudiantes, personal de apoyo y servicios de la Universidad y empleadores.

Pagina 32 de 52. Memoria Verificacion Master (ed.08)

o
@
a
o
o
c
Rel
[}
©
s
L
£
S
°
©
©
o
@
»
=
0
o
=
_C
®©
c
©
o
©
°
3
(@]
©
3
[}
o
2
©
(@]
>
i=l
o
R
(2}
Q
o
[}
o
c
o
[}
©
o
=}
S
Q
©
o
o}
2
=
13
Q
=]
<
c
[}
o
o
©
o
=
=
o
>
\
)
<
©
©
@
o)
I
N
—
I
™
N
©®
o))
1)
]
(\I
o
<
-
o
152}
o
<
=
(0]
O




https://sede.educacion.gob.es/cid/consultaCID?cid=403014923393732122986843



Vil | Universidad

Internacional
de Valencia Master Universitario en Ciberseguridad

Los resultados y las propuestas de mejora de esta Comisién Académica de Titulaciones se trabajan
junto con los Planes de Mejora de las titulaciones y se elaboran Planes de Mejora por Area que son
presentados en consejo de Gobierno Académico para su aprobacién y posterior comunicacion al
resto del profesorado vinculado al master.

5. 2. Estructura del plan de estudios

5.2.1. METODOLOGIA DE LA UNIVERSIDAD.

La modalidad de ensefianza propuesta para el presente titulo guarda consonancia con el
modelo metodoldgico de la Universitat Internacional Valenciana — VIU. Este modelo, que vertebra
el conjunto de procesos de ensefianza y aprendizaje de la institucidon es, por naturaleza, e-
presencial y sincrono.

Estos dos conceptos (e-presencialidad y sincronia) se materializan a través de todas aquellas
sesiones de diferente tipo (clases expositivas, actividades practicas, tutorias y pruebas objetivas)
donde el profesor y el estudiante comparten un espacio y un tiempo determinado.

Estas actividades se proponen e-presenciales, puesto que forman parte de las actividades
formativas necesarias para el desarrollo de la asignatura y, ademas, quedan grabadas y alojadas
para su posterior visualizacion.

Por otro lado, estas sesiones no solamente proporcionan espacios de encuentro entre alumno
y profesor, sino que permiten fomentar el aprendizaje colaborativo, creando grupos de trabajo en
las propias sesiones. Este tipo de aprendizaje se puede trabajar, complementariamente, a través
de otras herramientas de comunicacion asincrona como los foros.

También se concibe como recurso para el trabajo asincrono la plataforma LMS que se utiliza
como aula virtual. En ella, se recogen diferentes herramientas que permiten atender de un modo
integral, y a la vez individualizado, a cada estudiante.

Como puede observarse, esta propuesta sitla, a las Tecnologias de la Informacién y la
Comunicacion, en el eje central de los procesos. En este sentido, contar con las herramientas
adecuadas y con la formacién precisa se convierte en un elemento fundamental para el desarrollo
de la labor docente y discente.

A continuacion, exponemos los principios metodoldgicos y tecnoldgicos que rigen la VIU y cada
una de sus titulaciones:

Principios metodoldgicos:
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La metodologia de la VIU esta constituida por todos los agentes, procedimientos y recursos
gue se ponen a disposicidn del alumno para favorecer el proceso de ensefianza-aprendizaje

en el titulo que cursa.

La VIU propone una metodologia online, concebida como tal y no siendo la traslacién digital
de ninguna otra metodologia.

Los principales factores de garantia de la calidad en la VIU son:

o La definicién de los programas por parte de un grupo de expertos conocedores de
las necesidades presentes y futuras del entorno, y concretamente de las empresas

y organizaciones.

o La planificacién detallada de lo que un programa ofrece, sus resultados de
aprendizaje y los pasos a seguir para conseguirlo.

o La figura del Director de Titulo y del Orientador Académico, que velan por el
correcto desarrollo de cada una de las ediciones de un programa.

o Un equipo docente del mas alto nivel, participes de la vocacién por la
internacionalizacidn, la innovacién y el uso inteligente de la tecnologia.

o Unaseleccidon de recursos y actividades de aprendizaje que permite la consecucién
de los objetivos del programa, con la dedicacién y el esfuerzo establecidos en la

definicién del mismo.

o Lacomunicacién y la participacién activa por parte de un conjunto de estudiantes
que parten de una experiencia y conocimientos previos que sumaran a la
experiencia de aprendizaje de un grupo.

o Un modelo de evaluacidn continua que aporta, tanto al alumno como a la
institucion, evidencias claras del grado de consecucién de los aprendizajes

propuestos.

Las videoconferencias sincronas aportan un valor diferencial al permitir la interaccién entre
profesor y estudiante a tiempo real en un medio online. Ademas, dichas clases expositivas
qguedan grabadas para que puedan volver a visualizase si el alumno lo desea.

La flexibilidad para el seguimiento del programa es total dentro del curso. Para conseguir
los objetivos de aprendizaje propuestos en cada médulo, es necesaria la actividad semanal
del alumno, asi como el ajuste a las fechas de inicio y final del programa y de cada uno de
los médulos.

Principios tecnoldgicos:

La tecnologia es una herramienta al servicio del modelo de la VIU, por definicién dindmico,
por lo que debe evolucionar permanentemente para atender a las nuevas necesidades y

para favorecer la mejora permanente del mismo.

La tecnologia debe favorecer el acercamiento de los alumnos de la VIU a las nuevas
tendencias tecnoldgicas de una forma transparente, es decir, sin que ello implique un

Pagina 34 de 52. Memoria Verificacion Master (ed.08)

o
@
a
o
o
c
Rel
[}
©
s
L
£
S
°
©
©
o
@
»
=
0
o
=
_C
®©
c
©
o
©
°
3
(@]
©
3
[}
o
2
©
(@]
>
i=l
o
R
(2}
Q
o
[}
o
c
o
[}
©
o
=}
S
Q
©
o
o}
2
=
13
Q
=]
<
c
[}
o
o
©
o
=
=
o
>
\
)
<
©
©
@
o)
I
N
—
I
™
N
©®
o))
1)
]
(\I
o
<
-
o
152}
o
<
=
(0]
O




https://sede.educacion.gob.es/cid/consultaCID?cid=403014923393732122986843



Vil | Universidad

Internacional
de Valencia Master Universitario en Ciberseguridad

esfuerzo de aprendizaje sobre la herramienta que pueda distorsionar el verdadero objetivo
de aprendizaje del alumno en un titulo.

e Se establecen los mecanismos necesarios para un sencillo, rdpido e intuitivo proceso de
conocimiento y familiarizacion con las herramientas proporcionadas.

e La infraestructura tecnolégica debe garantizar el servicio 24 horas al dia, los 7 dias de la
semana, durante los 365 dias del afio.

Recursos disponibles

Las asignaturas han sido disenadas especificamente por esta universidad para la formacion
audiovisual e interactiva, con aprovechamiento de los recursos que la ensefianza on-line puede
ofrecer. El manejo de las herramientas virtuales y de las diferentes plataformas, asi como de los
mecanismos informaticos, conlleva un valor afiadido a la formacion.

Los estudiantes, en cada una de las titulaciones, cuentan con una serie de materiales y recursos,
elaborados especificamente para cada asignatura, entre los que encontramos:

e El manual de la asignatura: es un texto base, que suministra las claves conceptuales v,
tedricas de la misma.

e Un documento multimedia: concebido como facilitador del aprendizaje, este documento
actua tanto como resumen del manual de la asignatura como complemento del mismo.

e Al menos un video docente, orientado hacia el desarrollo de competencias
complementarias a las contempladas en los recursos anteriores.

Estos materiales se complementaran con las diversas actividades y/o materiales que el
profesorado pondra a disposicidn del alumno a lo largo de la asignatura. Ademas, cada alumno/a
contard con un espacio personal de tutorias, que se realizaran a través de videoconferencias, chats
y correo electrénico, en funcién de las necesidades especificas de cada una de las materias y del

desarrollo personal del trabajo.

Las herramientas de las que disponen los alumnos en el aula virtual de la universidad son:

- Presentacidn: espacio con la informacién general de la asignatura (profesor, direccién de correo
electrénico, fecha de inicio y fin, bienvenida).

- Ultimas noticias: lugar donde poder consultar los anuncios mds recientes, novedades y

contenidos publicados con caracter mas reciente.

- Calendario y anuncios: en estos espacios estan disponibles todos los anuncios y notificaciones
afiadidos en calendario.

- Recursos y material: organizado por carpetas, en ellas se pone a disposicidon el manual de la
asignatura, el documento multimedia (SCORM), los videos docentes, material proporcionado
por el profesor y otros recursos adicionales de la asignatura.
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Actividades y tareas: herramienta donde el estudiante consulta las actividades y tareas a
realizar y que estdn detalladas en la guia didactica de la asignatura. Este espacio estd destinado,
a su vez, a la subida de los trabajos para la correccién y feedback del profesor (incluye un
apartado de comentarios y posibilidad de subida de correcciones propuestas por el docente).

Videoconferencia: herramienta que permite la imparticién de clases en directo. En ella esta
integrada la pizarra y el chat. Permite hasta seis cdmaras conectadas de forma simultanea,
realizar grupos de trabajo dentro de la misma sesidn entre los asistentes, recorridos web o
compartir el escritorio para aquellos usuarios con rol de moderador. En esta herramienta
encontramos:

o Una sala abierta durante toda la asignatura para que los alumnos puedan conectarse
con sus companieros en cualquier momento sin necesidad del profesor. En este sentido,
se proporcionan espacios de trabajo colaborativo.

o Sesiones programadas: clases planificadas en el marco de la asignatura (clases
expositivas, clases practicas y tutorias) y detalladas en los calendarios generales y las
guias de cada asignatura.

Estas sesiones quedan grabadas y alojadas para visualizaciones, revisiones y consultas
de los estudiantes.

Foro: los foros son espacios para la discusion y debate del alumnado. Existen varios foros donde
poder plantear desde las dudas sobre los materiales docentes hasta actividades formativas
propuestas por el profesor de la asignatura.

Calificaciones: espacio donde el alumno consulta de manera individual las notas y comentarios
realizados por el profesor sobre sus trabajos.

Enviar e-mail: herramienta de comunicacidon con el profesorado y compafieros de la asignatura.

Adicionalmente el profesor puede hacer uso de otras herramientas si su actividad docente lo

requiere. Todas estdn integradas en el campus: wiki, blog, herramienta de grupos.

5.2.2. ACTIVIDADES FORMATIVAS

Durante el desarrollo de cada una de las asignaturas, se programan una serie de actividades de

aprendizaje que ayudan a los estudiantes a consolidar los conocimientos trabajados en cada una

de las asignaturas.

A continuacidn, listamos las actividades genéricas que podran formar parte de cada asignatura:

1. Actividades de caracter tedrico
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Se trata de un conjunto de actividades supervisadas por el profesor de la asignatura
destinadas a la adquisicion por parte de los estudiantes de los contenidos tedricos de la

misma. Estas actividades, disefiadas de manera integral, se complementan entre si y estan

directamente relacionadas con los materiales tedricos que se ponen a disposicion del

estudiante (manual, SCORM y material complementario). Estas actividades se desglosan en

las siguientes categorias:

a.

Clases expositivas: sesiones de caracter sincrono en las que el profesor, a través de
metodologias como la leccién magistral o la leccién magistral participativa, expone a
los estudiantes los fundamentos tedricos de la asignatura. Estas asignaturas se
programan en el calendario académico y en cada una de ellas se abordan contenidos
especificos del temario.

Sesiones con expertos en el aula: sesiones de cardcter sincrono en las que un experto
externo a la Universidad acude a presentar algin contenido tedrico-practico
directamente vinculado con el temario de la asignatura. Estas sesiones permiten
acercar al estudiante a la realidad de la disciplina en términos no sdlo profesionales,
sino también académicos. Todas estas sesiones se sustentan en contenidos
previamente explicados en las clases expositivas.

Observacion y evaluacion de recursos didacticos audiovisuales: se trata de sesiones
expositivas grabadas, impartidas por docentes de la Universidad o por expertos
externos, directamente vinculadas con el contenido tedrico-practico de la asignatura.
Su visualizacién es necesaria para adquirir los conocimientos asociados a la
asignatura. Tras la visualizacidon de cada recurso, el estudiante debe realizar una
breve prueba de comprensién. Esta actividad, por su definicidn, tiene cardacter
asincrono.

Estudio y seguimiento de material interactivo: esta actividad refleja el nimero de
horas destinadas por el estudiante al estudio y seguimiento de material interactivo
(SCORM o recursos similares). Este contenido es complementario a las clases
expositivas y permite afianzar la adquisicion de conocimientos. Su seguimiento
puede ser controlado a través de las funcionalidades del Campus Virtual,
identificando el nimero de horas dedicadas por el estudiante. Esta actividad, por su
definicién, tiene caracter asincrono.

2. Actividades de cardacter practico

Se trata de un conjunto de actividades supervisadas por el profesor de la asignatura

vinculadas con la adquisicion por parte de los estudiantes de los resultados de aprendizaje y

competencias de cardcter mas practico. Estas actividades, disefiadas con visidon de conjunto,

estan relacionadas entre si para ofrecer al estudiante una formaciéon completa e integral. Esta

categoria se desglosa en el siguiente conjunto de actividades:
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a. Clases practicas: sesiones de trabajo sincronas en las que el profesor desarrolla junto

con los alumnos actividades practicas que se basan en los fundamentos tedricos

vistos en las clases expositivas. En términos generales, su desarrollo consta de las

siguientes fases, pudiéndose adaptar en funcidn de las necesidades docentes:

La primera fase se desarrolla en la sala principal de la videoconferencia,
donde el profesor plantea la actividad.

A continuacién, divide a los alumnos en grupos de trabajo a través de las
salas colaborativas y se comienza con la actividad. En esta fase el profesor
va entrando en cada sala colaborativa rotando los grupos para resolver
dudas, dirigir el trabajo o dar el feedback oportuno. Los alumnos también
tienen posibilidad de consultar al profesor en el momento que consideren
necesario.

La tercera fase también se desarrolla en la sala principal y tiene como
objetivo mostrar el ejercicio o explicar con ejemplos los resultados
obtenidos. Por ultimo, se ponen en comun las conclusiones de la actividad
realizada.

Se contemplan, de manera general, cuatro tipos de clases précticas, cuyo contenido

se ajusta posteriormente a las particularidades de cada uno de los programas
formativos (la seleccidn de actividades para cada materia figura en la ficha de cada
una de ellas):

Estudio de casos: El estudio de casos facilita el aprendizaje por
descubrimiento, el estudiante asume el papel de protagonista activos de
su propio aprendizaje, potenciando la adquisicién de las competencias
asignadas a la asignatura mediante el estimulo de hacer preguntas y
formular sus propias respuestas asi como a deducir principios de ejemplos
practicos o experiencias.

Resolucion de problemas: El estudiante resuelve cuestiones planteadas
por el profesor que tienen como base una situacidon concreta. Mediante
esta actividad formativa se desarrollan habilidades y capacidades de
aprendizaje auténomo ideando estrategias que permitan obtener una
solucién.

Simulacidn: Mediante esta actividad se recrea una situacion real en la que
el estudiante mediante una simulacién se enfrenta a un escenario y un
problema concreto planteado por el profesor.

Disefio de proyectos: En esta actividad el alumno desarrolla una
propuesta, objeto, artefacto, prototipo o producto relacionado con las
competencias y los contenidos de la asignatura. Normalmente, es
presentado a través de un informe con la planificacién al detalle de como
se llevaria a cabo, sin necesariamente llegar a ponerlo en practica, o a
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través de algun software especifico y expuesto al profesor o a los
compaferos.

V. Laboratorio informatico virtual: En esta actividad, el estudiante resuelve
cuestiones y simula situaciones y casos prdacticos con la ayuda de
herramientas informaticas virtuales.

b. Practicas observacionales: se trata de sesiones de practicas grabadas, impartidas por
un docente de la Universidad o por un experto (segun su finalidad), que permiten
ilustrar con ejemplos alin mas concretos los contenidos abordados en las sesiones de
clases practicas. Estas sesiones, desarrolladas en formato tutorial, ofrecen al alumno
un nutrido conjunto de ejemplos para trabajar a la vez que sigue la exposicién del
docente. Su visualizacién es obligatoria para poder abordar adecuadamente las
actividades del portafolio. En este sentido, la plataforma virtual de la Universidad
permite comprobar qué alumnos no hacen seguimiento de esta actividad formativa.
Esta actividad, por su definicidn, tiene cardcter asincrono.

c. Actividades de seguimiento de la asignatura: se trata de un conjunto de actividades
de evaluacion continua que permiten al profesor testar el avance del estudiante en
la adquisicidon de los resultados de aprendizaje previstos, especialmente de aquellos
de cardcter practico. Estas actividades, entre otras, pueden ser de la siguiente
naturaleza: exposiciones de trabajos, actividades vinculadas a las clases practica
(resimenes, mapas conceptuales, one minute paper, etc.), pruebas de seguimiento
intermedias (test de autoevaluacion, etc.), desarrollo de un cuaderno reflexivo de la
asignatura, etc. Estas actividades serdn seleccionadas por el profesor en funcién de
las necesidades docentes. Esta actividad, por su definicion, tiene cardcter asincrono.

Tutorias

Se trata de sesiones, tanto de caracter sincrono como asincrono (e-mail), individuales o
colectivas, en las que el profesor comparte informacién sobre el progreso académico del
alumno y en las que se resuelven dudas y se dan orientaciones especificas ante dificultades
concretas en el desarrollo de la asignatura. Tal y como se ha indicado, se realizan a través de
videoconferencia y e-mail. El plazo maximo de respuesta del profesor esta establecido en
48h.

Se computan una serie de horas estimadas, pues, aunque existen sesiones comunes para
todos los estudiantes, éstos posteriormente pueden solicitar al docente tantas tutorias como
estimen necesarias.

Dado el caracter mixto de esta actividad formativa, se computa un porcentaje de
presencialidad estimado del 30%.
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4. Trabajo auténomo

Se trata de un conjunto de actividades que el alumno desarrolla auténomamente y que
estdn enfocadas a lograr un aprendizaje significativo y a superar la evaluacién de la
asignatura. La realizacién de estas actividades es indispensable para adquirir las
competencias y se encuentran entroncadas en el aprendizaje auténomo que consagra la
actual ordenacién de ensefianzas universitarias. Esta actividad, por su definicion, tiene
caracter asincrono. Esta categoria se desglosa en el siguiente conjunto de actividades:

a. Lectura, andlisis y estudio del manual de la asignatura: actividad en la que el
estudiante estudia el manual de la asignatura proporcionado por la Universidad a fin
de adquirir los contenidos que luego debera demostrar en la prueba (examen final).

b. Lectura, andlisis y estudio de material complementario: actividad en la que el
estudiante lee, analiza y estudia el material complementario facilitado por el docente
de la asignatura (bibliografia adicional, lecturas, etc.).

c. Desarrollo de actividades del portafolio: actividad compuesta por un conjunto de
horas que el alumno dedica a desarrollar las actividades que componen el portafolio.

d. Trabajo cooperativo: en esta actividad, el estudiante, junto con otros compafieros,
trabajan conjuntamente para la realizacién de actividades grupales del portafolio,
estudio conjunto, comparticidon de experiencias, etc. Esta actividad puede articularse
mediante videoconferencias, foros o cualquier otro medio que favorezca la
interaccion de los estudiantes.

5. Prueba objetiva final

Como parte de la evaluaciéon de cada una de las asignaturas (a excepcidn de las practicas y
el Trabajo fin de titulo), se realiza una prueba (examen final). Esta prueba se realiza en
tiempo real (con los medios de control antifraude especificados) y tiene como objetivo
evidenciar el nivel de adquisiciéon de conocimientos y desarrollo de competencias por parte
de los estudiantes. Esta actividad, por su definicidn, tiene cardcter sincrono.

6. Actividades vinculadas al Trabajo Final de Master

a. Desarrollo del Trabajo Fin de Master: como parte de la asignatura Trabajo Fin de
Master, esta actividad engloba las tareas que el estudiante desarrolla en el proceso
de elaboracion del trabajo escrito. Aunque se trata de una actividad donde el
elemento principal es el trabajo auténomo (lectura de textos y redaccién escrita),
resulta clave la funcidon de acompafiamiento realizada por el tutor/a del trabajo. Esta
figura, experta en la linea sobre la que verse el trabajo, proporciona asesoramiento
sobre aspectos diversos como la revision bibliografica, la estructura, estilo de
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redaccidon o el acto de exposicion y defensa del trabajo. Esta actividad, por su
definicion, tiene caracter asincrono.

Exposicidn y defensa del Trabajo Fin de Master: una vez finaliza el Desarrollo del
Trabajo Fin de Master, el estudiante debe realizar una exposicién publica del mismo
ante un tribunal. Esta exposicidon supone una actividad formativa donde, de nuevo,
es fundamental el trabajo auténomo. Aun asi, como apuntdbamos, el estudiante
recibe orientaciones por parte del tutor/a del trabajo. Esta actividad, por su
definicion, tiene caracter sincrono.

Tutorias: se trata de sesiones, tanto de caracter sincrono como asincrono (e-mail),
en las que el profesor realiza seguimiento de la evolucién del desarrollo del TFM y
orienta al alumno en relacién con el mismo. Tal y como se ha indicado, se realizan a
través de videoconferencia y e-mail. Se computan una serie de horas estimadas, ya
gue las necesidades de los estudiantes son diferentes en funcién de su casuistica.
Dado el caracter mixto de esta actividad formativa, se computa un porcentaje de
presencialidad estimado del 30%.

A modo de resumen, se ofrece a continuacion una tabla donde se especifica el porcentaje de e-

presencialidad asociado a cada una de las actividades formativas descritas:

Actividades de caracter tedrico

Clases expositivas 100%
Sesiones con expertos en el aula 100%
Observacion y evaluacion de recursos didacticos audiovisuales 0%
Estudio y seguimiento de material interactivo 0%

Actividades de caracter practico

Clases practicas 100%
Practicas observacionales 0%
Actividades de seguimiento de la asignatura 0%
Tutorias 30%
Trabajo auténomo 0%
Lectura, analisis y estudio del manual de la asignatura 0%
Lectura, analisis y estudio de material complementario 0%
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Desarrollo de actividades del portafolio 0%
Trabajo cooperativo 0%
Prueba objetiva final 100%

Actividades vinculadas al Trabajo Fin de Master

Desarrollo del Trabajo Fin de Master 0%
Exposicion y defensa del Trabajo Fin de Master 100%
Tutorias 30%
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METODOLOGIAS

Desde la Universitat Internacional de Valencia, entendemos por metodologias docentes aquellos

procesos que el profesor disefia para desarrollar cada una de las actividades formativas descritas.

Dada la diversidad de opciones que ofrecen estos procesos, especialmente en una modalidad e-

presencial, se detallan a continuacién las metodologias asociandolas a las diferentes actividades

formativas.

Actividad formativa

Metodologia

Explicacion

1. Clases expositivas

Leccidon magistral

El profesor expone los contenidos de la asignatura
sin intervencion del estudiante.

Leccidn magistral
participativa

El estudiante interviene, complementando o dando
feedback a la exposicion del profesor.

2. Sesiones con
expertos en el
aula

Leccidon magistral

El profesor expone los contenidos de la asignatura
sin intervencion del estudiante.

Leccidon magistral
participativa

El estudiante interviene, complementando o dando
feedback a la exposicion del profesor.

Debate critico

El profesor modera un debate de analisis de la
tematica expuesta en la sesidn a fin de construir
conocimiento conjuntamente en el aula

3. Observaciony
evaluacion de
recursos

Observacion

El profesor propone al estudiante la visualizacién de
los recursos didacticos audiovisuales como base
para la adquisicidon de contenidos tedricos. Al
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Explicacion
finalizar propone la realizacion de una
autoevaluacion.

Seguimiento

El profesor realiza tareas de orientacion y
seguimiento al alumnado.

4. Estudioy

seguimiento de
material
interactivo

Observacion

El profesor propone al estudiante la visualizacion de
los recursos didacticos audiovisuales como base
para la adquisicion de contenidos tedricos

Seguimiento

El profesor realiza tareas de orientacién y
seguimiento al alumnado.

5. Clases practicas

Estudio de casos

El profesor facilita al estudiante herramientas para
facilitar el aprendizaje activo y que este adquiera las
competencias asignadas a la materia.

Resolucion de

La finalidad de esta metodologia es favorecer la
consecucion de un grado elevado de autonomia

problemas intelectual mediante un planteamiento concreto
formulado por el profesor.
. ., El profesor mediante esta herramienta representa
Simulacién . L
una situacion real.
Metodologia basada en el trabajo en equipo, el
Trabajo profesor propicia la interaccion entre estudiantes, a

Cooperativo

través de esta metodologia se adquieren
competencias transversales y habilidades
interpersonales.

Disefio de
proyectos

Se realizan propuestas de intervencion especifica en
el marco de la asignatura.

Laboratorio
informatico
virtual

El profesor guia al estudiante en el desarrollo de
simulaciones y casos practicos, que se realizan a
través de los laboratorios virtuales de la
Universidad. Le da feedback sobre su progreso y le
orienta hacia la mejora en la adquisicion de
competencias.

6. Practicas
observacionales

Observacion

El profesor propone al estudiante la visualizacién de
los recursos didacticos audiovisuales como base
para la adquisicidon de contenidos practicos. Al
finalizar propone la realizacién de una
autoevaluacion.

Seguimiento

El profesor realiza tareas de orientacién y
seguimiento al alumnado.

7. Actividades de

seguimiento de la

asignatura

Exposicion de
trabajos

El profesor estd presente en la exposicion de
trabajos sobre un tema relacionado con la
asignatura y da feedback al estudiante en relacion
con la claridad, calidad y precisién de su
presentacion

Monitorizacion de
actividades del
alumnado

El profesor propone a los estudiantes una serie de
actividades de evaluacidn continua dinamicas
(resimenes, mapas conceptuales, one minute
paper, test de autoevaluacidn, etc.) que le sirven
para controlar su evolucion en la adquisicion de los
resultados de aprendizaje.
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Actividad formativa

Metodologia
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Explicacion

Cuaderno El profesor analiza las reflexiones realizadas por el
reflexivo de la estudiante sobre su aprendizaje y guia al alumno a
asignatura través de preguntas de andlisis critico.
- El profesor realiza tareas de orientacion y
Seguimiento .
seguimiento al alumnado.
; o El profesor realiza tareas de orientacion
8. Tutorias Seguimiento P . y
seguimiento al alumnado.
— El profesor realiza tareas de orientacion y
Seguimiento .
seguimiento al alumnado.
Revision Se propone la lectura o visualizacién de un recurso

9. Trabajo auténomo

bibliogréfica

como base del trabajo.

Estudio de casos

El estudiante resuelve cuestiones que se planteany
que tienen como base una situacion concreta
planteada por el profesor.

10. Desarrollo del

Trabajo Fin de

Master

Disefio de Se realizan propuestas de intervencion especifica en
proyectos el marco de la asignatura.
- El profesor realiza tareas de orientacién y
Seguimiento o
seguimiento al alumnado.
Revision Se propone la lectura o visualizacion de un recurso

bibliografica

como base del trabajo.

Estudio de casos

El estudiante resuelve cuestiones que se planteany
que tienen como base una situacién concreta
planteada por el profesor.

Disefio de
proyectos

Se realizan propuestas de intervencion especifica en
el marco de la asignatura.
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Loceid stral

. Loceid stral

CSV: 403014923393732122986843 - Verificable en https://sede.educacion.gob.es/cid y Carpeta Ciudadana https://sede.administracion.gob.es

Pagina 48 de 52. Memoria Verificacion Master (ed.08)




https://sede.educacion.gob.es/cid/consultaCID?cid=403014923393732122986843



Vil | Universidad

Internacional
de Valencia Master Universitario en Ciberseguridad

Como apuntabamos anteriormente, estas metodologias son algunos ejemplos que pueden
asociarse a las distintas actividades formativas siendo necesario, segun la naturaleza de cada
asignatura, seleccionar las mds adecuadas para el desarrollo de las competencias por parte del
estudiante.

5.2. 3. SISTEMA DE EVALUACION

El modelo de evaluacion disefiado para este titulo se dirige a la evaluacion de competencias
y se sustenta en los principios del Espacio Europeo de Educacién Superior. Ademas, esta
adaptado a la estructura de la formacidn e-presencial que es propia de la Universitat
Internacional Valenciana.

La evaluacién se entiende como una parte integral del proceso de ensefianza y aprendizaje,
de modo que se desarrolla de forma constante y estd disefiada para que ofrezca informacién y
retroalimentacion tanto a los estudiantes, a los que permite mejorar su aprendizaje y alcanzar
su promocion, como al profesorado, al que proporciona criterios que le permiten sustentar su
juicio para establecer una calificaciéon y le dota de elementos para revisar su programa
educativo. Por ello se ha disefiado un modelo de evaluacidon de caracter formativo, transparente,
en el marco de la igualdad de oportunidades para los estudiantes, flexible, relevante e integral.

Evaluacion general de las asignaturas

Con caracter general (a excepcidn de las asignaturas relativas a las Practicas y al Trabajo Fin de
Titulo), cada asignatura incluye dos grandes procesos de evaluacion:

a) La Evaluacion del Portafolio

Se desarrolla a lo largo de todo el curso, y tiene una doble finalidad, formativa y sumativa. La
unidad de evaluacion es la asignatura. De esta forma, se realiza el seguimiento directamente en
cada asignatura, y se extrae una sintesis del desempefio mostrado en cada una de ellas.

Las actividades del portafolio estan compuestas por:

e Informe del portafolio: resolucién de problemas, disefio de proyectos, simulacion,
estudio de casos: Entrega de informes originales sobre casos definidos por el profesor,
disefo y resolucion de problemas en el ambito de la Ciberseguridad.

e Informe del portafolio: prdcticas en laboratorios virtuales: Trabajo practico en el que se
desarrollan habilidades técnicas sobre el uso y manejo adecuado de lenguajes de
programacion y software especifico del ambito de la Ciberseguridad.

e Informe del portafolio: Actividades de evaluacidn continua: que recoge la puntuacién

otorgada por el profesor a las actividades de autoevaluacidn y seguimiento incluidas en
las siguientes actividades formativas:
1. Observacién y evaluacion de recursos didacticos audiovisuales.
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2. Estudioy seguimiento de material interactivo.

3. Actividades de seguimiento de la asignatura.

b) La Evaluacion de la Prueba

Hace referencia a la evaluacion, de caracter sumativo, de la prueba. Esta prueba, como
apuntdbamos anteriormente, es de caracter individual y valora el nivel de adquisicién de las
competencias trabajadas en la asignatura.

Los instrumentos para la evaluacién pueden ser igualmente diversos, segun la naturaleza de
la asignatura, pudiendo ser pruebas de caracter estandarizado (con diferentes tipos de items)
o tratarse de la realizacién de supuestos practicos, entre otros.

Con el objetivo de ofrecer un marco flexible de evaluacién en funcién de la naturaleza de cada
asignatura, se propone que los porcentajes asociados a cada uno de los dos elementos
(Evaluacidn del portafolio y Evaluacion de la prueba) puedan oscilar entre un 40% y un 60%. No
obstante, se requiere una calificacion minima de 5 puntos en cada una de las partes para superar
la asignatura.

SISTEMA-DE EVALUACION DE ASIGNATURA
ELEMENTO , PONDERACION-MAXIMA
MINIMA
Estudiodecaseos
15 40
d-e". L D4
mm&mu#aeren 15 40
Disefo-deproyectos 15 40
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Evaluacien-detaprueba 40 60

PONDERACION PONDERACION
ELEMENTO . .
MINIMA MAXIMA
Resolucion de problemas, disefio de
proyectos, simulacién, estudio de casos
Informe del
. Practicas en laboratorios virtuales 40 60
Portafolio
Actividades de evaluacion continua
Evaluacion de la prueba 40 60

Evaluacién del Trabajo Fin De Master

Siguiendo el planteamiento del sistema de evaluacion de las asignaturas de practicas, la

evaluacidon del Trabajo Fin de Mdster requiere un sistema especifico.

El Trabajo Fin de Master incluye dos actividades formativas: el Desarrollo del Trabajo Fin de

Master y la Exposicidon y defensa del Trabajo Fin de Master. Estas actividades servirdn como

fundamento para el sistema de evaluacidn de estas asignaturas. En este sentido, se proponen

como elementos:

Informe del tutor del Trabajo Fin de Master: hace referencia a la valoracién que realiza
el tutor del trabajo de fin de titulo acerca de la calidad del trabajo en su conjunto. En
este sentido, se convierten en criterios de evaluacidn aspectos como la riqueza de la
fundamentacién tedrica, la estructuracion, la adecuaciéon y la forma del trabajo,
vinculandose directamente con la actividad formativa relativa al “Desarrollo del Trabajo
Fin de Master”. Se disefia un instrumento de evaluacion especifico para este elemento,
en el que se contemplan los criterios expuestos.

Evaluacion del tribunal del Trabajo Fin de Master: se relaciona con la actividad de
“Exposicion y defensa del Trabajo Fin de Master”. El tribunal valora la calidad del trabajo
en base a la defensa que el estudiante realiza del mismo. Se toman como criterios
aspectos como la estructura y formato de la presentacion, el dominio del contenido o la
comunicacion verbal y no verbal durante la actividad.

Se requiere una calificacion minima de 5 puntos en cada una de las partes para superar la

asignatura.
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6.2. Otros recursos humanos

La Universitat Internacional Valenciana dispone de un organigrama que apoya el proceso

de ensefanza-aprendizaje, abarca aspectos tales como la elaboracién audiovisual de los

contenidos preparados por el equipo docente - una caracteristica que define esta institucién —

o el acompanamiento del alumnado a lo largo de su periodo en la universidad, hasta la asistencia

tecnoldgica que da soporte en todo momento a docentes y discentes.

6.2.1. PLAZAS DE PERSONAL DE APOYO

La universidad cuenta con una plantilla de personal no académico, en su mayoria con

titulaciéon superior universitaria, repartida entre los diferentes departamentos, que realiza las

labores necesarias para la correcta implantacién y el desarrollo de los diferentes titulos.

Los departamentos, dedicados a la gestidn administrativa de las titulaciones, con los que

cuenta la universidad, son los siguientes:

Departamento de Admisiones: responsable de facilitar informacién al futuro alumno y
resolver las dudas sobre los diferentes titulos de la universidad.

Departamento de Relacién con el Alumno: responsable del acompafiamiento al alumno
durante el proceso de matriculacidn, asesoramiento y orientacion durante toda su
trayectoria académica. Las personas que integran este departamento tienen un perfil
multidisciplinar que permite la atencién y resolucidn tanto de dudas no académicas
(orientador académico) como soporte ante incidencias de tipo informatico (técnico de
soporte).

Secretaria Académica: responsable de la revisidn y aceptacion de la documentacion para
la matricula del alumno, apertura de expediente, gestién de becas, reconocimiento de
créditos, etc.

Secretaria General: responsable del asesoramiento legal en la universidad, de la revision
de las normativas y de la elaboracidn.

Gerencia: responsable de gestionar aspectos relacionados con la gestion econdmica y
de RRHH de la Universidad.

Adjuntos a Vicerrectorado de Investigacidn: Liderazgo de la Investigacidn e Innovacion
Educativa de la Universidad a través del desarrollo de un modelo docente e investigador
que asegure la satisfaccion de los estudiantes y la calidad de los programas académicos,
asi como la adecuacion de éstos a las tendencias del mercado.

Adjuntos a Vicerrectorados de Profesorado y Ordenacion académica: responsable de la
coordinacion docente y la correcta planificacion de las ensefianzas de la Universidad.
Departamento de Practicas: responsable de la gestidn de las practicas curriculares y
extracurriculares de la titulacién.
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- Departamento de Calidad: responsable de la oficialidad de los titulos, el aseguramiento
de la calidad de los mismos, y del Sistema de garantia Interno de Calidad.

- Departamento de Marketing y Comunicacién: responsable del mantenimiento vy
actualizaciéon de la pagina web de la universidad y desarrollo de campaiias de difusion
online.

- Customer Experience: responsable de velar por la experiencia de los estudiantes en la

Universidad, incluyendo la orientacion profesional.

6.2.2. VINCULACION AL CENTRO DEL PERSONAL DE APOYO
La Universitat Internacional Valenciana es un centro Unico. En el siguiente cuadro se resume

el tipo de vinculaciéon del personal de apoyo, asi como el nUmero de personas dedicadas al titulo
y el porcentaje respecto al total:

DEPARTAMENTO NUMERO DE PAS PORCENTAIE
Admisiones a4 36,97%
Atencion al Alumno y Soporte 22
Técnico 18,49%
Practicas 7 5,88%
Secretaria Académica 12 10,08%
Secretaria General 1 0,84%
Gerencia 8 6,72%
VIE 6 5,04%
VOAP ! 0,84%
Calidad 4 3,36%
Marketing y Comunicacion 7 5,88%
Servicios al estudiante 5 4,20%
Operaciones 2 1,68%
TOTAL 119 100,00%
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Nota: En la Universitat Internacional Valenciana los departamentos implicados en las
titulaciones trabajan de manera grupal para facilitar una mejor y mas rapida respuesta al
alumnado. De esta manera podemos garantizar la atencién a nuestros alumnos en todas sus
necesidades académicas durante su formacién en la VIU.

DEDICACION NUMERO DE PAS PORCENTAIE

Tiempo completo 119 100%

Tiempo parcial 0 0%
TOTAL 119 100%

6.2.3. CATEGORIA PROFESIONAL DEL PERSONAL DE APOYO
Las categorias profesionales de la plantilla de personal no docente, se dividen en los
siguientes grupos:

e Personal Titulado (Superior o Medio)
e Personal Administrativo
e Personal de Servicios Generales

6.2.4. EXPERIENCIA PROFESIONAL DEL PERSONAL DE APOYO

La totalidad de la plantilla de personal no docente, tiene experiencia profesional
relacionada con la educacién. En la siguiente tabla se presenta la experiencia profesional del
personal de apoyo, agrupada por intervalos:

EXPERIENCIA PROFESIONAL NUMERO DE PAS PORCENTAIJE
Menos de 3 afios 76 63,87%
Entre 3y 9 afos 33 27,73%
Mas de 9 anos 10 8,40%
TOTAL 119 100%
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6.2.5. DISPONIBILIDAD DEL PERSONAL DE APOYO

La totalidad de las personas de la plantilla de personal no académico que se presenta, esta
a disposicion del Centro en el momento de presentaciéon de la memoria de solicitud de
verificacion.

6.3. Mecanismos para asegurar la igualdad entre hombres y mujeres y la no discriminacion de

personas con discapacidad

Las Normas de Organizacidén y Funcionamiento de la Universidad Internacional de Valencia,
reguladas por el Decreto 65/2009, de 15 de mayo, en el articulo 22 referido al personal docente
e investigador establecen que éste serd contratado a través de alguna de las modalidades
previstas por la normativa aplicable y con sujecién a los principios de igualdad, mérito, capacidad
y publicidad de la correspondiente convocatoria.

Asi pues, la contratacién del profesorado y del personal de apoyo de la Universidad Internacional
de Valencia se realiza atendiendo a los criterios de igualdad entre hombres y mujeres y de no
discriminacién de personas con discapacidad, en conformidad con la Ley 51/2003 de Igualdad
de Oportunidades, no discriminacién y accesibilidad universal de las personas con discapacidad
y la Ley 3/ 2007, de Igualdad de Género.
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6.1. Personal académico disponible
Para calcular el nUmero de docentes que forman parte de este titulo, se ha tenido en cuenta
que los alumnos se organizaran en grupos de 90 estudiantes maximo. Cada docente tendrd a su
cargo un maximo de 90 alumnos, aspecto que facilita el correcto desarrollo de la docencia y las
diferentes actividades relacionadas con la asignatura.

En la siguiente tabla se puede ver cual es la distribucidon de alumnos y profesores por asignatura,
teniendo en cuenta las 90 plazas de nuevo ingreso ofertadas por edicién (90 alumnos en la
edicion de abril y 90 alumnos en la edicién de octubre). Los célculos de créditos y profesorado
estdn realizados por tanto en base a 180 alumnos y considerando los créditos totales, como se
especifica en la tabla correspondiente a los perfiles.

Grupos por edicion | N.2 alumnos por grupo N.2 docentes

1 90 1 docente / grupo

6.1.1. CATEGORIAS ACADEMICAS DE LA UNIVERSITAT INTERNACIONAL VALENCIANA

Las categorias académicas del personal académico de la Universidad Internacional de
Valencia son las correspondientes al VIl Convenio Colectivo Nacional de Universidades Privadas,
Centros Universitarios Privados y Centros de Formacién de Postgraduados (codigo de convenio
numero 99010715011997), se indican a continuacion:

— Nivel I: Doctor responsable de Planes de Estudio de diversos Grados y Master
universitarios de un mismo centro o facultad. (Indicado como Catedratico de
Universidad en la herramienta?)

— Nivel II: Doctor acreditado dedicado a docencia y/o investigacion y responsable de
una titulacion académica. (Indicado como Profesor Director en la herramienta?)

— Nivel lll: Doctor acreditado dedicado a docencia y/o investigacién. (Indicado como
Profesor Contratado Doctor en la herramienta?)

— Nivel IV: Doctor no acreditado. (Indicado como Ayudante Doctor en la herramienta?)

— Nivel V: Titulado universitario no Doctor. (Indicado como Profesor colaborador
licenciado en la herramienta?)

! Esta relacién es solamente nominal debido a la limitacién de la aplicacién del Ministerio de
Educacién y Formacion Profesional que establece una relacién cerrada de figuras docentes.
Esta relacidn puede ser diferente con la de una universidad privada como se indica en la
pagina 45 de la Guia de apoyo para la elaboracién de la memoria de verificacién de titulos
oficiales universitarios (Grado y master) de ANECA (V. 0.5 -01/12/2015)
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— Nivel VI: Titulado no Doctor con menos de dos afos de experiencia docente.
(Indicado como Profesor Auxiliar en la herramienta?)

Siguiendo el VII Convenio, La Universidad Internacional de Valencia ha establecido que
un profesor a tiempo completo puede impartir como maximo 54 ECTS y a tiempo parcial 36
ECTS.

Nivel | 0 - - - -
Nivel Il 1 4,76% 100,00% 100,00% 25,00%
Nivel lll 3 14,29% 100,00% 100,00% 100,00%
Nivel IV 10 47,62% 100,00% 0,00% 54,30%
Nivel V 7 33,33% 0,00% 0,00% 68,09%
Nivel VI 0 - - -

TOTAL 21 100,00% 66,67% 19,05%

6.1.2. REGIMEN DE DEDICACION DEL PERSONAL ACADEMICO PREVISTO

En la siguiente tabla se resume el tipo de vinculacién del profesorado con la universidad, asi
como el nimero de docentes por tipo de vinculacién y el porcentaje respecto al total:

Tiempo completo 5 23,81%
Tiempo parcial 16 76,19%
TOTAL 21 100,00%

6. 1. 3. EXPERIENCIA DOCENTE DEL PERSONAL ACADEMICO PREVISTO

A continuacion, se indica la experiencia docente universitaria del profesorado, agrupada

en intervalos:

Menos de 5 afios

12

57,14%
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de Valencia
Entre 5y 10 afos 6 28,57%
Mas de 10 afios 3 14,29%
TOTAL 21 100,00%

6. 1. 4. EXPERIENCIA INVESTIGADORA DEL PERSONAL ACADEMICO PREVISTO

A continuacion, se indica la experiencia investigadora del profesorado, agrupada en

intervalos:

Menos de 6 afios 11 52,38%
Entre 6 y 12 afos 6 28,57%
Mas de 12 anos 3 14,29%

TOTAL 20 95,24%

6. 1. 5. EXPERIENCIA PROFESIONAL DEL PERSONAL ACADEMICO PREVISTO

A continuacién, se indica la experiencia profesional del profesorado, agrupada en

intervalos:

Menos de 3 afios 4 19,05%
Entre 3y 6 afios 9 42,86%
Mas de 6 anos 8 38,10%

TOTAL 21 100,00%
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6 .1. 6. Detalle del perfil de profesorado disponible

Master Universitario en Ciberseguridad

<3 3-9 >9 <5 5-10 >10 <6 6-12 >12

1 Licenciado Ingeniero informatico Ingenieria y Arquitectura X X X

Ciencias L, .
2 Doctor . Ingenieria y Arquitectura X X X

computacionales

Ciencias . .
3 Doctor . Ingenieria y Arquitectura X X X

computacionales
4 Licenciado Ingeniera informdtica Ingenieria y Arquitectura X X X

Ciencias . .
5 Doctor . Ingenieria y Arquitectura X X X

computacionales

. . Ingeniero en L .

6 Licenciado L Ingenieria y Arquitectura X X X

telecomunicaciones

Ingenieria de L .
7 Doctor L Ingenieria y Arquitectura X X X

telecomunicaciones
8 Doctor Ingeniero informatico Ingenieria y Arquitectura X X X

Profesor
9 Doctor Ciencias Fisica Ciencias X X X Contratado
Doctor (ANECA)

10 | Licenciado Ingeniero informatico Ingenieria y Arquitectura X X X
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de Valencia
11 | Doctor Ingenieria informatica Ingenieria y Arquitectura X
12 | Licenciado Ingeniero informatico Ingenieria y Arquitectura X
Profesor
13 | Doctor Ingenieria informatica Ingenieria y Arquitectura X X Contratado
Doctor (ANECA)
) . Ingenieria de L .
14 | Licenciado o Ingenieria y Arquitectura
telecomunicaciones
Ciencias L .
15 | Doctor . Ingenieria y Arquitectura X
computacionales
Ciencias . .
16 | Doctor . Ingenieria y Arquitectura X
computacionales
17 | Doctor Ingeniero informatico Ingenieria y Arquitectura X
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(2]

o Experiencia Docente: Docente del madster =
Auditoria de . . . 2
. Propio en Ciberseguridad. . =
sistemas de L ) . Nivel V TP 88,4 88,4 15,6 16,8 25,6 26,8 36 <
. o Experiencia profesional: Analista y gestor de o
informacién / TFM . . 5]
seguridad en producto en varias empresas. =

©

Experiencia  profesional:  Consultor en 5’

Ciberseguridad en varias empresas como ,g

Gobierno y gestion | freelance. %
de las tecnologias Experiencia Docente: Profesor de Seguridad en i 2
i > ) o Nivel IV TC 7,8 7,8 15,6 45,6 50 2

de lainformacién/ | los Sistemas Informaticos en Grado en S
TFM Ingenieria Informatica ﬁ
Linea de investigacion: Reconocimiento de >

imdgenes por computacion. .é

Experiencia  profesional:  Consutlor de §

Desarrollo, Ciberseguridad en varias empresas. k3
(0]

implantacion, Experiencia Docente: Seguridad Informatica en 3
(2

operaciény Grado en Ingenieria Informatica y Master en | Nivel IV TP 6 6 12 30 36 j
mantenimiento de | Ciberseguridad. _%'
sistemas / TFM Lineas de Investigacidn: Proteccidn en redes y 5
telecomunicaciones %

(W]

Auditoria de o ] ) £
. Experiencia Docente: Master Propio en 5
sistemas de . . >
. o Ciberseguridad '
informacién / s X . . ™
. Experiencia profesional: Gobierno de la | NivelV TC 13,8 13,8 8 38 50 S
Proteccion de los . o o, . ~
. seguridad, andlisis forense, gestidon de riesgos Q
activos de . o o
. » en Organismo Oficial N
informacién / TFM S
o, Experiencia profesional: Analista de Malware 3
Auditoria de . %
. en varias empresas . I
sistemas de L . . Nivel IV TP 4,8 4,8 9,6 22 36 >
. o Experiencia investigadora: Analisis de Malware ~
informacién / TFM . o X
En sistemas digitales N
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vl

Universidad Master Universitario en Ciberseguridad
Internacional
de Valencia
Gobierno y gestion L .
i Experiencia profesional: Consultor en
6 de las tecnologias . . . .
) ", Ciberseguridad y experiencia como gestor de | Nivel V TP 7,8 7,8 15,6 15,6 36
de la informacion / ] .
. riesgos en varias empresas.
Optativa / TFM
. Experiencia profesional: Analista senior
Proteccion de los L. . ,
. Experiencia Docente: Profesor Criptografia en
7 activos de i . ) )
. o Madster en Ciberseguridad. Nivel IV TC 16,8 16,8 33,6 39,6 50
informacién / TFM 3 ., .
Lineas de Investigacion: Gestion de |la
(coord.) / TFM o
privacidad en Internet de las cosas
Experiencia Profesional: Ingeniero Senior de
Sistemas de Tecnologia de la Informacion en
Multinacional.
Experiencia Docente: Grado en Ingenieria
8 Optativa / TFM Informatica de Sistemas y Master en la | NivelV TP 4,8 4,8 9,6 12,6 36
Seguridad de la Informacion y de las
Comunicaciones
Lineas de investigacion: IA y ML aplicado a
ciberseguridad
Linea de investigacion: Astronomia
observacional, tratamiento de imagenes
Experiencia Docente: Grado en Ingenieria
9 TFM Informatica, MU en Astronomia y Astrofisica. Nivel Il TC 3 3 6 24 50
Experiencia profesional: Gestor y
administrador de centro de datos en
organismos publicos.
10 TEM Experiencia profesional: Gestion técnica y de | nivel v ) 3 3 6 6 36
servicios en Empresa de Ciberseguridad.
Experiencia profesional: Arquitecto de
seguridad, Especialista en seguridad ISIT
11 Experiencia Docente: Profesor en Arquitectura .
TFM Nivel IV TP 3 3 6 13,5 36
de Computadores
Experiencia Investigadora: Survey sobre
vectores de ataques de malware generalizado
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viu

Universidad . o . .
Internacional Madster Universitario en Ciberseguridad
de Valencia
Experiencia profesional: Responsable de la
12 TFM Asistencia y gestion IT y ciberseguridad en | Nivel V TP 3 3 6 6 36
Fundacion.
Experiencia profesional: Director General en
Centro de Ciberseguridad para la
Administracién Publica.
13 Experiencia Docente: Profesor en Seguridad )
TFM Nivel 11 TP 3,63 3,63 26 19,8 18,6 36
Informatica y de Redes en Grado en Ingenieria
Informatica y Master en Seguridad Informatica
Linea de investigacion: Respuesta a incidentes,
cybsersecurity consultant
Gobierno y gestion
14 | de las tecnologias Experiencia profesional: Gobierno de la .
Nivel V TP 4,8 4,8 9,6 9,6 36
de la informacién / | seguridad y securizacién web y aplicaciones
TFM
Experiencia Profesional: Desarrollador de
aplicaciones de mineria de datos y aprendizaje
automatico en centros de datos.
15 TFM Experiencia Docente: Profesor de Machine | Nivel IV TP 3 3 6 14 36
Learning en el Grado en Ingenieria Informatica
Linea de investigacion: Integracion holistica de
tecnologias emergentes de supercomputacion
Experiencia profesional: Director en proyectos
de Impacto social sobre aplicaciones para
Desarrollo, comunicacion.
implantacion, Experiencia Docente: Profesor de Sistemas y
16 operaciény Servicios de Redes y Computacidon ubicua e | Nivel IV TC 9 9 18 48 50
mantenimiento de | inteligencia ambiental en Grado en Ingenieria
sistemas / TFM Informatica
Linea de investigacion: E-Health, e-Agriculture
y BigData
Experiencia profesional: Consultor senior de
17 TFM seguridad informatica y especialista en | Nivel IV TP 3 3 6 6 36

Informatica Forense y Malware
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Experiencia Docente: Préfesor en Master en
Seguridad de la Informacion

Linea de investigacion: Informdtica Forense
Digital
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6 .1. 7. Detalle del perfil de profesorado no disponible

Master Universitario en Ciberseguridad

. . Profesor
18 Derecho Ciencias  Sociales vy
Doctor o - X X X Contratado Doctor
Constitucional Juridicas
(ANECA)
19 Gestion en Ciencia y L .
Doctor B Ingenieria y Arquitectura X X X
Tecnologia
20 . .
Doctor Derecho Ingenieria y Arquitectura X X X
L Profesor
21 Ciencias ey .
Doctor . Ingenieria y Arquitectura X X X Contratado Doctor
computacionales
(AVAP)
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de Valencia
ABRIL | OCTUBRE

Experiencia Docente: Profesor en Master

18 | TFM en Derecho de la Ciberseguridad. .
, . L, Nivel Il TP 3 3 36
Linea de investigacion: Derecho
constitucional y nuevas tecnologias.
Experiencia profesional: Direcciéon en
Centro de Ciberseguridad Internacional
Experiencia Docente: Profesor de

19 | TFM ;Z/llt;z:g:;iad y Algebra en Grado en Nivel IV TP 3 3 36
Experiencia Investigadora: Laboratorio y
banco de pruebas como servicio para la
proteccion de infraestructura critica
Experiencia profesional: Desarrollador de
entornos seguros en Firma electrénica e
identidad digital.

20 | Tem Experiencia Docente: Director de Trabajos
Fin de Master en master en Ciberseguridad Nivel IV TP 3 3 36
Experiencia Investigadora:
Implementacion practica de la
Administracion  electrénica  por las
Entidades o Instituciones
Experiencia Profesional: Cargos de
direccion en Colegio de Ingenieros
Informaticos
Experiencia Docente: Profesor de

21 | TFM Estructura y Bases de Datos y Desarrollo de Nivel 11l TP 3 3 36
Software en Grado en Ingenieria
Informatica.
Linea de investigacidon: Malware y analisis
forense de binarios.
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6.1.8. PREVISION DE CALENDARIO DE INCORPORACION DEL PERSONAL ACADEMICO
NECESARIO

Atendiendo a las necesidades del titulo y al cronograma de implantacién presente en el criterio
10 de la presente memoria de verificacidn VIU tiene previsto el siguiente plan de contrataciéon
para llevar a cabo la puesta en marcha del Master Universitario en Ciberseguridad:

2021/2022 18, 19, 20, 21 Trabajo Final de Master

6.1.9. FORMACION EN DOCENCIA ON LINE DEL PERSONAL ACADEMICO

Para asegurar una docencia de calidad a través de la metodologia on-line el Vicerrectorado
de Ordenacion Académica y Profesorado de la Universitat Internacional Valenciana tiene
desplegado un plan de Formacién y Desarrollo del Profesorado especifico para este entorno.

En este plan, los docentes reciben formacion de diversa naturaleza, siendo especialmente
destacables la relativa al manejo de las herramientas tecnoldgicas y la asociada a la metodologia
de la Universidad.

La formacidn en las herramientas tecnoldgicas resulta bdsica para que los docentes puedan
conocer los entornos especificos en que se producen los procesos de ensefianza y aprendizaje
de VIU. En esta formacién, se plantea como finalidad que los profesores adquieran las
competencias tecnoldgicas necesarias para abordar con calidad la docencia, poniendo especial
foco en el funcionamiento de la plataforma LMS (Blackboard) y la herramienta de
Videoconferencia (Blackboard Collaborate).

La formacion metodoldgica, por otra parte, se vertebra a través de una formacién especifica
por parte del Vicerrectorado de Investigacidn e Innovacién Educativa. En este caso, se trata de
una actividad formativa que tiene como objetivo compartir entre el profesorado los principios
metodoldgicos de la Universidad y su materializacion en la planificacién temporal, los recursos,
las actividades y los sistemas de evaluacion.

Estas actividades formativas, se complementan con otros mecanismos, que contribuyen a
dar soporte y solvencia al Plan de Formacién. Por un lado, los profesores tienen a su disposicion
un aula en el Campus donde hay alojadas una serie de pildoras formativas que, a modo de
recordatorio, contienen los contenidos basicos de la formacién tecnoldgica y metodoldgica. Por
otro lado, durante todo el curso académico tienen a su disposicién a un equipo de soporte
técnico que atiende al docente en caso de necesidad.

El 100 % del equipo de profesores de este Master posee experiencia docente. Por tratarse de
una Universidad en el que todos los estudios se imparten Unicamente en la modalidad no
presencial, la totalidad de su profesorado se computa al 100 % de dedicacion a dicha
modalidad.
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7. RECURSOS MATERIALES Y SERVICIOS

7.1 Justificacion de la adecuacién de los materiales y servicios disponibles
La Universitat Internacional Valenciana fue creada por Ley 7/2008, de 13 de junio de la
Generalitat Valenciana, como universidad privada, sin animo de lucro, promovida por la
Fundacidn de la Comunitat Valenciana Universitat Internacional Valenciana.

Posteriormente, en fecha 14 de noviembre de 2013 se constituyd la Sociedad Limitada
Unipersonal “Universitat Internacional Valenciana- Valencian International University, S.L.”
gue gestiona en la actualidad la actividad de la Universitat Internacional Valenciana, el socio
de esta nueva sociedad es el Grupo Planeta (Division de formacidn).

Este nuevo escenario tiene como objetivo contribuir al crecimiento internacional de la VIU.

INFRAESTRUCTURAS Y RECURSOS TECNOLOGICOS

La Universitat Internacional Valenciana -VIU es una universidad audiovisual e interactiva a
través de internet, cuenta con los medios para albergar los servicios administrativos y el Centro
Unico de que consta, asi como con la infraestructura tecnoldgica necesaria y suficiente para
garantizar un proceso de ensefianza-aprendizaje online caracterizado por su metodologia
audiovisual innovadora.

En respuesta a la modalidad de imparticién y al caracter de educacion e-presencial sincrono,
las actividades formativas, metodologias docentes y sistemas de evaluacidn se desarrollan a
través de aulas virtuales con capacidad ilimitada de alumnos, actualmente esta establecido 90
alumnos por aula virtual. Todos los recursos materiales se detallan a continuacién.

1.- Valencia: C/ Pintor Sorolla, 21

En pleno centro de Valencia, la VIU dispone de unas amplias infraestructuras en el edificio
Gallery (superior a los 2600 m?) que albergan sus servicios de Rectorado, Direccién General,
Direcciones de areas académicas, despachos de profesores, Admisién de Alumnado, Gerencia,
Servicios al Estudiante, Servicios Generales, Secretaria General, biblioteca virtual, asi como un
auditorio.

Se cuenta con servidores fisicos y virtuales para dar servicios de infraestructura tecnolégica
a las diferentes unidades, como produccién de contenidos docentes, directorio activo, copias de
seguridad, entornos de desarrollo, seguridad, etc.

La electrdnica de red estd compuesta por switches y varios Firewalls fisicos y légicos que
gestionan la seguridad de las diferentes conexiones a Internet, dos para dar servicio a los
usuarios y otras de mayor capacidad para dar soporte a las clases online. Todos los servicios,
tanto servidores como electrénica de red y conexiones, estan convenientemente replicados
para dotar de alta disponibilidad. La universidad esta equipada con dos servidores de alta
densidad de almacenamiento Superserver Twin Supermicro con una capacidad de 150 TB, para
el almacenamiento y archivado del contenido de video digital.
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virtualizaciéon, que ayudan al aprovechamiento del material informatico adquirido, utilizando el
100% de los recursos y apostando, al mismo tiempo, por la sostenibilidad, y permite un eficaz

Internacional

de Valencia
La Universidad ha apostado de manera firme y decidida por el uso de tecnologias de

uso energético.

ancha dedicada y garantizada, asi como varias lineas de backup, que garantizan el trabajo de

La sede de Valencia cuenta en sus instalaciones con varias lineas de Internet de banda

forma segura vy fiable.

2.- Barcelona: Instalaciones de la Division de Formacidn del Grupo Planeta

Infraestructura tecnolégica: La Divisién de Formacién del Grupo Planeta cuenta con una

amplia infraestructura tecnoldgica en su sede de Barcelona, poniendo a disposicion de la VIU

lo siguiente:

Entorno de integracién de todas las solicitudes de informacién acogidas a través de
diferentes medios. Agiliza las funciones de validacién y normalizacién y permite
optimizar la respuesta a los alumnos interesados.

Herramienta online que permite la gestion de todo el ciclo de vida de las solicitudes de
informacién. Ayuda a gestionar los procesos de admisién de los alumnos, asi como el
tratamiento de toda la informacién vinculada a este proceso. También permite realizar
tanto la distribucion a los equipos de trabajo (y llegar a cada asesor o asesora de
programa) como el seguimiento de la actividad y el cierre.

Se entiende por gestion la modificacién de datos de los candidatos, el registro de las
comunicaciones, el proceso de admisién y, finalmente, el cierre de la ficha de los
candidatos.

Entorno de gestidn del alumnado y toda la actividad académica asociada: mantenimiento
de cursos, asignaturas, aulas virtuales, altas y bajas de matriculas, gestiéon de
acontecimientos, inscripciones a examenes, sesiones presenciales y online,
comunicaciones con el alumnado, etc.

Tiene una capacidad ilimitada en la gestién de alumnos, aulas, cursos y profesores o
profesoras. Esta integrado tanto con el Campus como con el sistema de pago y el sistema
de facturacion.

Nivel del servicio

o Seguridad

Master Universitario en Ciberseguridad
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El dnico punto de entrada a la co-ubicacion esta vigilado las 24 horas del dia con acceso
controlado por una base de datos de acceso y video vigilancia.

Supervisidn del area de co-ubicacién y permiso por pasar un punto central solo a las
personas autorizadas.

Cdmaras de video vigilancia situadas por el territorio por facilitar la captura de actividad
y asegurar la entrada no autorizada a areas protegidas.

Energia

Generadores de tecnologia punta que limpian y condicionan la energia eléctrica
comercial para eliminar irregularidades en la sefial. La electricidad funciona a través de
generadores antes de pasar a la instalacion.

En el caso de pérdida de energia eléctrica de la red, la energia de reserva serd utilizada
en el siguiente orden: conductas subterraneas de utilidad comercial, dos horas de
energia de reserva (la media de la industria es solo de 15 minutos), generador de diésel
con capacidad de carga maxima y 18 horas de suministro de combustible.

Red

Conexiones redundantes de Internet a través de los proveedores del servicio de Internet
dual Tier.

Inicio

El proveedor de la plataforma académica es el responsable de la instalacién y Ia
configuracion del hardware, software y todos los componentes necesarios del servidor
dedicado. Eso incluye, pero sin limitarlo, el hardware y el software del servidor, las
telecomunicaciones hardware y software, la seguridad software y otros softwares que
sean razonablemente necesarios para operar y mantener el software alojado.

Disponibilidad/Crédito de servicio

El software alojado es accesible 24/7, con un tiempo de actividad especifica del 100%.
Eso significa que los servicios de la ASP estaran disponibles el 100% del tiempo de
duracidn de cualquier mes del calendario.

Backup y Disaster Recovery

El sistema proporciona copias de seguridad completas que son almacenadas online y en
instalaciones separadas.

Interrupciones del sistema

Si se produce una interrupcidn, el sistema lo notifica al responsable técnico de la
Universidad a través del correo electrénico. Esta notificacién incluye la causa de la
interrupcion y el tiempo estimado de restauracion de los servicios ASP.

Master Universitario en Ciberseguridad
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Especificaciones del centro de datos

El servidor del entorno de aprendizaje virtual en una instalacidon que ofrece control del
entorno, seguridad y energia backup, mas especificamente descrito a continuacion:

- Entorno:
El centro de datos esta disefiado para mantener una temperatura constante de 68
%, mdas o menos 2 %, con una humedad del 45%.

- Configuracién del servidor:

Los servidores estan configurados para mantener un failback, conectividad
superflua, seguridad completa, control 24x7 y tiempo de actividad del 99,7%

Responsabilidades

El equipo de sistemas, atendiendo las indicaciones y demandas de la Direccién
Académica, es responsable de la gestién y del uso de las caracteristicas y la funcidn
del software alojado. Asume toda la responsabilidad de esta gestién, incluyendo, sin
limitacion:

- Creacién/eliminaciéon de usuarios incluyendo los estudiantes, profesorado,
administradores del sistema, etc.

- Creacidon/eliminacion de toda la informacion del usuario
- Construccion y gestidn de todas las paginas del curso

- Personalizacién de la pagina web

- Sistema del seguimiento de los informes de uso

- Aplicacién de los criterios sobre el empleo de las herramientas facilitadas, cuanta
funcionalidad se permite a los docentes, etc.

- Disefo grafico del entorno.

NACS — Facturacion

Sistema de gestién de la cartera de clientes. Realiza las funciones de gestién de
pedidos, facturacién, gestiéon de cobros e impagados, reclamaciéon de deudas y
control de saldo.

n
Q
Qo
(o]
o
c
Rel
o
@©
=
L
£
£
©
©
(]
o
(]
2
=
(%2}
[oX
=
-
@©
c
@©
©
©
©
=]
(@]
]
=
(]
o
fu
©
(@]
>
iy
(&}
=
7]
Q
Qo
[e]
o
c
o
o
]
o
>
o
Q
(O]
e
(0]
»n
=
(%2}
(o
=
c
c
]
o
Ke]
®
2
=
=
(O]
>
'
[e0]
[3p]
—
[ee]
<
N~
<t
—
N
—
—
o
Te]
—
<
1]
N~
[32]
N~
[o)]
()]
AN
o
<
=
[0}
O




https://sede.educacion.gob.es/cid/consultaCID?cid=402997375415011214748138



ViU | Universidad
Internacional
de Valencia

Biblioteca digital

Master Universitario en Ciberseguridad

La biblioteca de la Universidad Internacional de Valencia dispone de una
infraestructura tecnolégica suficiente para gestionar de manera integral la provision
de servicios de informacidn y recursos que contribuyen eficazmente a la adquisicién
de los resultados de aprendizaje.

Los materiales didacticos de las diferentes asignaturas estan disponibles para su
descarga en la plataforma, a principio de curso. Los estudiantes pueden utilizar
también otros recursos dentro de la plataforma como foros, correos, agendas,
programacion semanal.

También se cuenta con el acceso a materiales de apoyo a través de la Biblioteca
Virtual y suscripciones a las principales bases de datos de revistas especializadas.

La actual biblioteca de la Universidad Internacional de Valencia se puso en marcha el
pasado mes de abril dentro de los programas de mejora continua a la que la
organizacidn esta sometida. Su vision es ser un Centro virtual de Recursos para el
Aprendizaje, la Investigacidn y la Innovacién como pieza central en todos los procesos
de formacion integral y actividad docente e investigadora.

En este nuevo modelo de biblioteca flexible en el que se integran todos los recursos
que dan soporte al aprendizaje orientados a facilitar el proceso de aprendizaje y el
acceso a la informacidon de todos los miembros de la comunidad universitaria,
convirtiéndose en centro de referencia para la Universidad.

a) Bases de datos multidisciplinares

La Universidad cuenta con una biblioteca online, y un metabuscador integrado facilitado por
Proquest, que provee un acceso integrado a las cuatro bases de datos multidisciplinares
principales. Asi este metabuscador proporciona acceso unificado a revistas, libros
electrdnicos, tesis doctorales, noticias y videos de estas bases principales. El objetivo de esta
interfaz aglutinadora de contenidos y recursos es facilitar a alumnos, profesores e
investigadores un acceso a los materiales de forma répida y global.

La biblioteca es un recurso muy apreciado tanto por el claustro como por los alumnos por la
transferencia y utilidad que tiene en el despliegue de las asignaturas.

A continuacion, se detallan los principales productos y bases de datos que componen la
biblioteca.

1. ProQuest Central reline las bases de datos mas utilizadas del mundo para crear la
coleccién de investigacién multidisciplinar mas completa, diversa y relevante disponible.
Incorpora contenido en todas las dreas temadticas principales, incluyendo las areas de
negocios, salud y medicina (incluida la enfermeria), ciencias sociales, artes y humanidades,
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educacién, ciencia, ingenieria y religion. En referencia a los estudios de administracion
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empresarial, incorpora una coleccién incomparable de andlisis expertos de industrias,
paises, economias y mercados de
BMI Research, Euromonitor, Plunkett Research, Economist Intelligence Unit (EIU),

Oxford Analytica, Oxford Economics, entre otros. Ademas, y en relacién a este campo, se
cuenta con las revistas de negocios y actualidad mas influyentes a texto completo
como The Economist, New Statesman, Billboard y The New Yorker.

2. Academic Video Onlinees la coleccion de video en streaming mds completa
disponible para las bibliotecas. Curado con experiencia educativa, Academic Video Online
incluye mas de 66,000 titulos que abarcan la gama mas amplia de areas tematicas que
incluyen antropologia, negocios, asesoramiento, cine, salud, historia, musica y mas. Cuenta
con mas de 14,000 titulos exclusivos de ProQuest.

3. One Academic Complete ofrece a las bibliotecas mas de 150,000 libros electrénicos
multidisciplinares con acceso ilimitado para multiples usuarios, potentes herramientas de
investigacion y descargas de capitulos completas. Con un enfoque en la calidad sobre Ia
cantidad, los titulos seleccionados por Académico Complete dan soporte a los planes de
estudio y las tendencias emergentes en las diversas areas de conocimiento.

4. ProQuest Dissertation & Theses Global es la mayor coleccion digital de trabajos de
posgrado, con 4 millones de disertaciones y tesis (2 millones en texto completo). Disefiada
como un repositorio oficial externo para la Biblioteca del Congreso de los EE. UU. esta base
de datos ofrece una amplia cobertura histdrica y continua para las obras de América del
Norte y una importante y creciente cobertura internacional.

b) Bases de datos especializadas y adaptadas a cada area disciplinar (facultad) de la
Universidad.

Junto a estos recursos interdisciplinares, los alumnos, profesores e investigadores tienen
acceso a una serie de colecciones y bases de datos especializadas por areas tematicas que
se detallan a continuacion.

b.1) Area de Artes y Humanidades.

Oxford Grove Music online. Es la principal enciclopedia de musica en linea del mundo y
ofrece una cobertura completa de musica, musicos y estudios musicales. Contiene los textos
completos del New Grove Dictionary of Music and Musicians (2 ed.), The New
Grove Dictionary of Opera, y The New Grove Dictionary of Jazz (2 ed.), e incluye mas de
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60.000 articulos actualizados desde Bach a Beyoncé, asi como bibliografias disponibles
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exclusivamente en linea. Los 33,000 articulos biograficos de Grove proporcionan
informacidn sobre la vida y listas de obras de compositores, intérpretes y otras figuras
musicales importantes. Grove Music Online también cuenta con mds de 5,000 imdgenes,

ejemplos musicales y enlaces a ejemplos de audio y video.

Arts & Humanities Database. Proporciona acceso de texto completo a aproximadamente
500 titulos especializados de arte contemporaneo combinados con revistas de campos
relacionados, incluidos estudios étnicos, estudios de mujeres, sociologia, estudios culturales
y mas.

Religion Database. Proporciona una amplia gama de publicaciones periddicas
principalmente de texto completo y otras fuentes para diversos estudios religiosos y
espirituales, que abarcan estudios teolégicos formales y comentarios sobre temas de interés
general desde las perspectivas de muchas religiones mundiales. Ademas de las revistas
académicas, hay muchos titulos de organizaciones editoriales religiosas y organizaciones no
confesionales. El recurso refleja un amplio espectro de sistemas de creencias religiosas y
apoya el estudio global de la religién.

Ademas, el area de comunicacion tiene acceso a 4 importantes recursos relacionados con la
informacidn a nivel internacional: International Newsstream: proporciona el contenido de
noticias mas reciente de los Estados Unidos y Canadd con archivos que se remontan a
décadas. La coleccidn completa presenta periddicos, noticias, transcripciones y sitios de
noticias solo en formato de texto completo. Mas de 800 de las principales fuentes de noticias
del mundo, como The Times (Londres), The Bangkok Post, El
Norte, Financial Times, The Guardian, Jerusalem Post, Morning Post del sur de China
y The Daily Telegraph. La serie de publicaciones BBC Monitoring esta incluida en Ia
colecciéon. Canadian Newsstream: proporciona a los usuarios un acceso inigualable al
contenido actual de noticias canadienses con archivos que se remontan a la década de 1970,
de mas de 360 fuentes de noticias. Periédicos como The Globe and Mail y Toronto Star,
junto con noticias y transcripciones de transmisiones en formato de texto
completo. US Newsstream: permite a los wusuarios buscar el contenido de
noticias premium mas reciente de los EE. UU., y tener acceso a archivos que se remontan a
la década de 1980 con periddicos, noticias, blogs y sitios de noticias en formato de texto
completo. Para bibliotecas académicas y publicas, US Newsstream ofrece acceso exclusivo
a The Angeles Times, Chicago Tribuney acceso exclusivo (con Factiva) a The Wall
Street Journal. US Newsstream también ofrece una de las colecciones mas grandes de
periddicos locales y regionales Global Breaking Newswires: brinda acceso al mejor
contenido de noticias de todo el mundo para el investigador moderno, asi como un creciente
archivo de noticias indexadas y accesibles a través de la funcionalidad de investigacién de la
plataforma ProQuest.

b.2) Ciencia y Tecnologia
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Computers & Applied Sciences Complete (EBSCO) es una base de datos compuesta por mas
de 640 revistas a texto completo que cubren las disciplinas de informatica, tecnologia e
ingenieria. Es especialmente util para los investigadores que estudian las implicaciones
sociales y de negocios de las nuevas tecnologias.

Computer Science Database: proporciona una cobertura inigualable de disciplinas
especificas que abarca miles de publicaciones, muchas de ellas en texto completo. Algunas
de las disciplinas incluidas son: Ciencias de la Computacién, sistemas de informacidn,
seguridad informatica, disefio de base de datos, desarrollo de software, entre otras.

Advanced Technologies & Aerospace Database: cuenta con mas de 26 millones de registros
y mas de 2.250 titulos de texto completo que se remontan a 1962. Es ideal para la
investigacion en campos como la aerondutica, la astronautica, las comunicaciones, la
informdtica y la tecnologia de la informacion, la electrdnica, los laseres -Materiales y
dispositivos estatales, ciencias del espacio y telecomunicaciones.

Agriculture Science Database: contiene las principales revistas agricolas publicadas en
América del Norte. Las revistas de agricultura que ofrecen ProQuest estan texto completo,
asi como imagenes completas de revistas
como Agricultural Research, Forest Products Journal, Journal of

Animal Science, Journal of Soil and Water Conservation y Plant Physiology.

Biological Science Database: proporciona una cobertura completa de los campos de las
ciencias bioldgicas, incluidos el comportamiento animal, la vida acudtica y la pesca, la
quimio-recepcion, la bioquimica, la ecologia, la ciencia vegetal, la toxicologia, la virologia, la
microbiologia, la inmunologia genética, la salud y la seguridad, los oncogenes, la
entomologia y la neurociencia endocrinoldgica.

Earth, Atmospheric & Aquatic Science Database: se extiende a los resumenes
de Meteorological & Geoastrophysical, al proporcionar un elemento importante de acceso
a texto completo junto con un descubrimiento completo a través de extensos resimenes e
indices estructurados utilizando un vocabulario controlado administrado por equipos
editoriales expertos. Para la cobertura de las ciencias acuaticas, la coleccién presenta toda
la gama de registros bibliograficos de Aquatic Sciences and Fisheries Abstracts (ASFA).

Engineering Database: proporciona una cobertura inigualable de disciplina especializadas en
ingenieria. Ademas, cuenta con acceso a millones de figuras y tablas dentro de los articulos
y toda la gama de registros bibliograficos de ingenieria. Engineering Database contiene un
registro completo de la literatura mundial sobre innovaciones tecnoldgicas y de ingenieria
gue se remonta aproximadamente desde 1970.

n
Q
Qo
(o]
o
c
Rel
o
@©
=
L
£
£
©
©
(]
o
(]
2
=
(%2}
[oX
=
-
@©
c
@©
©
©
©
=]
(@]
]
=
(]
o
fu
©
(@]
>
iy
(&}
=
7]
Q
Qo
[e]
o
c
o
o
]
o
>
o
Q
(O]
e
(0]
»n
=
(%2}
(o
=
c
c
]
o
Ke]
®
2
=
=
(O]
>
'
[e0]
[3p]
—
[ee]
<
N~
<t
—
N
—
—
o
Yo
—
<
1]
N~
[32]
N~
[o)]
()]
AN
o
<
=
[0}
O




https://sede.educacion.gob.es/cid/consultaCID?cid=402997375415011214748138



ViU | Universidad
Internacional
de Valencia

Environmental Science Database: es un recurso interdisciplinario de contenido de texto
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completo de literatura global en este campo y disciplinas relacionadas. Proporciona la
coleccién mas completa de recursos disponibles para apoyar la investigacién y el aprendizaje
en ciencias ambientales y campos relacionados. El contenido se selecciona de varios
recursos de temas especializados en disciplinas como ingenieria, biotecnologia,
bacteriologia, ciencia atmosférica, ecologia y biologia.

Materials Science Database: contiene publicaciones de texto completo que cubre los
resultados académicos completos, administrada por un equipo editorial experto que
supervisa la seleccion de contenido y la indexacién respaldada por un vocabulario
controlado.

Military Database: cubre temas relacionados con todas las ramas del gobierno y el ejército,
como las relaciones internacionales, las ciencias politicas, la criminologia, la defensa, la
aerondutica y los viajes espaciales, las comunicaciones, la ingenieria civil y mucho mas. Un
beneficio importante de Military Database es su diversidad de contenido. Se incluyen
revistas académicas, revistas de comercio e industria, revistas, informes técnicos, actas de
congresos, publicaciones gubernamentales entre otras. Cuenta con mas de 550 titulos, 370
de ellos en texto completo, lo que le permite buscar en mas de 3.500.000 registros que se
remontan a principios de los 90.

Science Database: Con un amplio y creciente conjunto de textos completos en curso de
editoriales como Nature Publishing Group, Springer, Cambridge University Press, la base de
datos de ciencias ProQuest respalda las necesidades de los estudiantes que estudian
ciencias aplicadas y ciencias generales.

ProQuest Science Database es un recurso creciente de 7.3 millones de articulos de texto
completo de mas de 1,600 fuentes. En formato de texto completo, los investigadores tienen
acceso a todos los cuadros, diagramas, graficos, tablas, fotos y otros elementos graficos tan
vitales para la literatura cientifica y de ingenieria.

Telecommunications Database: es un recurso esencial para quien investigue la industria de
las telecomunicaciones o su tecnologia. Tanto si quiere buscar las ultimas noticias sobre
tecnologia WAP, seguir la penetracion y adopcion de las nuevas tecnologias en el mercado
o recabar informacién tecnolégica en general. Esta base de datos incluye mas de 140 titulos,
con mas de 115 disponibles a texto completo. Permite buscar en mas de 600.000 registros,
gue se remontan a principios de los 90

b.3) Ciencias de la Salud
Por una parte, el usuario tiene acceso

a EBSCO Psychology and Behavioral Sciences Collection una base de datos con mas de 480
revistas a texto completo sobre psicologia, muchas de las cuales estan indexadas
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en PsycINFO. Ofrece una cobertura particularmente sdlida en psicologia y asesoramiento
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para nifios y adolescentes. La biblioteca también cuenta con Health and Medical Collection,
una coleccidn que combina titulos de investigacién clinica disponibles en ProQuest Medical
Library con cientos de titulos adicionales sobre y consumo y salud. Esta base de datos
proporciona una cobertura de mas de 1,500 publicaciones (con casi 1,300 disponibles en
texto completo) y de éstas, mas de 900 incluyen indexacién en MEDLINE.

Health & Medical Collection: una coleccidon que combina titulos de investigacion clinica
disponibles en ProQuest Medical Library con cientos de titulos adicionales sobre consumo y
salud. Esta base de datos proporciona una cobertura de mas de 1.500 publicaciones (con
casi 1.300 disponibles en texto completo) y de éstas, mas de 900 incluyen indexacion en
MEDLINE. Junto a la informacidn textual, Health and Medical Collection permite el acceso a
todo tipo de informacidn grafica (cuadros, diagramas, graficos, tablas y fotos) que facilitan
tanto el estudio de nuestros alumnos como la investigacién médica del PDI de la
universidad.

Consumer Health Database: ofrece una cobertura internacional, que se remonta a 1988, a
una amplia gama de temas de salud publica, incluidas pandemias, preparacién para
desastres y obesidad. Los temas de salud publica cubiertos en la coleccién van desde
lesiones deportivas hasta la salud de la mujer, desde alimentos y nutricidon hasta parteria,
desde atencidon oftalmoldgica hasta odontologia. Proporcionado por mas de 190 editores,
mas de 350 revistas de texto completo, periédicos, revistas académicas y publicaciones
comerciales, y mas de 300 videoclips de salud de INTELECOM se incluyen en la
coleccién. Algunos titulos clave incluyen American Family Physician, Psychiatric Times,
Psychology Today, Family Relations, Journal of Youth and Adolescence, Men’s Health,
Women'’s Health Weekly, y Pediatrics for Parents.

Healthcare Administration Database: esta disefiado para investigadores que estudian el
campo de la administracion de la salud. Este contenido de gestion de atencion médica
proporciona la informacion mas fiable y relevante sobre una amplia gama de temas,
incluidos hospitales, seguros, leyes, estadisticas, gestion empresarial, gestiéon de personal,
ética, economia de la salud y administracion de salud publica.

Nursing & Allied Health Database: brinda a los usuarios informacion fiable sobre atencion
médica que abarca enfermeria, medicina alternativa y complementaria y mucho mas. Esta
base de datos esta disefiada para satisfacer las necesidades de los investigadores en los
centros de salud, asi como los programas de enfermeria y de salud en las instituciones
académicas. Esta base de datos proporciona resimenes e indexacion de mas de 1.200
titulos, con mds de 1.050 titulos en texto completo, y mas de 15,700 disertaciones de texto
completo.

Psychology Database: centrada en revistas de psicologia que combinan el texto completo de
alto impacto de las principales publicaciones de psicologia y psicosomaticas, con diversas
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fuentes de contenido que incluyen disertaciones y videos de capacitacidn para ayudar a los
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estudiantes a vincular la teoria con la practica. La base de datos abarca una amplia gama de
temas de las principales publicaciones psicologicas y psicosomaticas. Ademas de la
psicologia clinica y social, también brinda cobertura de disciplinas relacionadas que incluyen
genética, psicologia de negocios y economia, comunicacion, criminologia, adiccién,
neurologia, bienestar social y mas. Algunos de los titulos son muy citados y tienen un alto
factor de impacto de Thomson Reuters en Journal Citation Reports®.

Public Health Database: ofrece informacién fundamental sobre salud publica con acceso
centralizado a mas de 900 publicaciones con mas de 700 publicaciones de texto completo
de alta calidad, incluidas mds de 500 revistas académicas. Con revistas,
disertaciones, videos, noticias, publicaciones comerciales, informes y mas, esta base de
datos cubre una amplia variedad de disciplinas que van desde las ciencias sociales a las
empresas y las ciencias bioldgicas. Los resultados de las revistas se indexan de la literatura
principal recopilada de una variedad de editores que utilizan la terminologia de salud publica
apropiada. Incluye acceso a articulos de periédicos actuales para descubrir resultados
oportunos sobre los uUltimos temas de ultima hora relacionados con la salud publica, como
el HIN1 vy el virus zika. Ademas, Public Health Database brinda acceso a mas de 10.000
disertaciones de texto completo que cubren temas importantes como: bioestadistica,
ciencias de la salud ambiental, epidemiologia, administracion de servicios de salud, salud
publica internacional, salud materna e infantil y seguridad y salud ocupacional.

b.4) Educacion

ProQuest Education Database es una importante base de datos de referencias educativas
que reune mas de 760 revistas educativas de primer nivel, incluyendo 600 de ellas a texto
completo. La cobertura temdtica abarca diversas areas del ambito educativo desde la
ensefianza primaria, secundaria y superior hasta la educacion especial, ensefianza en casa y
educacion de adultos.

EBSCO Education. Incluye mas de 500 revistas de educacidn de texto completo que cubren
los aspectos esenciales de la educacién y los campos de estudio relacionados como:
educacion especial, educacion de adultos, educacidon continua, educacion multicultural,
administracién de escuelas, evaluacion de profesorado y métodos de ensefanza.

EBSCO Education Resources Information Center (ERIC). Base de datos bibliografica de
publicaciones y recursos de educacién con algunos articulos a texto completo. Patrocinada
por el Instituto de Ciencias de la Educacion del Departamento de Educacidn de los Estados
Unidos, es una herramienta esencial para investigadores de todo tipo de educacidn.

En el drea de educacion los estudiantes, profesores e investigadores tienen ademas acceso
a revistas como Revistas Harvard Deusto Learning and Pedagogics coleccidén de todas las
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revistas que incorpora los mejores articulos y proyectos de los centros educativos mas

Master Universitario en Ciberseguridad

prestigiosos del mundo.

b.5) Economia y empresa

Los estudiantes, profesores e investigadores del drea de economia y empresa tienen acceso
a la coleccion ABI/INFORM, una base de datos compuesta por 3 recursos (ABI/INFORM
Global, ABI/INFORM Trade and Industry y ABI/INFORM Dateline) que suman mas de 3.000
revistas a texto completo, 25.000 tesis doctorales, 14.000 publicaciones de trabajo SSRN, y
cabeceras econdémicas internacionales de referencia como The Wall
Street Journal y The Financial Times. Asimismo, ofrece el acceso a informes y datos por
sectores industriales y paises. Esta cobertura internacional ofrece a estudiantes, profesores
e investigadores del drea de economia y empresa una amplia visién y perspectiva global
sobre la situacién y tendencias empresariales de todo el mundo. Asimismo, estudiantes,
profesores e investigadores tiene acceso a otras cabeceras internacionales sobre el mundo
de los negocios como Asian Wall Street Journal a través de la
coleccion International Newsstream.

Ademas, la biblioteca ofrece acceso a otras bases de datos especializas sobre contabilidad,
finanzas y bancas a través de Accounting, Tax & Banking Collection. Esta coleccidn reulne
revistas académicas internacionales de alto nivel con otros recursos clave para localizar
resultados rdpidos y precisos que cubren noticias y temas actuales, asi como las tendencias
y la historia que influyen en los problemas financieros mas importantes. Relne dos
productos antes separados: Contabilidad e Impuestos y Fuente de informacién bancaria:
esta nueva coleccidn proporciona acceso centralizado a las principales revistas, informes de
referencia, actas y disertaciones, entre otros recursos, incluidas mas de 1.300 publicaciones,
casi 1.000 con texto completo, y casi 500 con el texto completo en curso. Otras bases de
datos del area incluyen:

Asian & European Business Collection:  proporciona informacién sobre empresas,
economias, mercados, comercio internacional y condiciones comerciales generales en estas
regiones.

Business Market Research Collection: permite a los usuarios realizar investigaciones de
mercado de empresas, industrias, econdmicas y geopoliticas con informacién de estas tres
fuentes:

e Perfiles de Hoover's Company: informacién sobre mas de 40,000 compaiiias globales
publicas y no publicas, incluyendo ubicacién, finanzas, competidores, oficiales y mas.

e OxResearch: articulos sucintos que cubren los desarrollos econdmicos y politicos de
importancia regional de una red de 1.000 profesores en Oxford y otras universidades
importantes, asi como grupos de expertos.

® Snapshots: resimenes de estudios de mercado en mas de 40 industrias y 40 paises.
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b.6) Juridico.

Tirant online. Base de datos que incluye jurisprudencia y resoluciones administrativas,
legislacién, doctrina (obras a texto completo), bibliografia de referencia, biblioteca y
formularios de diferentes ambitos juridicos: privado (civil, mercantil e internacional),
procesal civil, publico (administrativo, contencioso-administrativo y constitucional), penal
(procesal y sustantivo), laboral (procesal y sustantivo) y financiero-tributario. Junto a estos
recursos, la biblioteca también ofrece acceso a Tirant Analytics, una novedosa herramienta
de analisis big data aplicada al area juridica con aplicaciones tanto para investigadores como
para los profesionales.

El area de criminologia cuenta con recursos tanto de Military Database como
de Criminal Justice Database, una base de datos de referencia en justicia penal internacional
y de Estados Unidos. Se trata de una base muy Util para estudiantes, profesores e
investigadores que no sélo abarca los campos de justicia penal, aplicacién de la legislacion,
administracién de los servicios correccionales, servicios antidrogas, rehabilitacién sino
también el derecho familiar y la seguridad industrial. Criminal Justice Database cuenta con
mas de 250 titulos de revista de las cuales mds de 100 disponen de acceso al texto completo.
Algunos de los principales titulos incluyen American Journal of CriminalJustice,
FBI Law Enforcement Bulletin, Journal of Forensic Sciences y Women Police.

b.7) Recursos transversales

e-libro ofrece acceso a documentos en texto completo (libros, articulos, tesis, revistas e
informes) de todas las disciplinas académicas. Es posible buscar titulos, abrirlos y leerlos en
linea. Para trabajar sobre el libro o descargarlo, es necesario registrar una cuenta de usuario
personal.

Web of Science (WOS) es la plataforma web que contiene bases de datos de informacion
bibliografica y recursos de analisis de informacién para evaluar y analizar los resultados de
la investigacidn. Recoge las referencias de las principales publicaciones cientificas de
cualquier disciplina del conocimiento.

Proquest Interdisciplinary es un producto que ofrece acceso a una docena de bases de datos
interdisciplinares en dreas como negocios, tecnologia y salud:

e Research Library

e Career & Technical Education Database

e Canadian Business & Current Affairs Database (CBCA)
e Australia & New Zealand Database

e Continental Europe Database
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e East & South Asia Database
East Europe, Central Europe Database

Master Universitario en Ciberseguridad

Latin America & Iberia Database
Middle East & Africa Database
Publicly Available Content Database
Turkey Database

UK & Ireland Database

India Database

c) Recursos y personas puestas a disposicidn de la biblioteca.

La gestidn, evaluacion de idoneidad e incorporacidn de los recursos a la biblioteca para la
continua adaptacion a las necesidades de la investigacion y del claustro docente y estudiantes
corresponde al Vicerrectorado de Investigacién y Transferencia, a través de una bibliotecaria
cuya responsabilidad directa queda bajo la Direccidn de Investigacion. La bibliotecaria brinda
un servicio de referencia digital con la finalidad de ayudar a los usuarios a buscar informacion
sobre un tema o resolver cualquier duda sobre el uso de los recursos y servicios que ofrece
la biblioteca.

El Vicerrectorado de Investigacion y Transferencia, que incorpora la Direccion de
Investigacion, valora necesidades a través de los Directores Académicos coincidiendo con la
apertura de ediciones de estudios (octubre, abril) y segin lo previsto en
el procedimiento PR11 que pauta el Procedimiento para Gestion y Mantenimiento de
recursos materiales y servicios

Una vez al ano, entre julio y septiembre, se establece una previsién y deteccion de las
necesidades de recursos para la biblioteca.

Se planifica la provisién en funcidn de la disponibilidad presupuestario y de prioridad. Y se
inician las compras en el mes de enero del afio en curso.

El Vicerrectorado de Investigacion y Transferencia informa de los resultados de la gestién de
los recursos bibliograficos y de aprendizaje a los grupos de interés.

El departamento de tecnologia y gestion de la innovacidon da soporte al mantenimiento
tecnolégico de la Biblioteca. Los alumnos disponen, ademds de la asistencia de la
bibliotecaria, del equipo de soporte técnico atendiendo demandas y dudas de navegacion,
usabilidad y manejo del entorno digital.

LABORATORIOS VIRTUALES

a) Descripcion de los laboratorios virtuales

La Universidad Internacional de Valencia dispone un laboratorio virtual donde se alojan las
aplicaciones especificas de las titulaciones que asilo requieren en su memoria de verificacion.
Este laboratorio virtual, integrado en el campus virtual de la Universidad, esta a disposicion
de los alumnos y profesores con los permisos y licencias correspondientes.
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El Responsable del Laboratorio Virtual, perteneciente al Vicerrectorado de Tecnologia e
Innovaciéon, realiza lainstalacién, revision, mantenimiento vy actualizacién de sus
aplicaciones trabajando en contacto directo con los técnicos de las empresas
colaboradoras mediante reuniones periddicas, y dispone de acceso al sistema de apertura de
casos de soporte técnico e incidencias, peticiones de instalacion de nuevo software y
actualizacién y/o mantenimiento del existente, al mismo tiempo que supervisa el buen
funcionamiento de los laboratorios virtuales

Desde el Vicerrectorado de Tecnologia e Innovacién junto con las Direcciones de Area se
revisa la adecuacidn de estas aplicaciones, asi como las previsiones de mejora, ampliacién de
recursos o adquisicion de nuevas funcionalidades o aplicaciones.

b) Recursos puestos a disposicidn de los laboratorios

El laboratorio cuenta con unresponsable del Laboratorio Virtual, perteneciente al
Vicerrectorado de Tecnologia e Innovacién junto con el apoyo del personal de soporte
técnico del departamento de Relacidon con el alumno que atiende demandas, dudas de
navegacion, usabilidad y manejo del entorno digital.

El Master Universitario en Ciberseguridad cuenta, ademds con una serie de recursos propios
que resuelven necesidades especificas de formacidn en el ambito de la ciberseguridad:

1) War Zone: Plataforma contratada a través de un proveedor externo que se
encarga de su mantenimiento, actualizacién y seguimiento de incidencias. En
esta plataforma, enfocada a aplicar los conocimientos adquiridos en la
asignatura de Hacking Etico, los alumnos se enfrentan a diferentes escenarios
donde deben localizar vulnerabilidades y proponer mitigaciones, en un
ambiente gamificado.

2) CTF (Catch the Flag): entorno de superacidon de pruebas donde intervienen
conocimientos en todas las areas de la ciberseguridad y a través del cual se
potencia el pensamiento trasversal, la iniciativa, la creatividad y el trabajo en
equipo. Dicha plataforma se contrata a través de un proveedor externo que se
encarga de su mantenimiento, actualizacidn y seguimiento de incidencias.

A continuacion, se detalla el software/hardware que se empleard en el Master Universitario
en Ciberseguridad de la Universidad Internacional Valenciana:

Asignatura Actividades formativas | Software** Licencia

Hacking Etico Clases practicas Python, Kali Linux, Licencia libre

VirtualBox, nmap,
Metasploit, wireshark,
herramientas OWASP
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Analisis de Malware

Clases practicas

Python, VirtualBox,
adb, Sandbox,
Remnux, Reverss,
LOTS, Dexter, Android
Emulator

Licencia libre

Respuesta a incidentes y
analisis forense

Clases practicas

Python, VirtualBox,
Kali Linux,Caine, SANS
SIFT, Wireshark ,snort

Licencia libre

Amenazas y analisis de
riesgos

Clases practicas

LibreOffice Calc,
nTask, RiskPro

Licencia libre

Monitorizacién y data
mining*

Clases practicas

R,nmap, traceroute,
ipf, shell script,
Nagios, syslog, top,

Licencia libre

glances
Entornos Ubicuos (SCADA, | Clases practicas Android, i0OS, OWASP Licencia libre
moviles) e 1ICC tools, f-droid, logcat,

netfox, swift-log
Disefio, Desarrollo e Clases practicas Python, ssh, shell Licencia libre

implantacion

script, Kali Linux,
apache, vpn, vnc,
watir, apache jmeter

Criptografiay
autenticacion

Clases practicas

Ssh, Python, Shell
script, gnupg, nmap,
whois, pam

Licencia libre

Cdadigo Seguroy QA

Clases practicas

Dockers, Kubernetes,
VirtualBox, TestNG

Licencia libre

*La complejidad computacional de los algoritmos desarrollados en esta asignatura pueden
requerir de servicios de computacion de altas prestaciones. La Universidad Internacional de
Valencia contratara licencias de uso individual para el estudiante matriculado en el titulo.

**Se consideraran tecnologias alternativas equivalentes a las enumeradas en la tabla.

CAMPUS VIRTUAL DE LA UNIVERSITAT INTERNACIONAL VALENCIANA
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La VIU utiliza el Sistema de Gestion de Aprendizaje (LMS en sus siglas en inglés) Blackboard
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Learn como campus virtual

Se trata de una aplicacién de software lider en el mercado que ofrece herramientas
innovadoras con el objetivo de facilitar al profesorado la creacién y administracién de sus
materias y asignaturas a través de funcionalidades poderosas y a la vez intuitivas y faciles de
usar.

El campus virtual de la Universidad Internacional de Valencia estd organizado en diferentes
secciones que ofrecen al estudiante toda la informacidon necesaria para poder seguir sus
estudios de forma ordenada.

Esta herramienta permite que el profesor/a pueda realizar un adecuado seguimiento
y evaluacién del proceso de ensefianza y aprendizaje del estudiante, a través
del despliegue de sus funcionalidades: centro de retencidn, centro de calificaciones, etc.

El campus virtual garantiza los requisitos de accesibilidad que se exigen a las universidades,
ya que este sistema cumple con la web Content Accessibility Guidelines (WCAG) 2.0., con un
standard de Prioridad AA, que facilita un ambiente de ensefanza, aprendizaje y colaboracién
online mas enriquecido e interactivo para todos — independientemente de la ubicaciéon
geogrifica.

(http://es.blackboard.com/sites/international/globalmaster/Platforms/Blackboard-Learn.html)

1. PLATAFORMA TECNOLOGICA DE APOYO A LA DOCENCIA

La Universitat Internacional Valenciana (VIU) desarrolla su actividad académica a partir de un
modelo de educacién a distancia con docencia online sincrona centrado en el estudiante. Este
modelo se soporta en el uso de las TIC para facilitar espacios, herramientas y recursos
qgue permiten la comunicacién y el desarrollo de la actividad académica. El espacio principal
donde esto tiene lugar es el Campus Virtual.

El Campus Virtual se encuentra integrado con el resto de sistemas de informacion de la
Universidad. De esta manera, la creacion de aulas, la gestion de usuarios y las inscripciones de
los mismos en las aulas correspondientes del campus se realiza de manera automatica a medida
que se desarrollan los procesos administrativos de la Universidad. Esto es valido tanto para el
alumnado como para el equipo docente.

Cabe mencionar también que tanto el Campus Virtual como el resto de sistemas de informacién
a él vinculados son totalmente escalables y por tanto poseen una capacidad ilimitada en la
gestién de estudiantes, aulas, cursos y profesores. Por otro lado, para garantizar la
disponibilidad continua del campus, el mismo se encuentra alojado en un cluster de tres
servidores. Esto lo hace tolerante a caidas puntuales de cada uno de los servidores y permite
llevar a cabo actualizaciones y otras acciones de mantenimiento sin interrupcion del servicio.
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La integracién del Campus Virtual con el resto de sistemas de informacién, ademas de agilizar el
proceso de asignacion de usuarios a las aulas correspondientes, permite ofrecer al alumnado
informacidn adicional de diferente naturaleza: informacion académica a través de la Secretaria

Virtual, acceso a la Biblioteca, situacién de los pagos...

En el marco puramente académico, se hace uso del Campus Virtual para facilitar documentacion
a los estudiantes en formato electrdnico, para recibir entregas de los estudiantes de actividades
de manera organizada en tiempo y espacio, para comunicarse con los estudiantes de la
asignatura de forma agil y desarrollar tareas individuales o grupales (wikis, foros, chats,
consultas, etc.), lo cual permite al profesor agilizar su tarea como docente y establecer un
canal de comunicacion alternativo con los estudiantes fuera del aula. Ademas, el Campus
Virtual cuenta con una herramienta de videoconferencias que facilita la imparticion de la
docencia de manera sincrona y favoreciendo la participacién del alumnado. Dichas sesiones
guedan ademads grabadas y a disposicién del alumnado.

En todo este proceso los profesores cuentan con el apoyo institucional correspondiente a través
de la realizacion de cursos de formacién presencial y virtual. Cuentan ademads con el apoyo
la Direccién de Seleccién y Desarrollo del PDI y la Direccion de Titulo que les asesora y ayuda,
tanto en el uso técnico de la plataforma, como en la adaptacion pedagdgica de sus materias al
entorno virtual. Por ultimo, la Universidad cuenta con un equipo de soporte técnico dedicado
en exclusiva al cuerpo docente, con un horario de atencién de 09:00 a 21:30 (horario

peninsular).

a. Descripcidn de la plataforma del Campus Virtual

La Universitat Internacional Valenciana utiliza el Sistema de Gestién de Aprendizaje (LMS en sus
siglas en inglés) Blackboard Learn como campus virtual en conjunto con la herramienta de
videoconferencias Blackboard Collaborate Ultra para impartir las clases sincronas y almacenar
las grabaciones de las mismas.

Se trata de aplicaciones de software lideres en el mercado educativo que ofrecen herramientas
innovadoras con el objetivo de facilitar al profesorado la creaciéon y administraciéon de sus
materias y asignaturas a través de funcionalidades poderosas pero que a la vez son intuitivas y
faciles de usar. Permiten desarrollar, administrar y entregar materiales instruccionales
disefados para que las innovaciones educativas lleguen a cualquier lugar mediante la conexion
de las personas y la tecnologia.

El Campus Virtual de la Universidad, estd organizado en diferentes secciones que ofrecen
al estudiante toda la informacidn necesaria para poder seguir sus estudios de forma adecuada.

El estudiante matriculado en una titulacidn, al iniciar la sesidn en el Campus Virtual, dispone de
varios apartados estructurados en pestaias dentro de la aplicacion:
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La pagina de inicio (aulas), en la que de un vistazo se pueden consultar y acceder al aula
general de la titulacidon y las asignaturas matriculadas; las novedades de la Universidad y las
particulares de cada asignatura, el contacto con su orientador académico y con soporte
técnico y un listado de tareas académicas pendientes de realizar. También desde este
apartado se accede a las encuestas de satisfaccion con la docencia y/o cualquier otra
relacionada con el proceso educativo a medida que se van activando.

El calendario personal del estudiante, donde aparecen las tareas a entregar, asi como la
planificacidn de las sesiones de clase futuras.

Vista de calificaciones, que agrupa todas las notas de asignaturas, entregables, actividades
y examenes de todas las asignaturas cursadas.

Acceso a la secretaria académica virtual, donde se realizan trdmites administrativos propios
de la secretaria general de una Universidad.

Portal de ayuda al usuario, donde pueden resolver de forma autdnoma las cuestiones mas
frecuentes de su relacion con la Universidad de forma inmediata, asi como realizar consultas

directas tanto a soporte técnico como a su orientador académico.

Servicios al estudiante, que agrupa las opciones no docentes y de apoyo al usuario en su
vida académica (Centro de Lenguas, Servicio de Carreras Profesionales...).

Un acceso directo a la biblioteca virtual de la Universidad.

Por su especial relevancia se describen a continuacién los tres tipos de aula existentes en el

Campus Virtual:

Aula de Comunidad Universitaria VIU:
En esta aula se hallan inscritos todos los estudiantes de un determinado afio académico
y a través de ella se emiten comunicados que por sus caracteristicas son de interés para
toda la comunidad universitaria. Un ejemplo de ello serian las convocatorias a

elecciones de representantes del alumnado.

Aula General de la Titulacion:
En esta aula se hallan inscritos todos los estudiantes de una titulacién en una edicidon
del mismo. En la misma el estudiante dispone de contenidos relativos a su titulacién
como la guia didactica del titulo, el calendario académico, informacidn relativa al
claustro... Esta aula sirve ademds como canal de comunicacién entre la Direcciéon
del Titulo y su alumnado por medio de comunicados.

Aulas de Asignatura:
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Es desde estas aulas desde las que se lleva a cabo la imparticién docente. En ella se
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facilitan todos los contenidos e informacién relativa a la materia y se dispone de acceso
directo a las sesiones sincronas de clase y grabaciones de sesiones pasadas. El contenido
y estructura de estas aulas se detalla en mas profundidad a continuacion.

En las aulas correspondientes a cada asignatura, el estudiante puede encontrar informacion

relacionada con:

La presentacién de la asignatura, donde se indica el nombre de la asignatura, la duracion de
la misma e informacion sobre el profesorado que la imparte.

La guia didactica que es el documento que recoge toda la informacidn relacionada con la
asignatura, que el estudiante debe conocery leer.

El calendario académico de la asignatura que resume las actividades que realizara el
estudiante mientras se imparte la asignatura.

Los anuncios que publica el equipo docente de cada asignatura y que ofrecen informacion
de relevancia sobre actividades, seminarios, exdmenes, etc.

Los recursos y materiales que se ponen a disposicion del estudiante durante la asignatura.

Los grupos de trabajo, para realizar actividades grupales segun sea necesario.

Las actividades que realizard el estudiante, en el que se indican las fechas de inicio y
finalizacion de cada una de ellas.

Las videoconferencias, donde se ubican las sesiones sincronas virtuales regulares y las
grabaciones de las mismas para su consulta posterior en la herramienta
de videoconferencias, Blackboard Collaborate Ultra. Ademas de la comunicacién profesor-
estudiante y entre estudiantes, permite compartir archivos, aplicaciones como la pizarra
del Interwrite Workspace y utilizar una pizarra virtual para interactuar con los participantes.
Incorpora también otras funcionalidades para la interaccién con el alumnado como son las
preguntas cortas o los sondeos, y permite la division de los estudiantes en diferentes salas
para facilitar la  realizacion de trabajos en grupo sincronos. La
actualizacién Blackboard Collaborate Ultra facilita la conexion multidispositivo, esto es, las
clases se pueden ver en directo o grabadas desde cualquier dispositivo movil, aspecto
altamente demandado por nuestros estudiantes.

Los foros, donde se plantean cuestiones de debate entre los estudiantesy el equipo
docente, etc.

Elenvio de e-mails, que le permite contactar con sus compafieros/as de
asignatura/titulacién, con el equipo docente, con la coordinacién, etc.
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e Elblog, espacio virtual de cada asignatura en el que los estudiantes pueden participar
activamente publicando cuestiones relacionadas con la asignatura e interactuando con sus
companieros/s.

e Mis companieros, una orla virtual para saber con qué estudiantes se comparte la asignatura.

e Otros enlaces a herramientas ya descritas como la biblioteca virtual o las calificaciones.

A través de estas herramientas, el profesor/a puede realizar un adecuado proceso de evaluacion
y de seguimiento del proceso de ensefianza y aprendizaje del estudiante. Entre otras cuestiones,
puede ver sus analiticas de aprendizaje, conociendo el progreso académico del estudiante y
permitiendo detectar de forma precoz posibles casos de dificultades para seguir el curso de las
asignaturas.

En cuanto a las herramientas disponibles en el Campus Virtual para la deteccidn del plagio y la
prevencion del fraude en la evaluacion, la Universidad dispone
un proyecto integral que establece tres niveles de seguridad para la garantia de la identidad del
estudiante:

NIVEL 1: Enrollment; Durante el proceso de matricula el estudiante realiza un proceso de
autenticacién biométrica y de identidad con el DNI para asegurar que el estudiante que accede
a la titulacion es el efectivamente matriculado.

NIVEL 2: Evaluaciéon continua; El proceso de evaluacién continua (portfolio) constituye uno de
los valores diferenciales de la Universidad. Durante las sesiones sincronas (como por ejemplo la
realizacion de ejercicios guiados) se autentica el perfil del estudiante con el software de
reconocimiento biométrico. Ademads, se emplean sistemas para la deteccidn del plagio a los que
se someten los ejercicios del portfolio.

NIVEL 3: Examen de contenido; Durante el examen se realiza un proceso de autenticacion
biométrica y de identidad con el DNI para asegurar que el estudiante que accede a la titulacion
es el efectivamente matriculado.

Blackboard Learn incorpora diferentes métodos y formas de evaluacién dentro de la plataforma
como examenes en linea, encuestas, actividades, rubricas, metas y competencias, asi como dos
herramientas de deteccion de plagio, Turnitin y SafeAssign. De igual manera, brinda la

posibilidad de calificar blogs, wikis, foros de discusion...

e Evaluaciones en linea: Permite crear exdmenes y evaluaciones en linea de los conocimientos
y las aptitudes de los estudiantes.
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e Sondeo: Permite crear sondeos para realizar encuestas y evaluaciones sin asignar puntos a
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las preguntas o establecer una calificacion.

e Conjuntos de preguntas: Los conjuntos son recopilaciones y grupos de preguntas que se
pueden incluir en pruebas y sondeos. Por ejemplo, podria tener un conjunto de diez o veinte
preguntas relacionadas que le gustaria volver a utilizar en diversas pruebas o sondeos, o
incluso en varios cursos. También tiene como ventaja el poder afiadir preguntas del conjunto
a pruebas y exdmenes de forma aleatoria, seleccionando por el nivel de pregunta, etiquetas,
tipo de pregunta, con lo cual a cada usuario se le presentan preguntas diferentes.

e Actividades: Los profesores pueden crear diferentes tipos de Actividades, mientras que los
estudiantes pueden responder estas tareas y enviar sus respuestas a través del sistema. De
igual forma, los profesores pueden dar seguimiento a las actividades de sus estudiantes y
descargar los archivos enviadas. Pueden calificar las actividades y enviar retroalimentacion
para cada estudiante, la cual puede ser leida por los estudiantes cuando revisen sus
calificaciones. En la herramienta de Actividades se especifica el nombre, descripcion y los
archivos adjuntos para el trabajo en cada una de ellas. Los estudiantes completan su
actividad en un archivo aparte y lo envian al profesor. También pueden incluir comentarios.

® Rubricas: Las rubricas permiten medir el trabajo de los estudiantes a través de una matriz
en donde se delimitan los criterios que se utilizardn para valorar el desempefio de
los estudiantes en determinadas competencias. Esto permite una evaluacién mas objetiva
ya que permite establecer una escala de calificacién de acuerdo al nivel de adquisicién de
las competencias. El sistema de rubricas se empleara para la evaluacion de la satisfaccién de
las competencias planificadas en las practicas externas. En Blackboard Learn, esta
herramienta permite crear listado de criterios de evaluacion para una actividad. Las rubricas
pueden ayudar a los estudiantes a organizar sus esfuerzos con el fin de cumplir los requisitos
de una actividad. Los profesores pueden utilizar rdbricas para explicar sus evaluaciones a los
estudiantes.

e Centro de Calificaciones: Los profesores pueden almacenar los resultados del desempefio
de sus estudiantes en el Centro de Calificaciones del curso. Las calificaciones obtenidas en
las tareas que se realizan a través del sistema se registran automaticamente en el Centro de
Calificaciones. Soporta diferentes tipos de escalas para evaluar, porcentajes, analisis y
multiples opciones para trabajar con ella. Cuando el profesor asi lo decide,
los estudiantes pueden consultar sus propias calificaciones (no las de sus compafieros) en la
herramienta Mis Calificaciones. El Centro de Calificaciones muestra todas las calificaciones
de los estudiantes de modo interactivo, se pueden modificar dando clic en una celda y
guardar los cambios y comentarios relacionados con dicha calificacion. Las calificaciones
estan asociadas con exdmenes, actividades, blogs, foros de discusién o paquetes SCORM.
También se puede configurar para incluir las calificaciones de trabajos que se realizan fuera
del sistema. Los profesores pueden descargar las calificaciones en un fichero Excel, editarlas
offline y volverlas a subir a la plataforma.
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Con la herramienta Necesita Calificacién, el profesor puede ver directamente las
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actividades, pruebas, blogs, etc. que requieren de revisidn para posteriormente evaluar y
calificar. Todos los exdmenes, tareas y encuestas se registran en el sistema.

Atencién especial merecen los recursos y servicios queestdn orientados a realizar
un seguimiento pormenorizado de la actividad del estudiante en el desempefio de las
actividades aplicativas y asistencia al aula y que garanticen en la medida de lo posible su exitosa
consecucién de los objetivos del curso.

En este sentido, la plataforma tecnoldgica cuenta con el Centro de Retencidn. El propdsito no es
otro, que el de identificar a los estudiantes en “riesgo académico” de acuerdo a politicas/reglas
de control por nosotros escogidas, facilitando nuestra comunicacién con ellos (entre otras
acciones inmediatas). Dichas reglas se definen sobre variables tales como los accesos al aula, la
entrega de actividades y/o las calificaciones obtenidas en las actividades de evaluacién continua,
siendo ademds personalizables por el docente para adaptarlas a la casuistica de la materia que
imparte.

Ademas de la mencionada solucién que incorpora el Campus Virtual, se cuenta con un desarrollo
propio que permite al Orientador Académico realizar el seguimiento de las conexiones de
sus estudiantes asignados de una manera mas global. Dicha herramienta ofrece informes con
tres niveles de detalle:

e Informe de seguimiento global: ofrece de manera inmediata al Orientador un listado de
todas las asignaturas con estudiantes asignados y los porcentajes de estudiantes con
conexiones continuadas, sin conexiones en los ultimos 7 dias a la asignatura y sin ninguna
conexién al aula de la asignatura.

e Informe de seguimiento de wuna asignatura: ofrece un listado de todos
los estudiantes asignados en una asignatura determinada. De cada estudiante indica
ademas su estado al respecto de las conexiones a la asignatura siguiendo el esquema de
tres estados mencionado en el punto anterior.

e Informe de seguimiento de un estudiante: ofrece un listado de todas las asignaturas de
un estudiante y el estado de las conexiones del mismo a cada una de ellas.

En base a estos informes el Orientador Académico realiza contactos proactivos con
aquellos estudiantes que no estan realizando conexiones asiduas a una o varias de sus
asignaturas, siendo el objetivo de dichos contactos la prevencién del abandono.

En relacién con los mecanismos para comprobar la identidad de los estudiantes en los sistemas
de evaluaciodn.itrEstos recursos estan relacionados directamente con el Sistema de Gestién de
Aprendizaje (LMS) utilizado por la universidad como campus virtual (Blackboard Learn),
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la herramienta de videoconferencia utilizada (Blackboard Collaborate Ultra), el control de
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identidad SMOWL y el control anti plagio (SafeAssign y Turnitin).

b. Accesibilidad del Campus Virtual

El Campus Virtual garantiza los requisitos de accesibilidad que se exigen a las universidades, ya
que este sistema cumple con la Web Content Accessibility Guidelines (WCAG) 2.0., con un
standard de Prioridad AA, que facilita un ambiente de ensefianza, aprendizaje y colaboracién
online mds enriquecido e interactivo para todos — independientemente de la ubicacién
geografica.

c. Actualizacién y mejora continua del Campus Virtual

Dado que el Campus Virtual es la infraestructura principal que da soporte al proceso de
ensefianza y aprendizaje, la Universidad tiene un compromiso firme con su actualizacion y
mejoras continuas para su adaptacién a las necesidades de todos los miembros de la comunidad
universitaria. Estas mejoras tienen como objetivo proveer una experiencia de usuario 6ptima
que situe el proceso educativo en el centro de la experiencia de nuestros estudiantes.

Para ello, la Universidad lleva a cabo estrategias de recogida activa de datos, por medio de
encuestas tanto a estudiantescomo a docentes, y otros miembros de la comunidad
universitaria, para identificar posibles vias de mejora en la plataforma. Ademads, a esto se suman
otras estrategias de recogida pasiva de datos por medio de herramientas de analitica web, que
permiten realizar un analisis cuantitativo de la mencionada experiencia de usuario.

En base a la informacidn recopilada, la Universidad lleva a cabo proyectos de diferente alcance
gue se acometen bien mediante la adquisicién de soluciones de mercado adaptadas a la
necesidad detectada o bien mediante desarrollos tecnoldgicos propios que permiten una
adaptacion total a las necesidades y casuistica de la Universidad. Entre los proyectos de mejora
recientemente implementados destacan por su alcance e impacto los siguientes:

e Campus Revolution. Este proyecto desarrollado integramente en la Universidad, tenia como
objetivo la mejora en el aprovechamiento de la herramienta de trabajo, y por ende del
aprendizaje y sus resultados, a través de una mejora de la usabilidad, la utilidad y la
navegacion en el Campus. Para ello se llevaron a cabo una serie de acciones clave entre las
gue se encuentran:

o Laactualizacion del aspecto visual y la forma en que se ofrecen los contenidos para
adaptarlos a las nuevas tendencias y la imagen corporativa de la universidad.

o Mejora de la estructura de Campus para facilitar el acceso a los contenidos que en
cada momento sean de interés de una manera agil e intuitiva. En este sentido se
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puso especial foco en la estructura de las aulas de asignatura y el acceso a las
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mismas, el centro de calificaciones y el calendario y la programacién de trabajo.

o Todo ello siguiendo un diseno sensible para la adaptacién, tanto de la plantilla de
estilo como de la estructura y los contenidos, a diferentes dispositivos (teléfonos
inteligentes, tablets, ordenadores...) y/o navegadores, logrando una experiencia de
usuario homogénea y satisfactoria independientemente de cémo se decida
acceder.

® Metabuscador bibliografico. Se  contraté e  integrécon el Campus  Virtual
el metabuscador bibliografico Summon para proveer un acceso unificado a las diferentes
bases de datos bibliograficas contratadas por la Universidad mediante las credenciales del
propio Campus. De esta manera se facilita el acceso y la busqueda de recursos bibliograficos
en un amplio abanico de bases de datos de manera simultdnea. Ademas, permite
el enlace directo de contenidos concretos desde las propias aulas de asignatura, facilitando
al docente la inclusién de materiales y dinamizando el acceso a los mismos por parte del
alumnado.

e Integracién de herramienta para la acreditacién biométrica. Se adquirié e integrdé con el
Campus Virtual la herramienta de acreditacién biométrica SMOWL para la monitorizacion e
identificacion del alumno durante las pruebas de evaluacién, dotando de mayor rigurosidad
a las mismas. Ademds, dada la perfecta integracién entre el Campus y dicha herramienta, el
proceso de evaluacion no se ve afectado, proporcionando al docente de mejores medios
para la monitorizacidn y deteccién del fraude, sin impactar en la experiencia del alumno y
por tanto permitiéndole concentrarse en sus pruebas de evaluacién.

e Mddulo de seguimientos de conexidn. Se desarrollé desde la propia Universidad el médulo
de seguimientos de conexiéon utilizado por los Orientadores Académicos previamente
explicado, el cual complementa el centro de retencién proporcionado por el Campus y que
es utilizado por los docentes. Este médulo ofrece una vision menos detallada del desempefio
del alumno, pero con un grado de abstraccidn mayor y por tanto aportando una visién mas
global.

® Integracidn con la herramienta de encuestas de satisfaccidn. Se integré con el Campus
Virtual la herramienta de encuestas BLUE, de la empresa Explorance, especializada en el
ambito educativo y especialmente en el universitario. Esta herramienta permite la
distribucion automatica de las encuestas en base a multiples criterios y mediante la
integracidn con el Campus se logré hacer mas accesibles las mismas al alumnado (quedan a
su disposicion en la portada del Campus), para de este modo aumentar las tasas de
participacion.

Ademas de los proyectos mencionados, los cuales ya se encuentran implantados y son
plenamente funcionales, y siguiendo con el espiritu de mejora continua del Campus, los
siguientes proyectos se iniciaron en de 2020 y se encuentran en desarrollo:
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e Campus Mobile. Este proyecto atiende a la demanda de los usuarios, trasladada
esencialmente a través de las encuestas de satisfaccion, pero también apoyada por los datos
de uso de Campus desde los diferentes tipos de dispositivo, de mejorar la experiencia en el
acceso al Campus desde dispositivos moviles. El objetivo es, por tanto, la mejora de la
experiencia en el acceso tanto desde navegadores moéviles como desde la App de la
Universidad, desarrollada por Universia para la CRUE. Para lograr dicha mejora de la
experiencia se va evolucionar el disefiosensible desarrollado en el proyecto
Campus Revolution hacia un disefio mobile first en el acceso desde dispositivos moviles.
Esto es, se va a desarrollar una plantilla de estilo y estructura especifica para dispositivos
moviles e independiente de la actual, que se adaptard aun mas a ordenadores tanto
portatiles como de sobremesa. El uso de dos plantillas diferenciadas permitira un mayor
grado de adaptacidn con el consiguiente impacto positivo sobre la experiencia de usuario.

e Nuevas herramientas de acreditacion biométrica. Se estd trabajando enampliar la
funcionalidad de la herramienta actual de acreditacion
biométrica que ademads se complementard con otras herramientas que actualmente se
estan evaluando para determinar su idoneidad y capacidad.

® Ampliacién de las funcionalidades del médulo de seguimientos. Se esta trabajando en dotar
de mayor nivel de detalle a los informes ofrecidos por este mddulo y previamente explicados
en este documento mediante la inclusién de otras variables de interés como las
calificaciones y la entrega de actividades.

Por  dltimo, cabe  mencionar que elSistema de Gestion del Aprendizaje
(LMS), Blackboard Learn, se actualiza con caracter anual durante el periodo no lectivo del mes
de agosto, con el objetivo de disfrutar de versiones estables mas recientes y las nuevas
funcionalidades que ello implica.

ACCESIBILIDAD DE MATERIALES Y RECURSOS:

El Campus Virtual, garantiza los requisitos de accesibilidad que se exigen a las
universidades, ya que este sistema cumple con la Web Content Accessibility Guidelines
(WCAG) 2.0., que facilita un ambiente de ensefianza, aprendizaje y colaboracién online mas
enriquecido e interactivo para todos — independientemente de la ubicacidn geogréfica.

La docencia online de esta universidad, tiene como guia de cada asignatura un
documento hipermedia que alna imagen, sonido y texto escrito, que facilita el acceso a los
materiales docentes del alumnado con alguna discapacidad.

Las asignaturas se disefian especificamente por esta Universidad para la formacion
audiovisual e interactiva, con aprovechamiento de los recursos que la ensefianza on-
line puede ofrecer.
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Los estudiantes cuentan con una serie de materiales y recursos, elaborados

Master Universitario en Ciberseguridad

especificamente para cada asignatura, entre los que encontramos:

El manual de la asignatura: es un texto base, que suministra las claves conceptuales y
tedricas de la misma.

Un documento multimedia: concebido como facilitador del aprendizaje, actia tanto
como resumen del manual de la asignatura como complemento del mismo.

Un video docente, orientado hacia el desarrollo de competencias complementarias a las
contempladas en los recursos anteriores.

Estos materiales se complementan con las diversas actividades y/o materiales que el
profesorado pone a disposicion del estudiantea lo largo de la asignatura. Ademas,
cada estudiante cuenta con un espacio personal de tutorias, que se realiza a través de
videoconferencias y correo electrénico, en funcion de las necesidades especificas de cada
una de las materias y del desarrollo personal del trabajo.

MATERIALES DIDACTICOS QUE SE UTILIZAN EN EL PROCESO DE ENSENANZA

Meses antes del inicio del curso, el profesor/a de la asignatura o un experto en la
materia desarrolla los contenidos a partir de los descriptores y competencias definidos en la
memoria de verificacion. Para esta tarea trabaja en colaboracién con el Director del Titulo y
el Departamento de Planificacidon y Recursos.

Dichos contenidos seran editados obteniéndose distintos productos a los que nos
referiremos como recursos docentes.

Dentro del Campus Virtual, en el menld de herramientas llamado “Guia didactica”,
el estudiante tiene a su disposicion la Guia didactica de la asignatura: proporciona la
informacién general de la asignatura (datos y equipo docente, objetivos, competencias y
resultados de aprendizaje), el temario, la planificacién temporal o cronograma de actividades
sincronas y asincronas, metodologia, sistema de evaluacidn, la descripcidon de las actividades
formativas y la bibliografia.

El dia de inicio de la asignatura, en el menu de herramientas del aula virtual “Recursos y
Materiales”, estard a disposicion del estudiante los recursos docentes de la asignatura

organizados por carpetas:

Carpeta “01. Materiales docentes”. Contiene:
e Manual de la asignatura: manual que recoge los contenidos tedricos de la asignatura
organizados por temas.
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e Documento multimedia (eLearning — SCORM): documento interactivo que presenta una

Master Universitario en Ciberseguridad

sintesis de los contenidos mas importantes de la asignatura y/o contenidos especificos para
el trabajo practico.

Permite dar un repaso general a la asignatura antes de las videoconferencias tedricas.
Hace énfasis en aquellos contenidos relevantes de la asignatura.

Actla como herramienta para el aprendizaje auténomo de los estudiantes.

O O O O

Util para la preparacién de exdmenes, aporta informacién con caracter global e
integrador.

Carpeta “02. Materiales del profesor”. Contiene:
e Materiales adicionales de profundizacién, debate o para el trabajo en seminarios o
actividades guiadas propuestos por el profesor/a.
® Presentaciones utilizadas en las videoconferencias.
® Recursos adicionales y de interés para el alumnado relacionados con la asignatura.

Carpeta “03. Videos de la asignatura”.
® En este espacio el estudiante tendra a disposicion los videos docentes elaborados por el
profesor/a y por profesorado externo invitado, y editados por la Universidad. Existen
distintos formatos (entrevista, coloquio, clase magistral, debates). El profesor/a decide, en
funcién de la materia y los objetivos, el formato.

MECANISMOS PARA GARANTIZAR LA REVISION Y EL MANTENIMIENTO DE LOS MATERIALES
DISPONIBLES EN LA UNIVERSIDAD

El software propio del Master Universitario en Ciberseguridad se integra dentro de los
laboratorios virtuales de la VIU y, como tal, su instalacién, revision, mantenimiento vy
actualizacién se enmarcan en el protocolo definido en la VIU. A través de la figura de un
coordinador asignado a tal efecto, dichas tareas se coordinan desde la VIU, pero son llevadas a
cabo por la empresa proveedora del servicio. El coordinador en la VIU trabaja en contacto
directo con los técnicos de dicha empresa mediante reuniones periddicas, y dispone de acceso
al sistema de apertura de casos de soporte técnico e incidencias, peticiones de instalacion de
nuevo software y actualizacién y/o mantenimiento del existente, al mismo tiempo que supervisa
el buen funcionamiento de los laboratorios virtuales. Las previsiones de mejora, ampliacién de
recursos, o adquisicion de nuevas funcionalidades o software son también gestionadas desde la
VIU y trasladadas a la empresa proveedora para su implementacion.

El campus virtual se encuentra alojado en los servidores de Blackboard, lo que garantiza
que el sistema estara disponible el 99.8 % del tiempo. La gestidon técnica y supervisidn
(Incidencias, mantenimiento, actualizaciones, mejoras...) la realizan el departamento de
procesos de la propia Universidad y la empresa perteneciente al Grupo, PSO (Planeta Sistemas
y Operaciones). Ademas, el equipo de Blackboard se encarga de cualquier actualizacidn de
software o hardware necesario para su dptimo funcionamiento. También es Blackboard quién
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se encarga de realizar backups diarios, almacenando los Ultimos 7 dias y copias semanales de

Master Universitario en Ciberseguridad

las ultimas 4 semanas. Este almacenaje se realiza en una instalacién separada.

Para cualquier desarrollo no cubierto por Blackboard se contacta con proveedores externos a
través de PSO (Planeta Sistemas y Operaciones).

Mantenimiento v actualizacién de fondos bibliograficos

La Universidad Internacional de Valencia tiene definidos protocolos que velan por la
actualizacién de los fondos bibliograficos que conforman la biblioteca de la Universidad.

Esta actualizacidn se materializa, por un lado, por parte de los diferentes proveedores quienes,
desde un punto de vista técnico y documental, contribuyen a que los fondos estén siempre
disponibles, sean suficientes y estén actualizados.

Por otro lado, a fin de que los fondos de que se dispongan sean pertinentes y suficientes para
atender a las exigencias de cada uno de los programas de forma especifica, se realiza una
consulta de caracter semestral a los responsables de cara titulo de cara a identificar necesidades
de contratacién de nuevos servicios.

Estas peticiones, asi como la gestidén de los proveedores, se realizan desde el Vicerrectorado de
Investigacion e Innovacidn Educativa a través de la figura del Técnico de biblioteca.
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8. RESULTADOS PREVISTOS

8.1. Valores cuantitativos estimados para los indicadores y su justificacion

e Tasa de graduacion: porcentaje de estudiantes que finalizan la ensefianza en el tiempo
previsto en el plan de estudios o en un aino académico mads en relacion a su cohorte de
entrada.

e Tasa de abandono: relacién porcentual entre el nimero total de estudiantes de una
cohorte de nuevo ingreso que debieron finalizar la titulacion el afio académico anterior
y que no se han matriculado ni en ese afio académico ni en el anterior.

e Tasa de eficiencia: relacion porcentual entre el nimero total de créditos del plan de
estudios a los que debieron haberse matriculado a lo largo de sus estudios el conjunto
de graduados de un determinado afo académico y el numero total de créditos en los
gue realmente han tenido que matricularse.

La estimacion de las siguientes tasas se ha basado en la media aritmética ponderada (en
funcién del numero de alumnos y cursos) de las titulaciones de nivel MECES 3 de la Escuela
Superior de Ingenieria, Ciencia y Tecnologia, ajustada con las tasas de titulaciones equivalentes
tanto en tematica como en modalidad.

Con estas consideraciones las tasas estimadas propuestas para este titulo resultan las
siguientes:

Tasa de Graduacion: 85 %
Tasa de Abandono: 10 %
Tasa de Eficiencia: 85%

El Sistema de Garantia Interno de Calidad (SGIC) de la Universitat Internacional Valenciana
tiene planificado una revisidon de resultados de sus titulaciones con caracter anual. Para esta
revisién, se han planteado una serie de indicadores que se registraran todos los afios y nos
indicardn las tendencias en la titulacién para detectar cualquier posible desviacion de nuestra
previsién inicial e introducir las acciones de mejora necesarias que corrijan estas desviaciones
antes que los estudiantes finalicen sus estudios.

Estos indicadores se revisaran, anualmente, dentro de los procedimientos establecidos en
el SGIC de la Universitat Internacional Valenciana (VIU). El andlisis de estos indicadores se
realizard para cada curso académico del Plan de Estudios de la titulacion con la finalidad de
observar sus tendencias. Los indicadores propuestos son:

Indicadores de rendimiento

° Alumnos matriculados: Numero de alumnos que se matricularon en un curso
académico determinado.

° Alumnos No matriculados: Nimero de alumnos que se matricularon en un curso
académico determinado y no se matricularon en el curso académico posterior.
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. Créditos matriculados: Numero de créditos matriculados por los alumnos en un

curso académico determinado.

° Créditos superados: Numero de créditos superados por los alumnos en un curso
académico determinado.

Medidas de percepcion

o Satisfacciéon con la titulacidon: Nivel de satisfaccion de los alumnos con la
titulacion.

o Satisfaccidon con el profesorado: Nivel de satisfaccion de los alumnos con el
profesorado de su titulacion.
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